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L OBJETIVO

Estabiecer la metodologia y estandarizacién para la implementacion y sostenibilidad a la
Gestion Integral del Riesgo, aplicada en la gestion institucional, brindandonos una
seguridad razonable en el logro de los objetivos institucionales y el cumplimiento de las
disposiciones legales y normativas del Estado.

ALCANCE

El presente manual es administrado por la Gerencia General (GG), a través de la
Oficina de Fiscalizacién, Control y Riesgos (OFCR); siendo de aplicacion obligatoria en
los procesos, procedimientos y actividades en todos los érganos y en los diferentes
niveles de la institucion.

REFERENCIAS NORMATIVAS

3.1 Ley N° 26497, Ley Organica del Registro Nacional de |dentificacion y Estado Civil,
del 12 de julio de 1995 y modificatorias.

3.2 Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado, del 30 de
enero de 2002 y modificatorias.

3.3 Ley N° 28716, Ley de Control Interno de las Entidades del Estado, del 18 de abril
de 2006.

3.4 Ley N° 29664, crea el Sistema Nacional de Gestion del Riesgo de Desastres
(SINAGERD), del 19 febrero de 2011 y modificatorias.

3.5 Decreto Supremo N° 015-98-PCM, aprueba el Reglamento de las Inscripciones
del Registro Nacional de Identificacion y Estado Civil, del 25 de abril de 1998 y
modificatorias.

3.6 Decreto Supremo N° 030-2002-PCM, aprueba el Reglamento de la Ley Marco de
Modernizacion de la Gestion del Estado, del 3 de mayo de 2002.

3.7 Decreto Supremo N° 051-2010-MTC, aprueba el “Marco Normativo General del
Sistema de Comunicaciones en Emergencias”, modifica el Plan Técnico
Fundamental de Numeracion, aprobado por R.S. N° 022-2002-MTC, el Texto
Unico Ordenado del Reglamento General de la Ley de Telecomunicaciones,
aprobado por D.S. N° 020-2007-MTC y el Reglamento de la Ley de Radio y
Televisién, aprobado por D.S. N° 0052005-MTC; y deroga los DD.SS. N°
0302007-MTC y N° 043-2007-MTC, del 19 octubre de 2010.

3.8 Decreto Supremo N° 048-2011-PCM, aprueba el Reglamento de la Ley N°
29664, que crea el Sistema Nacional de Gestion del Riesgo de Desastres

ot (SINAGERD), del 26 mayo de 2011.

5 1 3.9 Decreto Supremo N° 111-2012-PCM, incorpora la Politica Nacional de Gestién
del Riesgo de Desastres como Politica Nacional de obligatorio cumplimiento para
las entidades del Gobierno Nacional, del 2 noviembre de 2012.

3.10 Decreto Supremo N° 004-2013-PCM, aprueba la Politica Nacional de
Modernizacién de la Gestion Plblica, del 9 de enero de 2013.

3.11 Decreto Supremo N° 034-2014-PCM, dispone la aprobacion del Plan Nacional de
Gestion del Riesgo de Desastres — PLANAGERD 2014-2021, del 13 mayo de
2014.

3.12 Decreto Supremo N° 092-2017-PCM, aprueba la Politica Nacional de Integridad y
Lucha contra la Corrupcion, del 14 setiembre de 2017.

3.13 Decreto Supremo N° 044-2018-PCM, aprueba el Plan Nacional de Integridad y
Lucha contra la Corrupcion 2018-2021, del 26 abril de 2018.

3.14 Decreto Supremo N° 050-2018-PCM, aprueba |la Seguridad Digital en el Ambito
Nacional, del 15 mayo de 2018.
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3.15

3.16

3.17

3.18

3.19

3.20
3.21

3.22

3.23

Decreto Supremo N° 004-2019-JUS, aprueba Texto Unico Ordenado de la Ley
N® 27444, Ley del Procedimiento Administrativo General, del 25 de enero de 2019.
Resolucion Ministerial N° 046-2013-PCM, aprueba la Directiva “Lineamientos
que definen el Marco de Responsabilidades en Gestion del Riesgo de Desastres,
de las entidades del estado en los tres niveles de gobiernc" y su anexo, del 15
febrero de 2013.

Resolucion Ministerial N° 028-2015-PCM, aprueban Lineamientos para la
Gestion de la Continuidad Operativa de las entidades pablicas en los tres niveles
de Gobierno, del 7 febrero de 2015.

Resolucion Ministerial N° 004-2016-PCM, aprueba el uso obligatoric de la
Norma Técnica Peruana “NTP-ISO/IEC 27001:2014 Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la Informacion.
Requisitos. 27 Edicion”, en todas las entidades integrantes del Sistema Nacional
de Informatica, del 16 de enero de 2016 y su modificatoria.

Resolucion Ministerial N° 166-2017-PCM, modifica el articulo 5 de la Resolucién
Ministerial N® 004-2016-PCM referente al Comité de Gestién de Seguridad de la
Informacién, del 21 de junio de 2017.

Resolucion de Contraloria N° 320-2006-CG, aprueban Normas de Control
Interno, del 3 de noviembre de 2006.

Resolucion de Contraloria N° 004-2017-CG, aprueba la “Guia para la
Implementacion y Fortalecimiento del Sistema de Control Interno en las Entidades
del Estado”, del 20 de enero de 2017

Resolucién Directoral N° 014-2018-INACAL/DN, aprueba la Norma Técnica
Peruana NTP-ISO 31000:2018 Gestion del Riesgo. Directrices, 27 Edicion, del 4
de julio de 2018.

Resolucion Jefatural N.° 073-2016-JNAC/RENIEC, aprueba el Reglamento de
Organizacion y Funciones y la Estructura Organica del RENIEC, del 1 de junio de
2016 y modificatoria.

Resolucion Jefatural N° 135-2017/JNAC/RENIEC, aprueba la Politica y
Objetivos de la Gestion Integral del Riesgo, del 23 de octubre de 2017.
Resolucion Jefatural N° 124-2018/JNAC/RENIEC, aprueba el Plan Estratégico
Institucional 2018-2020 del RENIEC, del 24 octubre de 2018.

Resolucion Jefatural N° 021-2019/JNAC/RENIEC, faculta a la Secretaria
General, la aprobacion de documentos normativos del RENIEC, del 11 de febrero
de 2019,

Resolucion Secretarial N°® 055-2017/SGEN/RENIEC, aprueba la Directiva DI-
200-GPP/001 sobre "Lineamientos para la Formulacion de los Documentos
Normativos del RENIEC”, del 28 de agosto de 2017 y modificatoria.

Resolucion Secretarial N° 032-2018/SGEN/RENIEC, aprueba la Directiva DI-
418-GG/OFCR/002 “Gestion Integral del Riesgo”, primera version, del 18 de abril
de 2017.

Norma Internacional EN 31010:2010, adopta la Norma Internacional ISO/IEC
31010:2009. "Gestion del riesgo - Técnicas de apreciacion del riesgo”.

COSO ERM Integrating with Strategy and Performance, del 19 junio 2017.
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IV. DEFINICION DE TERMINOS

4.1 Apetito por el Riesgo
Cantidad y tipo de riesgo que una organizacion esta preparada para buscar o

retener.

Amenaza
Causa potencial de un incidente no deseado, el cual puede causar el dafio a uno o
varios activos de informacion.

Confidencialidad
Propiedad de la informacién que pretende garantizar el acceso solo a las
personas autorizadas.

g
%

RENCIA »

Contexto Externo
Entorno externo en el que la organizacion busca alcanzar sus objetivos.

Contexto Interno
Entorno interno en el que la organizacion busca alcanzar sus objetivos.

Control

Medida que mantiene y/o modifica un riesgo. Un control contribuye a asegurar que
las respuestas a los riesgos se llevan a cabo eficazmente. Se constituye en el
mecanismo por el cual la entidad logre comprobar que las cosas se realicen como
fueron previstas para garantizar el cumplimiento de los objetivos. Medidas de
proteccion desplegadas para controlar un riesgo.

Control Existente
Medida que actualmente esta en vigencia y modifica el riesgo siendo identificado
en la etapa de Analisis y valoracion del Riesgo.

Control Implementado
Es aquel control que se desarrolla para modificar un riesgo y que se establece en
la etapa de Tratamiento del Riesgo.

Coordinador del riesgo

Responsable designado por el Organo correspondiente, quien realizara las
coordinaciones con la OFCR, sobre la Gestion del Riesgo en sus procesos. En
riesgos de Seguridad de la Informacién ese rol es equivalente al del Gestor Lider
de Seguridad de la Informacién.

. "~ 4,10 Corrupcion

ANy Accion u omision que determina el mal uso del poder publico o privado para
obtener un beneficio indebido: econémico, no econdémico o ventaja directa o
indirecta; por agentes publicos, privados o ciudadanos; vulnerando principios y

deberes éticos, normas y derechos fundamentales.

Criterios del Riesgo

Son los términos de referencia respecto a los que se evalua la importancia de un
riesgo. Se basan en los objetivos de la Entidad, en el contexto externo e interno,
normas, leyes, politicas y otros requisitos que se deben cumplir.

MERA VERSION
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4.12 Disponibilidad
Propiedad de la informacién de estar disponible y utilizable cuando lo requiera una
entidad autorizada.

4.13 Evento
Ocurrencia o cambio de un conjunto particular de circunstancias. En seguridad de
la informacion esta referida a una ocurrencia identificada del estado de un
sistema, servicio o red, indicando una posible violacion a la politica de seguridad
de la informacion, o falla de los controles, o una situacion previamente
desconocida que puede ser relevante para la seguridad de la informacion.

4.14 Equipo de Riesgos
Equipo técnico multifuncional, designado por los Gestores del Riesgo, es
equivalente al Equipo de Riesgos de Seguridad de la Informacion.

4.15 Fuente de Riesgo

Elemento que, por si solo o en combinacién con otros, presenta el potencial de
generar un riesgo.

Gestion Integral del Riesgo

Aplicacion sistematica de politicas, procedimientos y practicas de gestion que
brindan una seguridad razonable para el cumplimiento de los objetivos
institucionales. Se implanta como un sistema de gestién que constituye una
herramienta que permite integrar otros sistemas de gestién reconocidos, como el
de gestion de la calidad ISO 9001, gestion ambiental ISO 14001, gestion de
seguridad y salud en el trabajo ISO 45001, seguridad de ia informacién ISO 27001
o cualquier otro sistema de gestién basado en el ciclo PDCA y la mejora continua.

Gestor del Riesgo

Duefio del proceso o Gerente designado que gestiona el proceso; con
responsabilidad y autoridad para gestionar el riesgo, rol equivalente al Duefio del
Riesgo para riesgos en Seguridad de la Informacion.

Gobierno Digital

El gobierno digital es el uso estratégico de las tecnologfas digitales y datos en la
Administracion Publica para la creacién de valor publico. Se sustenta en un
ecosistema compuesto por actores del sector publico, ciudadanos y otros
interesados, quienes apoyan en la implementacion de iniciativas y acciones de
disefio, creacién de servicios digitales y contenidos, asegurando el pleno respeto
de los derechos de los ciudadanos y personas en general en el entorno digital.
Comprende el conjunto de principios, politicas, normas, procedimientos, técnicas
e instrumentos utilizados por las entidades de la Administracién Publica en la
gobernanza, gestion e implementacion de tecnologias digitales para la
digitalizacién de procesos, datos, contenidos y servicios digitales de valor para los
ciudadanos.

Impacto o Consecuencias
Resultado de un evento o incidente que afecta a los objetivos. Es el dafio sobre el
activo derivado de la materializacion de la amenaza.

Incidente

Situacion que da o podria dar lugar, a una interrupcion, pérdida y/o emergencia de
las operaciones.

=
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En seguridad de la informacion es uno o una serie de eventos de seguridad de la
informacion no deseados o inesperados que tienen una significativa probabilidad
de comprometer las operaciones o amenazan la seguridad de la informacion.

Integridad
Propiedad de la informacion que consiste en salvaguardar o mantener la exactitud
de los activos de informacion.

Oportunidad
Es un evento con impacto positivo en el cumplimiento de los objetivos
institucionales.

Plan de Gestién del Riesgo

Documento que permite definir el curso de accién (lineamientos, actividades y
procedimientos), organizar, prever y estimar los recursos (humanos,
presupuestarios, materiales y tecnoldgicos, entre otros), que se requieren para su
ejecucidn; considera las actividades del Proceso Gestién del Riesgo, incluyendo el
Plan de Contingencia para los riesgos criticos como parte del Tratamiento del
Riesgo.

Plan de Contingencia
Contiene las acciones de ejecucion inmediata en respuesta al riesgo
materializado. Es formulado por el Gestor del Riesgo.

Plan Nacional de Integridad y Lucha contra la Corrupcién 2018 - 2021

Norma legal aprobada con Decreto Supremo N° 044-2018-PCM, que permite la
articulacion y coordinacion entre entidades para la implementacion de la Politica
Nacional de Integridad y Lucha contra la Corrupcién. Establece las metas,
indicadores y acciones que deberan realizarse para cumplir con los objetivos, en
cada uno de los tres Ejes definidos en la Politica de Integridad y Lucha contra la
Corrupcion. Como estrategia de implementacién para efectos de facilitar a las
entidades publicas la implementacion de una estructura de prevencién de la
corrupcion, se plantea un modelo de integridad cuyo desarrollo corresponde a
estandares internacionales y buenas practicas con la finalidad de mejorar la
organizacion de la administracion publica para promover la integridad y luchar
contra la corrupcién. Dispone, que las maximas autoridades de las entidades
publicas responsables en el Plan Nacional de Integridad y Lucha contra la
Corrupcion 2018-2021 deben adoptar, en el ambito de sus competencias, las
medidas necesarias para su ejecucion y velaran por su cumplimiento, asegurando
que las acciones y los gastos se incluyan en sus Planes Operativos y
Presupuestos Institucionales.

Politica de la Gestion del Riesgo

Declaracion de lineamientos o intenciones para la toma de decisiones de la
Entidad con respecto a la Gestion del Riesgo; debe ser expresada formaimente
por la Alta Direccion.

Politica Nacional de Integridad y Lucha contra la Corrupcion

Norma legal aprobada con Decreto Supremo N° 092-2017-PCM, es de
cumplimiento obligatorio para todas las entidades de los diferentes Poderes del
Estado, Organismos Constitucionales Autonomos y de los diferentes niveles de

\ gobierno, quienes deben adecuar su marco normativo a la presente norma.

) También es de obligatorio cumplimiento para el sector privado y la sociedad civil,

~ PRIMERA VERSIO
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4.29

4.30

en cuanto le sea aplicable y, en lo que no, le sirve como un instrumento guia u
orientador, Establece los objetivos, metas, responsables y lineamientos para
lograr la prevencion y lucha contra la corrupciéon de manera intersectorial e
intergubernamental; establece como objetivo general la necesidad de contar con
instituciones transparentes e integras que practican y promueven la probidad en el
ambito publico, sector empresarial y la sociedad civil, y garantizar la prevencion y
sancién efectiva de la corrupciéon a nivel nacional, regional y local, con la
participacién activa de la ciudadania. Se organiza en tres ejes: Eje 1 Capacidad
preventiva del Estado frente a los actos de corrupcion. Eje 2 Identificacion y
Gestion de Riesgos. EJE 3: Capacidad sancionadora del Estado frente a los actos
de corrupcion.

Probabilidad

Posibilidad de que algo suceda, se utiliza para indicar la posibilidad de que algo
suceda, este definida, medida o determinada objetiva o subjetivamente, cualitativa
o cuantitativamente, y descrita utilizando términos generales o matematicos.

Proceso Gestion integral del Riesgo

Comprende la realizacion de actividades necesarias para la mitigacion de los
riesgos o aprovechamiento de oportunidades que se presentan en la Entidad.
Estas actividades son la Planificacion, Identificacion, Analisis, Valoracion,
Tratamiento, Seguimiento y Revision, Comunicacion y Consulta, Registro e
Informe.

Riesgo

Es la posibilidad de ocurrencia de un evento adverso o positivo, que afecte o
genere una oportunidad, respecto al cumplimiento de los objetivos institucionales
(en los niveles: operacional, tactico y estratégico).

Efecto de la incertidumbre sobre la consecucion de los objetivos.

Riesgo Aceptado
Es el riesgo que la Entidad acepta de acuerdo con su politica de Gestion Integral
del Riesgo.

Riesgo Residual
Es el riesgo remanente después de implementar el tratamiento del riesgo.

Seguimiento, Medicién y Control

Proceso de seguimiento permanente y evaluacion periddica de la gestion del
riesgo en la entidad a cargo de la OFCR y OSDN (a través de la Sub Gerencia de
Seguridad de la Informacion) de acuerdo a su competencia.

Seguimiento y Revision
Proceso de seguimiento permanente y evaluacion periédica de la gestion del
riesgo en la entidad a cargo de los Gestores del Riesgo.

Servicio Digital

Es aquel provisto de forma total o parcial a través de internet u otra red
equivalente, que se caracteriza por ser automatico, no presencial y utilizar de
manera intensiva las tecnologias digitales, para la produccion y acceso a datos y
contenidos que generen valor publico para los ciudadanos y personas en general.

RA VER ION
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4.36 Tolerancia al Riesgo
Son los limites superior e inferior aceptables de desviaciones relativas a la
consecucion de metas y objetivos. Operar dentro de ias tolerancias del riesgo
proporciona una mayor confianza de que la Entidad permanece dentro de su
riesgo aceptado; a la vez, proporciona una mayor seguridad de que la Entidad
alcanzara sus objetivos.

4.37 Vulnerabilidad
Ausencia o debilidad de un control que puede ser explotado por una o mas
amenazas.

METODOLOGIA Y APLICACION DE LA GESTION INTEGRAL DEL RIESGO

Las organizaciones se han transformado profundamente en los ultimos afios. Por un
lado, eldesarrollo de los mercados empujados por los llamados procesos de
liberalizacidn e innovacién (sobre todo innovacion tecnolégica) y, por otro, los avances
especificos en las regulaciones, conocimiento y gestién de los riesgos, han facilitado la
adopcion de nuevos y mas eficaces enfoques de gestion.

Por lo mencionado, la Gestion del Riesgo se aplica en amplios sectores de la
produccion industrial y los servicios, de acuerdo a lineamientos establecidos en
sistemas de gestion y control, como las I1SO y el COSO, y la eficacia de su
implementacion se logra con la aplicacion del proceso de Gestion Integral del Riesgo
para lograr la mitigacion de todos los tipos de riesgos que se podrian identificar en la
entidad.

El RENIEC cuenta con un Sistema de Gestion de Seguridad de la Informacién y
requiere gestionar los riesgos de seguridad de la informacion siendo el Organo
competente, OSDN (a través de la Sub Gerencia de Seguridad de la Informacion), quien
formulara los documentos normativos y formatos complementarios para su gestion.

PR
RESOLUCION SECRETARIAL N®° 3H  _-2019/SGEN/RENIEC 9
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El Proceso de Gestion Integral del Riesgo se describe en el siguiente grafico:

Grafico N° 01: Proceso Gestion Integral del Riesgo
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Fuente: Elaboracién OFCR, con referencia NTP-1SO 31000:2018.

El Proceso de Gestion Integral del Riesgo comprende las siguientes actividades:

PLANIFICACION

Entidad.

5.1.1 ALCANCE

La planificaciéon consiste en decidir como abordar y llevar a cabo todas las
actividades de la Gestion Integral del Riesgo, siendo importante una planificacién
cuidadosa y explicita para mejorar las posibilidades de éxito de su aplicacién en la

El propésito del alcance es adaptar el proceso de la Gestion del Riesgo,
para permitir una apropiada evaluacion y un tratamiento eficaz del riesgo.

La entidad debe definir el alcance de sus actividades de Gestion Integral
del Riesgo, considerando su aplicacién en los niveles estratégico, tactico y
operacional; principalmente, en sus procesos, proyectos, los Sistemas de
Gestion con certificaciones 1SO u otras actividades como la toma de
decisiones, la seguridad de la infraestructura y personas, la continuidad
operativa; en alineamiento a los objetivos de la organizacion.

ARIAL N©  3Y
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] OFICINA DE

CONTROL ¥
RIESGOS -

B
SCALIZACION, 1

Este alcance es coherente con el desarrollo y ejecucion de la politica de
riesgos alineada con sus objetivos estratégicos. Su implantaciéon (en los
niveles estratégico, tactico y operativo) se realiza como componente del
Sistema de control interno y un enfoque de integracién en los procesos; a
fin de garantizar el cumplimiento de los objetivos propuestos con eficacia y
atendiendo las necesidades de las partes interesadas, con énfasis en la
atencion de los ciudadanos.

El desarrollo de un adecuado ambiente interno, para la Gestién Integral
del Riesgo, es promovido por la Alta Direccion, el Comité de Control
Interno, y Gerencias de la entidad, como esencial para la asignacion de
responsabilidades de las actividades referidas al riesgo y la generacion del
pensamiento basado en riesgos como parte de la cultura de la entidad.

La declaracion del compromiso por parte de los funcionarios y servidores
publicos, ayuda a que la gestién de riesgos se integre en todos los niveles
de la entidad.

MARCO DE REFERENCIA

Para que la gestion del riesgo se incorpore en todas las actividades y
funciones significativas, se debe implementar el marco de referencia de la
Gestion Integral del Riesgo. La eficacia de la Gestion integral del riesgo
dependera de su integracion en la gobernanza de la organizacion
incluyendo la toma de decisiones, por tanto, se requiere del liderazgo y
compromiso permanente de la Alta Direccion, los 6rganos de supervision y
el apoyo de las partes interesadas.

E!' desarrollo del marco de referencia implica integrar, disedar,
implementar, valorar y mejorar la Gestién Integral del Riesgo a lo largo de
toda la entidad.

Grafico N° 02: Marco de Referencia de la GIR
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compromliso

implemesntacidn

Fuente: NTP-ISQ 31000:2018.

PRIMERA
y RESOLU
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v Integracion:

El modelo de la Gestién Integral del Riesgo es el eje articulador que
facilita la gestion integrada de otros sistemas de gestiéon tales como:
gestion de la calidad, gestién ambiental, gestion de la seguridad y salud
ocupacional, seguridad de la informacion, desastres y continuidad
operativa, o cualquier otro sistema de gestion basado en el ciclo PDCA y
la mejora continua.

Grafico N° 03: Articulacion de los sistemas de gestion

Gestidn

Integral del

Fuente: Elaboracion OFCR

La integracion de sistemas de gestion no necesariamente significa una
mera incorporacion o fusion de sistemas de gestion, sino que puede
resultar algo mas complejo, donde el gran sistema de la entidad dispone
de varios sistemas, cada uno posee un objetivo que permanece alineado
para cubrir las expectativas de la alta direccion y de las partes
interesadas, confiuyen de diferentes ambitos y se incorporan a un solo
entorno, conservando las particularidades de las normas o regulaciones
que los rigen. La unificacion de objetivos y propositos contribuye a un
enfoque de trabajo en equipo enlazando el concepto sinérgico de la

RIOVA: | utilizacién de recursos.
3 Raci LN £
% T M ".m'é
%, & isefio:
. pree S v Disefo:

e Comprension de la entidad y su contexto: Se debera analizar y
comprender los contextos interno y externo cuando se diserie el marco
de referencia para gestionar el riesgo, teniendo en cuenta las
situaciones del entorno de la entidad y todas sus partes interesadas.
La adecuada elaboracion del contexto facilita la identificacion, analisis
y evaluacion de los riesgos.

El contexto interno

Considera:

v La gobernanza.

:!{NI: ERA VE SIdN
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v Fijar la Politica y los objetivos estratégicos y operativos de la
Gestion integral del riesgo con un enfoque de integracion de los
procesos, desplegandola a todo nivel,

v' El modelo de gestion de Riesgos incorporado a la Planificacion
estratégica (mision, vision, valores, liderazgo, estructura
organizacional y cultura organizacional).

v Definir los Procesos, planes, proyectos, activos, sistemas de
gestion, procesos para la toma de decisiones

v Asignar roles, autoridad, responsabilidad y obligacion de rendir
cuentas en los niveles apropiados de la organizacion, permitira
alinear la gestion del riesgo con sus objetivos, estrategias y cultura
organizacional.

v' Administrar los recursos (Capacidades y competencias del
personal, condiciones de trabajo, sistemas de informacion y
tecnologias, flujos de informacion), la Alta Direccion y los érganos
de supervision deberan asegurar la asignacion los recursos
apropiados para la gestion del riesgo.

v' Establecer mecanismos de comunicacion interna y externas de
acuerdo al contexto de la organizacién, normativas y relaciones
contractuales, que permitan percibir las necesidades vy
expectativas de las partes interesadas.

v Las principales fuentes de consulta a utilizar son: PEIl, POI, ROF,
MOF, CAP, PAP, PDP, Mapa de Procesos, Planes de Trabajo de
Control Interno; otros informes, planes, programas, proyectos de
importancia institucional que permitan conocer o determinar los
objetivos y resultados sobre los que impacta el riesgo.

4 <
Eorema o %

] g:g;g:ﬁv"-_‘q El contexto externo (Nacional, regional, local e internacional) atribuye
&, mescos S aspectos: culturales, sociales, politicos, legales, reglamentarios,
g )

S

financiero, tecnolégico, economico, medioambientales, etc.
Tendencias e impulsores con impacto en objetivos institucionales.
Percepciones, valores, necesidades y expectativas de partes
interesadas externas. Comunicacion e informacion externa,

El analisis del contexto externo e interno, las partes interesadas,
deben ser registradas en el Registro Analisis del Contexto y Partes
Interesadas - Anexo N° 01.

* Articulacion del Compromiso de la Gestién Integral del Riesgo: La
Alta Direccion y los organos de la entidad deberan articular y
demostrar su compromiso, expresandose claramente mediante una
politica, una declaracion u otras formas, incluyendo la integracion de la
gestion de riesgos a la cultura organizacional y la toma de decisiones.

« Asignar roles, autoridad, responsabilidad y obligacion de rendir
cuentas en los niveles apropiados de la organizacion: permitira
alinear la gestion del riesgo con sus objetivos, estrategias y cultura
organizacional.

/ SIo
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« Establecimiento de la comunicacion y consulta: La comunicacion
implica compartir informacion con las partes interesadas, asimismo es
importante efectuar consultas respecto a las necesidades vy
expectativas de las partes interesadas. La entidad definira los
mecanismos de comunicacion y consulta pertinentes, para cuyo efecto
los gestores del riesgo deberan identificar las partes interesadas
(ciudadanos, empresas, instituciones, entre otros), vinculados a sus
procesos y actlividades, recogiendo sus necesidades y expectativas.

v Implementacion: La entidad deberia implementar el marco de referencia
de la gestion del riesgo mediante el desarrollo de un plan apropiado
incluyendo plazos y recursos; la identificacién de ddnde, cuando, como y
quién toma diferentes tipos de decisiones en toda la organizacién; la
modificacion de los procesos aplicables para la toma de decisiones,
cuando sea necesario; el aseguramiento de que las disposiciones de la
entidad para gestionar el riesgo son claramente comprendidas y puestas
en practica.

o v' Valoracién: Para valorar la eficacia del marco de referencia de la gestion
del riesgo, la entidad debera medir periédicamente su desempeiio con
relacién a su propodsito, planes para la implementacion, indicadores y el
comportamiento esperado, determinando su idoneidad para apoyar el
logro de los objetivos de la organizacion.

™
ayrsi o

g

v Mejora: Realizar el seguimiento continuo y adaptar el marco de
referencia de la gestion del riesgo en funcién de los cambios externos e
internos, de esta manera debe mejorarse su valor.

CRITERIOS DEL RIESGO

La entidad de acuerdo a su naturaleza organizacional, determina la
cantidad y tipo de riesgos, habiéndose considerando aquellos que se
encuentran relacionados a sus procesos y actividades: riesgos de
corrupcion, cumplimiento, desastres, estratégico, financiero, imagen, medio
ambiente, operativo, proyectos, seguridad de la informacién, seguridad y
salud en el trabajo, tecnologico y otros que correspondan a la entidad,

Asimismo, se establece el apetito por el riesgo en la politica aprobada de
acuerdo a sus objetivos, valores, requisitos legales o normativos u otros
suscritos por la entidad que deben tenerse en cuenta para valorar la
importancia del riesgo y para apoyar la toma de decisiones.

Ademas, se definieron la probabilidad e impacto, el nivel del riesgo, los
mismos que se detallan en el procedimiento de cada etapa del proceso de
la Gestion Integral del Riesgo del presente manual.

En el caso de los riesgos de Seguridad y Salud en el Trabajo, seran
gestionados de acuerdo a las normas internas especificas y vigentes.

En acotacion a los riesgos de corrupcion, es importante mencionar que el
Decreto Supremo N° 044-2018-PCM, que aprueba el Plan Nacional de
Integridad y Lucha contra la Corrupcion 2018-2021 en el EJE 2.
Identificacion y Gestion de Riesgos, considera como una de sus acciones,

(iFRsuoN
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desarrollar_una metodologia especifica de identificacion y gestion del

riesgo de corrupcion, que incluya actividades de mapeo y evaluacion
adaptadas para apoyar a las entidades gubernamentales en sus esfuerzos
por implementar controles para prevenir, detectar y responder eficazmente
a la corrupcién, dicha metodologia sera incorporada al presente manual en

cuanto la PCM-CAN lo apruebe.

5.1.4 IDENTIFICACION DEL PROCESO
La identificacién y priorizacion del proceso tiene como objetivo establecer
el nivel de contribucion que realiza un determinado proceso al
cumplimiento de los objetivos institucionales el cual debe ser registrado en
el Registro para Priorizacion de Procesos - Anexo N° 01, para lo cual
debe utilizar el Cuadro N° 01: Nivel de contribucion del proceso.
Cuadro N° 01: Nivel de Contribucion del Proceso
VALOR DE | RANGO PARA DETERMINAR
CLASIFICACION NIVEL DE CONTRIBUCION DEL
ALINEACION | EL NIVEL DE CONTRIBUCION
D IV PROCESO CON LOS OEI DEL PROCESO
El proceso aporta de manera
ALTO fundamental en el cumplimiente 3 2.01-3
del objetivo estratégico
El proceso aporta de manera
importante fundamental en el
L2 cumplimiento  del  objetivo & O
estratégico
€l proceso aporta de manera
BAJO minima en &l cumplimiento del 1 0.1-1
objetivo estratégico
o o 4’ El proceso no aporta en el
.?33?&@., NULO cumplimiento del objetivo 0 0
= estratégico

A continuacion, se muestra el ejemplo de llenado del Registro:

| ALINEAMIENTO A LOS OBJETIVOS ESTRATEGICOS INSTITUCIONALES
OEI 2 == RESULTADO
OEt1 Mejorar los QEI 3 OEl§ DEL NIVEL DE
g | Fortalecer los serviclos Intensificar Fortalecer o) | GONTRIBUCION
« | PROCESOS DEL serviclos de ragistrales de la los procesas OEl 4 Slstema de DEL PROCESCO
g ORGANC registros dela | | egntld Tl parala | Fortalecer | ~ o o0 AL
fre] Identldad y dea la [dentifica clgn - identidad y la | la gestién Riesgo de CUMPLIMIENTO
identificacién en 1a poblacl 6n|;:| IdentHicacién  instituclonal Desasgres i DE LOS OEl
beneficlo de la s?tuaclén de digital de la | la Institucisn {PROMEDIO)
poblaclén vulnerabilidad poblaclén |
CAPTURA 3 2 3 1 2 2.2
GOR ENTREGA 3 2 | 1 2 2.2
3z
us DESPACHO 1 1 | 2 1 1 1.2
| 28
i = E |
)
=] N | DIGITALIZACION 3 2 3 1 1 2
n [ 'é'uﬂ 1
acla g)
5 ) GRI EVALUACION | 2 2 2 1 | 1 1.6
IMPRESION 3 2 3 i 1 2

En este /Lormato se identifica el proceso, el organo u 6rganos responsables de su

RA VE
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gjecucion, y se valora de 0 a 3, donde a mayor valor del numero significa un mayor
nivel de aporte al objetivo institucional correspondiente. Como resultado se obtiene
un promedio simple que determina el nivel de criticidad del proceso a cargo del
organo. Asi, aguellos que obtengan un nivel medio o alto, tendran prioridad para la
gestion de sus riesgos.

Es importante precisar que la priorizacion no excluye a los procesos restantes para la
Gestién Integral del Riesgo, siendo necesario se identifiquen los riesgos en todos los
procesos.

El Plan de Gestion Integral del Riesgo - Anexo N° 01, contiene todas las etapas
del proceso de Gestion Integral def Riesgo.

En la etapa identificacion de proceso se debe registrar informacion correspondiente
al proceso como: drgano responsable del proceso, el codigo del proceso (definido en
la ingenieria de procesos de la entidad), el nombre del proceso y su objetivo. A
continuacién, se muestra un flujo de la informacion a registrar.

Grafico N° 04: Identificacion del Proceso

Ingresar el 6rgano Ingresar el ) Ingresar el
S Indicar el -
tesponsable del cadigo del 0¢e50 objetivo del
proceso proceso P proceso

Fuente: Elaboracion OFCR.

A lo largo del presente manual se mostrara un ejemplo de aplicacion relacionado
al proceso de “Entrega de DNI'" a cargo de la Gerencia de Operaciones
Registrales.

Ejemplo:

GRGANC :
CODIGO DEL PROCESO OBJETIVO DEL

PROCESO PROCESO

RESPONSABLE
DEL PROCESQ

. Entregar el DNI a los ciudadanos

" Entrega de DNI en f -
GOR ™M locales RENIEC :g::g};egggs los procedimientos

{*) Los codigos de los procesos seran asignados de acuerdo a !a Ingenieria de procesos de la
entidad.

ioN
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5.2 IDENTIFICACION DEL RIESGO

El objetive de la identificacion del riesgo es encontrar, reconocer y describir los
riesgos que pueden impedir o contribuir {(oportunidades) a la entidad lograr sus
objetivos, para ello es importante contar con informacién apropiada y actualizada.

Para identificar el riesgo en el proceso se debe considerar el contexto externo e
interno para lo cual se debe utilizar el Registro de Analisis de Contexto y Partes
Interesadas - Anexo N° 01, teniendo presente los objetivos para precisar el
alcance del proceso, proyecto, producto, servicio, activo, sistema de gestion u
otros.

De igual forma, se debe analizar y registrar en el Anexo N° 01, el efecto o
consecuencias en el proceso, actividades y tareas, considerando su locacion;
teniendo en cuenta el comportamiento y capacidades humanas, 1a organizacion
del trabajo y otros factores humanos; servicios de apoyo y equipamiento en la
organizacion; la gestion de proveedores y la subcontratacién de actividades; la
infraestructura, productos y/o servicios; los cambios o propuestas de cambio en la
entidad.

Para la identificacién de riesgos se debe seleccionar uno de los métodos del
Anexo N° 02 - Técnicas utilizadas en la gestion del riesgo, que mejor se
adapten a los recursos humanos y sus capacidades; a la naturaleza y grado de
incertidumbre y a la complejidad de los riesgos.

Las actividades que debe realizar el Coordinador del riesgo o Gestor Lider
conjuntamente con el Equipo de Riesgos en la etapa de identificacion del riesgo
en su proceso, seran las siguientes:

e

g o ) Nro. de
i nsm #Tznt.oc:c‘:rn, ;l::_ Actividad Descripcién de la actividad
& y,, FIESCOS 5 Ingresar el codigo de riesgo de acuerdo a la siguiente estructura:
2 gt
[ CODIGO DEL PROCESO + “_" + R + Nomero Correlativo J
1 EJEMPLO: P08.01.03.03_R01
DONDE:
CODIGO DEL PROCESO: Es el codigo asignado a cada proceso por el Comilé de
Procesos de la entidad.
“_": Guicn bajo que separa el codigo de! proceso de la numeracidn del riesgo.
R: Es una constante que indica la identificacién de un Riesgo.
Namero Correlativo: inicia en 01, 02, 03...
2 Identificar y describir el hecho o amenaza (para riesgos e Seguridad de la informacién
y Desastres).
Identificar y registrar las causas o vulnerabilidades (para riesgos de Seguridad de la
informacidn y Desastres} del riesgo, las circunstancias y agentes generadores, los cuales
3 pueden ser. personas, maleriales, tecnologia, instalaciones, entorno, entre otros. Las
causas pueden ser intencionales o no.
4 Registrar los efectos o consecuencias del riesgo materializado.
Registrar la descripcion del riesgo de acuerdo a la siguiente estructura;
Debido a la <CAUSA/NVULNERABILIDAD> puede ocurrir el <HECHO /
| AMENAZA/RIESGO?>, lo que provocaria el <EFECTO o
5 CONSECUENCIA>
ERA VERSION
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6 Seleccionar el tipo de riesgo de acuerdo a la Tabla N° 1.1 Tipo de Riesgo - Anexo N° 03

7 Para riesgo de Proyecto: Seleccionar la categoria de acuerdo a la Tabla N° 1.2 Categoria
de Riesgo de Proyecto - Anexo N° 03

Seleccionar la fuente del riesgo segiin su origen (intemo o externo). Tabla N° 02 Fuente

. del Riesgo - Anexo N* 03
Grafico N° 05: Identificacion del Riesgo
Registrar el ldentificar Identificar Determinar los Deserlbir el
cédigo del hecho / causas/ efectos del riesao
riesgo amenaza vulnerabilidad riesgo s
i RIESGO
. ! IDENTIFICADO
e Seleccionar Seleccionar [y fuente O
f DO EE tipo de riesgo que origina elriesgo
5 S

A

n,

"

ot

Fuente: Elaboracion OFCR.

Ejemplo: Continuando con el caso anterior, se muestra un modelo de registro
de los campos mencionados:

|}

DESCRIECION | T

EFECTOS: DEL RIESGO

+ Desconocimiento del Lo
procedimiento en la ge:::%ZEEZn 52
entrega de DN por falta \a identidad |
de capacitacion. | + Afectacion al durante a |
¢+ Incumplimiento del | ciudadano enirega del DNI
precedimiento. ¢+ Demanda al de ?na or del
|+ GP-269-GOR/004 | RENIEC  por | o5 ™00 ol
"Registros de Tramite y | parte del locales de
entrega del Documento | ciudadano. atenciéne: nodrig

| P0B.01.03.03 Nacional de Identidad" | + Perjuicio ocasiana'rzue el

.R(.H T desaclualizada. economico a documento OPERATIVO | INTERNA
+ Error del registrador | RENIEC por el nacional de
en el proceso de|pago de identidad
entrega del DNI. | indemnizacion lentre' : do e
* Colusion del | al ciudadano. . gna distinlg
registrador con tercera | ¢+ Afeclacion a ge{so titular
persona. la imagen d
¢+ No contar con | institucional gsneranco |
leclores biométricos en p?'é”'g'o e
todos los  locales ciudacano ~ por
I 3 | RENIEC. tso indebido.
IBERA VERS .
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5.3 ANALISIS Y VALORACION DEL RIESGO
5.3.1 ANALISIS DEL RIESGO
Consiste en determinar la probabilidad y el impacto o consecuencias.
El Analisis del riesgo debe considerar factores tales como:
e La probabilidad de los eventos o posibilidad de ocurrencia, en terminos de
frecuencia (eventos ocurridos en un determinado periodo de tiempo) o
factibilidad (presencia de factores externos — internos que pueden propiciar

el riesgo), para la evaluacion de la probabilidad se debe utilizar la Tabla
N°3 de Probabilidad - Anexo N° 03.

» El impacto o consecuencias que afectan a los objetivos pueden ser
negativas o positivas; para la evaluacion del impacto se debe utilizar la
Tabla N°4.1 Impacto para riesgos en General, Tabla N°4.2 Impactos
para riesgos en Seguridad de la Informacion y la Tabla N°4.3 Impacto
para riesgo de Proyectos - Anexo N° 03, segun corresponda al tipo de
riesgo. En el presente manual se han definido los siguientes criterios de
impacto;

¥v' Resultados y Objetivos Institucionales; el grado en que el riesgo
afecta los resultados y el cumplimiento de los objetivos institucionales.
Como referencia se tendra en cuenta el cumplimiento del PEI y POI.

v Cumplimiento Legal y Normativo, cémo afecta el riesgo al
cumplimiento legal (externo) y normativo (interno), acuerdos con las
partes interesadas, existiendo posibilidad de multas, sanciones,
demandas, observaciones-recomendaciones, penalidades contractuales
u otros similares.

v Imagen Institucional; como afecta el riesgo la percepcion y confianza
de los ciudadanos sobre la reputacién de la entidad. También considera
la percepcion de otfras partes interesadas.

v Operatividad; el grado de afectacion a las actividades de los procesos,
si el riesgo puede ocasionar la interrupcidon de los servicios que brinda la
entidad.

v Recursos disponibles y costos; como es que afecta los recursos

asignados y el costo del dafio y la recuperacion segun la magnitud de

los danos.

Medioambiente; cuando ocasiona darios al medioambiente.

Sistemas de Gestion de la calidad y otros; como afecta el sistema de

gestion de calidad con posible pérdida de la certificacion.

v Seguridad de la informacion y Seguridad Digital; el grado en que
ocasiona la pérdida parcial o total de la Confidencialidad, Integridad y/o
Disponibilidad (CID), afectando el entorno digital o fisico con pérdida de
la informacion.

v Competencias para la Gestion del Riesgo; el grado en que el
personal cuenta con las competencias necesarias para contribuir con la
gestion del riesgo.

= CONTROLY
o
G, MESGOS S

RSIO
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5.3.2

La probabilidad y el impacto o consecuencias se combinan para determinar
un nivel de riesgo inherente o sin control; el cual puede ser admisible,
tolerable, moderado, importante o critico. Tabla N° 05 Matriz de
Probabilidad e Impacto o mapa de Calor - Anexo N°03.

En esta etapa se debe realizar la evaluacién del control y/o controles
existentes en el Registro de Evaluacion de Controles
existentes/fimplementados — Anexo N° 01, para lo cual se debe utilizar las
Tabla N° 06 Tipos de Control existente/implementado, Tabla N° 07
Criterios para el analisis del control existente/implementado y |la Tabla N°
08 Rangos del vresultado de la calificaciéon del control
existente/implementado - Anexo N° 03.

El tipo de control seleccionado y el resultado de la calificacion del control
existente permiten obtener el nivel de exposicion del riesgo con control.

VALORACION DEL RIESGO

La valoracion del riesgo implica comparar los resultados del analisis del riesgo
con los criterios (Politica y objetivos de la Gestion Integral del Riesgo); para
tomar una decision, la cual puede conducir a:

No hacer nada mas;

Considerar opciones para el tratamiento del riesgo;

Realizar un analisis adicional para comprender mejor el riesgo;
Mantener los controles existentes;

Reconsiderar los objetivos.

SENNSNKS

Esta comparacion determina la decisién sobre la necesidad, prioridad,
recursos y caracteristicas del Tratamiento.

Las actividades que debe realizar el Coordinador del riesgo o Gestor Lider y el
Equipo de Riesgos en la etapa de analisis y valoracién del riesgo en su proceso,
seran las siguientes:

N" de Descripcion de la actividad
Actividad P
g Seleccionar y calificar la probabilidad de ocurrencia utilizando la Tabla N° 03 de

Probabilidad - Anexo N® 03.

Calificar el impacto de acuerdo a los criterios establecidos en las Tablas N° 4.1, 4.2y 4.3 -
Anexo N° 03, segun corresponda por el tipo de riesgo.

10 Como resultado de la calificacion de la probabilidad por el impacio obtenemos el Nivel del
riesgo inherente el cual se podra visualizar en la Tabla N° 05 Matriz de Probabilidad e
Impacto o Mapa de Calor - Anexo N° 03,

Registrar el o los controles existentes seguin corresponda, para lo cual debe utilizar el

il Registro Evaluacion de Controles existente/fimplementados — Anexo N° 01.

En el Registro Evaluacién de Controles del Anexo N° 01 se debe realizar lo siguiente:

11.1 Registrar el cddigo del control del riesgo.
11.2 Seleccionar el tipc de control, para lo cual debe utilizar la Tabla N* 06 Tipos de
Control Existente/implementado - Anexo N° 03.
11.3 Reqistrar e! cddigo del control.
11.4 Describir el control o controles existentes, ¢! mismo que deberd responder a las
preguntas:
2Qué control se realiza’?;
2Cudl es el documento que describe el control?;
2Como se realiza el control?;
2 Quién realiza el control?;

12
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¢Cuando se realiza el control?

11.5 Calificar el control o coniroles existentes de acuerdo a la Tabla N° 07: Criterios para
el Analisis del Control Existente/implementado - Anexo N° 03,

11.6 Seleccionar el control con mayer nivel de efectividad de acuerdo a la Tabla N° 08
Rangos del resultado de la calificacién del control existente / implementado -~
Anexo N° 03 {*).

11.7 Trasladar los datos del control seleccionado al Registro de Identificacion Analisis

Valoracién = Anexo 01, Registrando el cédigo del controf del riesge.

(*) De aobtener uno (1) o mas controles con igual calificacion (efectividad de control) deberdn seleccionar el
control preventivo que se encuentre en el rango de mayor efectividad.

Como resultado de estas actividades se debe obtener el nivel de exposicion del
riesgo con control que nos servira para tomar una decision para el tratamiento

del riesgo.
Grafico N° 06: Analisis y Valoracién del riesgo
; Impacto [4.1,4.243] Registro deEvaladin de
Pmba_hlhdad controles existentes/miplen,
R
Riesgo
o o E Inherante
5 = JlJ
RIESE0
IDENTIFICADO

Qbtener el
Riesgo

Registrar el codigodst
control deldesge

Seleconnar el flegistrar el olos conyokes
tipo de Control existentas fimplementados

) Calificar el impacto
Calificar t2
probabi segun corresponda

tipo de riesgo inherente
Uno o miscontioles
ton lqual NIVEL DE RIESGO
cilificacién? " — - CON CONTEOL
. Anafizary calificare] control o . ) ¢leccionar el controlde mayor efediaded
Desz::;;:;!os controles S;':::::;::L?:E:Lr’ G © Ny Trastadarmediante el cddigo del contral
. edstentesfimplementado da 9 mavor efecti da:!mm delriesgo ala etapadentifiadtn
acuerdo 3 critesios o Anisls Veloraddn
A
§
5 s |
Seleccionarel coriol
preventivo que se
encuentreen el ango de
mayor efectividad
Criterios pary Galificared
control
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Continuando con el Ejemplo del proceso “Entrega de DNI en los locales RENIEC".
Seleccionar y calificar el nivel de probabilidad.

CALCULO DE LA
S P> FRC) ELS VT P01 CF M-

PROBABILIDAD
(TABLA 3)

POSIBLE 3

I BILIY INPROBABLE
IMPROBABLE
IPOSIBLE 7
PROBABLE
PRACTICANMENTE SE

Seleccionar y calificar el impacto de acuerdo a los criterios establecidos, segun
corresponda por el tipo de riesgo.

LRITERIOS DE INPACTO {TABLA M 4.9)

:—____.....,._.: - = e T e o e e —

Pl o s | d I 1 s il | R
FESLTADOSY | : 1 RECURSGS | ]: _, | COMPETENCIA!
: MENTO | DG i ot i SRS SSTEMASDE | e
OBJETIVOS' 1 (e JORMATI | i s | m:ﬁu || DISPONBLES Y. | MEDROAMBEWTE | 555 | 1) GESTION DEL
[ msrmiciou s [EGALY YORM “'% ASTTICHAAL'E i W | (A i e
| [ X 1l | | |
' B i 1 B e P e Py
uoRA00u00 | izooun | aiown | wmgop | scoawn [SOTREYW woeoousn | aosu
k l
. INSIGHFICAITE O KUY B
e LEVEQ E4I0
ensioy HODERADO 0 MEDIO |
3 % GRAVEQ ATO
=3 it CATASTROF.CO O 14UY &
%Y £ . - " .
5;% + Como resultado de la calificacion de la probabilidad por ef impacto obtenemos el

~EmEC Nivel del riesgo inherente
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TADO DEL. |
IADo)

GRAVE O ALTO

En la “matriz de probabilidad e impacto” o “mapa de calor” se puede visualizar la
interseccion de la probabilidad e impacto para este Ejemplo.

Practi (TS,
P racticamante 5 TOLERABLE | MODERADO
o Seguro
TS & 3 :
W ) B Probable 4 TOLERABLE MODERADD
o’
wrlr Forn T A = 3
T Posible 3 | Tousmame | ToLamLe
Improbable 2 f TOLERABLE |
[
8 o
1
improbable oh
1 2 3 4 5
* ) Insignificante o Moderado o Catastréfico o
/3" aRicina DE g
S rscauan o Muy Bajo Leve o Bajo Medio Grave o Alto Muy atto
G conTRoL

ATEATIG

& «z...ER el Registro Evaluacion de Controles se debe registrar el cadigo del control del
g T

Vi ',\-.f-i%"ﬁig'sgo, seleccionar el tipo de control y describir el control o controles existentes

| CONTROL EXISTENTE
CODIGO DEL e p————— -
| meODE | —= : 5
O reaa | gowtroL | hrm o |
W A (TABLA 7)
| _{TABLAB] |’

Queé: Homologacién ylo wvalidacién de imégenes
(firma e Impresién dactliar

Cual: GP-269-GOR/004 Registros de Tramie y
Entrega del Documente Nacional de identidad

Quién: Bl registrador de entregas de DN

Como: Verificacion de las imAgenes capluradas
versus la informacion del sistema

Cuando: Permanenie en cada entrega de DHI

P0B.01.03 03_C001 |CORRECTIVD
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Calificar el control o controles existentes de acuerdo a los criterios establecidos,
como resultados se obtiene la calificacion y efectividad del control

M in mmis, . mf'c& wd MI'&E_'

MM)‘ 3= e T ik |
) ipm hmponsﬂ“dehlphnmdggggﬁ'nl ? I _!

iy P :'., ) i ,

PARCALHENTE
¢ | SEATO . vl
s la| oo |0 sl | s L 20 I L O B

Trasladar los datos del control seleccionado al Registro de Identificacién Analisis
Valoracion (Anexo N°1), registrando el codigo del control del riesgo de acuerdo al
siguiente cuadro.

ED‘.'ITHBL f_lrSTElﬂf. . Ea
R T T L B | (CALIFICACION '::E‘égr;‘;‘:_
DESCRIPCION DEL PEL CONTROL ACTUAL
| CONTROL EXISTENTE | EXUSTENTE (TABLA 3)

{TABLA 7} {

‘I1PBDE
. CONTROL
. EXISTENTE
_ (TABLA 8}

Qué. Homolgaciin y/o vakdacion de imigenes
{fwrma ¢ impresion dactiar)

Cudl: GP-265.GOR/004 “Regisiros de Tramie y ;
|Entrega del Documento Hacional de ldentidad™. 75 PARCIALMENTE
Qulén: El regisirasdor de entregas da DNI EFECTIVOD
Cémo: Verlficacién de las Imdpenes captursdas
versus la informacién del sistema.

Cuéndo: Permanenia en cada entrega de DNIL

P03 01 03 D3_COC1 CORRECTIVOD

Como resultado obtenemos el nivel de exposicidon del riesgo con control que
nos servird para tomar una decision para el tratamiento del riesgo en el caso del
ejemplo el riesgo debe ser tratado.

NIVEL DE RIESGO CON CONTROL |

NIVEL DE
RIESGD ACCION A REALEZAR
{TABLA 5}

IMPACTO

EL RIESGO DEBE SER |}
TRATADO

MQUDERADO O

3 9 MODERADO
MEDIQ

POSIBLE 3

|
|
£
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Para el Ejemplo podemos visualizar que se ha reducido la probabilidad en un (1)
nivel, de importante a moderado.

MATRIZ DE PROBABILIDAD E IMPACTO O MAPADE CALCR

(PROBABILIDAD x IMPACTO)

Practicamente
Seguro

CRITICO CRITICO

Probable ‘ A CRITICO

Posible T0 - IMPORTANTE

Improbable

Dro-—~r —m>»mOm@Xm0

Muy

Improbable
3 4 8
Insignificante o Moderado o Catastréfico o
Muy Bajo Leve o Bajo Medio Grava o0 Alto Muy alto

TRATAMIENTO DEL RIESGO

El tratamiento al riesgo tiene como objetivo disedar, evaluar, seleccionar e
implementar acciones para gestionar los riesgos identificados que seran
evaluadas en la etapa de seguimiento y revision.

Una vez identificado el nivel de exposicion del riesgo con control, se debe utilizar
la Tabla N° 09 Respuesta al riesgo - Anexo N° 03, para determinar |a respuesta
al riesgo: Evitar, Reducir, Compartir o Aceptar.

Es importante que para determinar la respuesta al riesgo se tome en cuenta la
politica de Gestién Integral del Riesgo y se prioricen aquellos con un mayor nivel
de exposicion al riesgo, considerando la evaluacion costo — beneficio.

Los riesgos de nivel moderado deben ser implementados prioritariamente con
recursos que el area ya cuente: personal, materiales, entre otros, evitando asi la
adquisicién o contratacién, que genere nuevos costos para la institucion.

En esta etapa se establecen Planes de Tratamiento cuyas acciones tienen el
objetivo de reducir el nivel probabilidad y/o impacto del riesgo identificado. En
dichos planes se detallan las acciones y controles propuestos, datos personales
de los responsables de la aprobacién e implementacién del plan, los recursos
necesarios, los plazos previstos para la realizacion y la finalizacion de las
acciones.

Para los riesgos con niveles de exposicion moderados, importantes y criticos
se debe considerar la elaboracion o utilizacion de planes de contingencia en caso
se materialice el riesgo.

HIMERA YERSION
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Las actividades que debe realizar el Coordinador del riesgo o Gestor Lider y el
Equipo de Riesgos en la etapa de tratamiento del riesgo en su proceso, seran las

siguientes:

N° de
Actividad

Descripcion de la actividad

13

Seleccionar la respuesta para lo cual debe utilizar la Tabla N° 09 Respuesta al
riesgo - Anexo N° 03.

14

Si la respuesta es Evitar, Reducir o Compariir se deberan establecer acciones
de tratamiento, plazos y funcionario responsable de su implementacion. Tabla
N° 10 Criterios para la respuesta al riesgo en la etapa de tratamiento -
Anexo N° 03.

15

Describir el indicador relevante del proceso alineado al riesgo identificade, que
permita medir el comportamiento del riesgo y la efectividad del control.

16

Registrar la fecha de medicién del riesgo residual, el cual debe realizarse a los
tres meses después de haber culminado su implementacién (para Seguridad de
la Informacién serd en ¢coordinacion con la efectividad de controles).

RIESGO =
CON =T

CONTROL

Como resultado de estas actividades se debe obtener las acciones del tratamiento
contenidas en el Plan de Tratamiento del Riesgo.

Grafico N° 07: Tratamiento del riesgo

Respuesta alriesgo

NMEL DEL E ?

RIESGO
TRATADO

Riesgo
'Ol > ~Aceptado’
'\-._.-a‘; \

l NO

ERFy
‘>°g_ [l chv

e
OFICINA DE

Tratar el Rlesgo (Evitar,
Reducir y Comparti)

h

Registrar acciones para
tratamiento del Riesgo

Y

Elaborar Plan de

probabilidad e impado y
costo-beneficio)

Tratamiento (considerando | Indicadores (Nombre,

Descripcidn de Registrar fetha de

Medicion del Rlesgo
Formula y Meta del Residual

Indicador]
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Continuando con el caso del proceso “Entrega de DNI"; en el campo “Respuesta al
Riesgo” se debe seleccionar una de las respuestas; evitar, reducir o compartir,
segun corresponda.

En el campo correspondiente a las “Acciones Adoptadas para el Tratamiento del
Riesgo”, se registran las acciones que se propongan para el tratamiento al riesgo,
luego de haberse efectuado el analisis y valoracion del riesgo identificado, asimismo
se debe registrar los "Plazos para la implementacion de las Acciones”, es decir el
tiempo estimado a emplearse para implementar cada una de las acciones de
tratamiento propuestas (fecha de inicio y fin), considerando que el tiempo estimado
sea el adecuado.

Ejemplo:

| PLAZO PARA LA IMPLEMENTACION
DE LAS ACCIONES.

RESPUESTA AL |
RIESGD
{TABLA 09 Y 10)

ACCIONES ADOPTADAS PARA EL
TRATAMIENTO DEL RIESGO FrCnalne

INICIO

A .-
GERENC! ;
i

1 Ldgulrir y distribuir los lectores bicmetricos
para Ia enirega del DNl en los locales de

Hatencion 10/082018 10/06/2019
2 Actualizncion de la GP-265-GOR/D02

REDUCIR “Regisiros de Tramite y Entrega del Documento 10/082018 10:02/201%
Hacional de identidad™
3. Reforzamianto de los conocimientos del 10/023/2019 10/06/2019

persanal respecto B los procedimientos
m-:diame un pisn de capacracién
-~

|

—
EVITAR

COMPARTIR

En los campos siguientes se registran los nombres, apellidos, DNI, cargo y el area

DN . a . . i
.°:F"m;‘i'ca del funcionario responsable de adoptar las acciones para el tratamiento del riesgo.
fa ,

¥

g PsCALIZRCIOY. T

CONTR &

- GO O,
a5

&

T FUNCIONARIO RESPONSABLE DE ADOPTAR ACCIONES
PARA EL TRATAMIENTO DEL RIESGO

“1

‘ NORMBRES ¥ AFELLIDOS

CESAR FORTUMNATO MEMNDOZA,

e 1
e e 0102020S SERENTE SOR

L

En esta etapa de tratamiento la respuesta “Aceptar” solo aparecera en la lista de
respuestas cuando el nivel del riesgo sea tolerable o admisible, al ser seleccionada
dicha respuesta automaticamente se bloguearan los campos de “Acciones
Adoptadas para el Tratamiento del Riesgo”, “Plazo para la Implementacion de las
Acciones" (fecha de inicio y fin) y “Funcionario Responsable de Adoptar Acciones
para el Tratamiento del riesgo” (nombres y apellidos, DNI, cargo y area responsable).
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y || PLAZO PARA LA IMPLEMENTACION
il DE LAS ACCIONES
AAL | x x v ‘
B s ol ACCIONES ADOPTADA S PARA EL

TRATAMIENTO DEL RIESGO

. ABLA 10 ¥ 11} FECHA DE

IHICIO

ACEPTAR

[ AT P

1 - e AREA [
NOMBRES Y APELLIDOS ECrTer s

Formulacion de Indicadores del Riesgo

Para la formulacion de los indicadores de Riesgos se debe tener como base los
indicadores enunciados en los procesos, esto permitird establecer una medicion de la
efectividad en las acciones de tratamiento establecidas. Para ello, el duefo del
proceso o gestor de riesgo debera establecer 1a meta o el valor objetivo del indicador
a través del nivel de tolerancia y apetito del riesgo considerado en la politica de
Gestion Integral del Riesgo aprobada.

El resultado del indicador se debe registrar en la etapa Tratamiento, seguimiento y
Revision - Anexo N° 01; el seguimiento sera efectuado por el Gestor del riesgo.

Y

Grafico N° 08: Indicadores

lu i

- Cantidad de tramites de DNI efectuados.
INDICADORES DE DESEMPENO . Cantidad de DN entregados.

(PROCESO) - Cantidad de DN! entregados erroneamente.

- Cantidad de ONI entrepgadas eroneamente.
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En campo Indicador se debe describir el Nombre, la Férmula y la Meta del indicador;
en el campo siguiente se debe registrar la fecha de medicidén del riesgo residual.

 HICADOR

FORMULA DEL IHDICADOR

Porcentaje de DN e 3 0% Elecive
entregacce & | Cant Eventoy repontaces gobee DHi erfragpacs & perspos dtets deltuiar X 100 | > 6% y «2 0 01% Porcaimenta Efectyo
peryanas gisinia al Tela! DHlentregados en by semans » 0 01% Ho Etecine
tutular

1052085

La fecha de medicion del Indicador debe realizarse a los tres meses de haber
culminada la implementacion de las acciones de tratamiento.

5.5 SEGUIMIENTO Y REVISION

Consiste en la verificacion de los planes de gestion del riesgo, para asegurar que
las acciones establecidas para el tratamiento de riesgo se estan implementando,
asimismo, evalla el cumplimiento y la eficacia en |la implementacion de acciones
para mitigar el riesgo. Pocos riesgos permanecen estaticos, por lo tanto, los
riesgos y la efectividad de sus medidas de control necesitan ser monitoreados
continuamente para asegurar que circunstancias cambiantes no alteren los
objetivos.

NEESVEN

Las actividades desarrolladas en esta etapa se encuentran a cargo del Gestor del
Riesgo a través del Coordinador del riesgo o Gestor Lider para ello se debe
realizar lo siguiente:

v El seguimiento del grado de implementacién del Plan de Gestién del Riesgo
que incluye la eficacia de los controles y actividades de control establecidos.
Asi mismo deben analizar los sucesos, incidentes, accidentes, cambios,
tendencias, éxitos, errores y fallos que se han producido y detectar los
cambios que se puedan producir en el contexto externo — interno que podrian
ocasionar cambios en los riesgos, teniendo en cuenta los tratamientos del
riesgo implantado y las prioridades establecidas, lo que podria llevar a
Identificar nuevos riesgos emergentes.

v El registro de resultados del Seguimiento y Revision, para analizar las
acciones correctivas y las acciones preventivas.

v Efectuar la revision y reporte de forma trimestral del avance del Plan de
Geslion del Riesgo al Comité de Control Interno, que incluyen medidas del
desempeiio (indicadores de riesgo), asi como medidas cualitativas y
cuantitativas necesarias.

v" Reportar de forma semestral los resuitados del Plan de Gestion del Riesgo
Ejecutado al Comité de Control Interno.

IM VERSIO&IQ
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Las actividades que debe realizar el Coordinador del riesgo o Gestor Lider y el
Equipo de Riesgos en la etapa de Seguimiento y Revision durante el avance de
implementacion de las acciones del tratamiento del riesgo en su proceso, seran
las siguientes:

N° de
Actividad Descripcion de la Actividad

17 Registrar las evidencias que sustentan la implementacion de las acciones.

18 Seleccionar el estado de avance del tratamiento, considerande la Tabla N° 11 Estado
de Avance de las acciones Implementadas - Anexo N° 03,

19 Reagistrar el resultado del indicador.
Seleccionar el nivel de efectividad de acuerdo al resultado del indicador para lo cual

20 se debe utilizar la Tabla N* 12 Nivel de Efectividad del Control Existente/
Implementado - Anexo N° 03.

Como resultado de estas actividades obtenemos el nivel de efectividad de las
acciones del tratamiento que se vienen implementando.

(2

Grafico N° 09: Seguimiento y Revision

b °
¥/ Estado de avance de implementacién de las acciones adoptadas para el Tratamiento del
Riesgo - Evaluaciéon del indicador

Efectvidad de
JTrataniento Riesgo Tratadlo
RIESGO Implementado ?
TRATADO
Registrar ewdengss Selecconar ¢lestdo ) Selacconar il de
O de accones deavancedelphnds | o Registarelreaddido efectidad del Cono}
inplementadas tratamierto del Indicadlor W Eristente/Implemeriado
Sequimiento
¥ Monitores
N N
Seleccionar Efedhidad
del Contyol £ —p Rmﬁ:rn?n?fdo —}O
PROCESC:
/ \ 7

Fuente: Elaboracion OFCR.

Ejemplo: Continuando con el caso, se muestra un modelo con los campos
llenados correspondiente a la fecha de medicion y el Estado de
Avance de la Implementacion de las acciones adoptadas para el
tratamiento del Riesgo.
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5.5.1

TESTADO GE AVAWCE

1. 'Plan de Trabajs para Ia
Adguisicion de hueleros biométricos 1
alos locales RENEC i
2. Proyecto de GP.265-GOR/004
"Registros de Tramde y Entrega del| IPLEMENTADO D 00%%
Documenta  Hacicnal de  KHentidad
elaborads en revision por GPP -
Memaoranda H'000152.
201&/GOR/RENEC.

EN PROCESO BE
IMPLEMENTACION

TN PROCESG BE T
EFECTIVO
PARCIALMEMNTE EFECT
HO EFECTIVO

Cambios y Modificaciones en el Plan de Gestidén Integral del Riesgo

Si durante el seguimiento se identifica que las acciones de tratamiento no se
vienen implementando de acuerdo a lo planificado o si se han presentado
cambios en el entorno interno/externo que generan la variacion del
tratamiento del riesgo, el Coordinador del riesgo o Gestor Lider a cargo del
proceso a través del Gestor del Riesgo debe desarrollar las siguientes
acciones:

a) Evaluar el estado de avance, analizando los motivos que vienen
dificultando el cumplimiento del programa para el tratamiento del riesgo
que puedan incluir la identificacién nuevos riesgos.

b) Desarrollar gestiones internas a través de comunicaciones vy
coordinaciones con los responsables, para cumplir con los plazos
establecidos en el tratamiento de los riesgos identificados.

c) Reformular el Plan de Gestién del Riesgo, en caso se presenten cambios
en las actividades de tratamiento que incluyan mayores periodos de
implementacion a lo programado o a la incorporacién de nuevos riesgos
identificados.

d) Reportar al Comité de Control Interno el Plan de Gestién del Riesgo
modificado justificando las razones de su variacion.

Evaluacién del Control Implementado para Obtener el Riesgo Residual

Luego de implementar el tratamiento al riesgo en el periodo programado, se
debe efectuar la evaluacion del control implementado con la finalidad de
obtener el RIESGO RESIDUAL,; estas actividades permitiran establecer si las
acciones implementadas han permitido llevar al riesgo a los niveles
establecidos en la Politica y Objetivos de la Gestion Integral del Riesgo.

Las actividades que debe realizar el Coordinador del riesgo o Gestor Lider y el
Equipo de Riesgos en la etapa de Seguimiento y Revisién para obtener el Riesgo
sidyal en su proceso, seran las siguientes:

FRA VERSIOI\q/ A\
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N de Descripcion de la actividad
Actividad P
29 Realizar las actividades 11 y 12 de |a Etapa Andlisis y Valoracidn del riesgo {item
5.3).

Como resultado de estas actividades obtenemos el Riesgo Residual.

o En el caso que el Riesgo Residual resultante no haya permitido llevar al
riesgo a los niveles establecidos en la Politica y Objetivos de la Gestién
Iintegral del riesgo, el Gestor del Riesgo conjuntamente con el Coordinador del
riesgo o Gestor Lider y el equipo de Riesgos debe evaluar [o siguiente:

a. El costo beneficio de adoptar mayores acciones para su tratamiento.

b. La eficacia y eficiencia de las acciones implementadas.

c. Si no hay opciones disponibles para el tratamiento o si las opciones para el
tratamiento no modifican suficientemente el riesgo, éste se debe mantener
en continuo seguimiento y revision.

El resultado se debe reportar al Comité de Control Interno para su evaluacion
y toma de decisiones.

Grafico N° 10: Evaluacion de Control o Controles Implementados para obtener el
Riesgo Residual

Registro de Evahaddnde
Controles Existentes /
Implementados

m

= el 2R

_‘-,a\c;i'u T‘_ x Reglstrar el los Codigos de Registrar el flos Desaibir el flos
{ .,n,} Controjes Sele;focr;anr;;;l'lpu contrales existente/ tontrolies existente/
i existente fimplementados Implementados Implementados
Tz

Evaluadion Controtes

Uno a mas Seguimiento,
contrales con medidony
igual calificdon ? Contrel

¥ Selecdonar el control de mayor
Anallzary ealificareiios Selecclonar el Control Preventivo que efectividad ytrasladar meciante
controtes se encuentre enel rango de mayor todigo de control del riesgg, al
Exlstente/implementado efectividad registra de control implemertada -
Seguimientoy Revislon

Selecdnnar elcontro! preventyo q.xe
se encuentra enel rango de maor J

Obtener ¢f
Riesgo
Residual

efectividad

Ejemplo: Continuando con el caso, se muestra un modelo con los campos
llenados para la evaluacion del control y obtener el Riesgo Residual.

/

e
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| EFECTWIDAD

_ CONTROLEXISTENTE J
COMGO DEL = TF =
WEM | CONTROLDEL | conthoL | ~ DESCRIPCION DEL 5
RESGO | Saetente | ~ CONTROL EXISTENTE g
{TABLAG) | (TABLAT)
Qué: Homologacion y/o validacion de imagenes
(firma e impresidn dacliar)
Cudls GP-2689-GOR/004 “Registros de Tramie y
e Entrega del Documento Macional de identidad”
S ;PO80103,05 COOSEAREVEENO Quién: Elregistrador de entregas de DML
Camo: Verificacion de las imagenas capturadas
versus la mformacion del sistema
¥ \dndo: Permanente en cada eniregs de DHI
[ SIN COMTROLES
P R
J CORRECTIVQ
_ : GRITERIOS PARA EL ANALISIS DEL CONTROL EXISTENTE
iExiste un] T = ' 1, ALIF?
‘medio |eSe 'han ke e ' g S ] 1 En i - s
documentad | definido | | g,Se“‘ha’rdeﬂnld cuentarc?ni que lleva la| DEL
'-vlgente 'y .rasponsablo ] ﬁﬂciﬁ. ﬂemc'::%}% |laLfrocuancla de :}2::2%%3’“ Ia. apllcaclén del. {EON‘I‘ROL.
actualizado {'.(s) r"|Ia Ee T realiza? k- apllcack.‘m “dal | 2 et -déyl' control  ha| EXISTENT
para  la ejecuclén' del a controi? cégb‘:tl?r"' | demostrado ser| E
aplicacién | control? - |x_— { | | afectlva? Ui | et |
dal control?. i [ sl | | 3 :
|
al 20 =1 10 | SEMIAUTOMATICO | 10 51 10 sl 25 a3l [ 20 95
i

[ 2 E'-I'M..U.ﬂl:lﬂhl PARA DBTEHER EL RIESGO RESIDUAL B -

RIESGD

VALOR ” PXI RESIDUAL

|
| VALOR ||| IMPACTO

—
}

b FROBABILIDAD
£ e

L e

MODERADO O

MUy 1
MEDIO

IMPROBABLE

En el Ejemplo podemos visualizar que luego de la evaluacién del control
implementado se ha reducido la probabilidad y el impacto, llevando al riesgo residual
a un nivel de Riesgo Tolerable.
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ATR » Al OR

- Practicamente 5 TICO RITICO
= Sequro
0 §
B Probable 4 TOLERABLE MODERADO

Posible 3 TOLERABLE TOLERABLE

Improhable 2 ISIBL TOLERABLE

Muy

Improbable L il ACRUS

1 2
Insignificante o Moderado o Catastréfico o
Muy Bajo Leve o Bajo Medio Grave o Alto Muy alto

SEGUIMIENTO MEDICION Y CONTROL

Actividad permanente que debe efectuar la OFCR, asi como los drganos
competentes en la Gestion Integral del riesgo en la Entidad, para verificar y
evaluar lo siguiente:

v" Los Planes de Gestion del Riesgo formulados por las areas de |a entidad.
v Laimplementacion de los planes de tratamientos formulados.
v" La eficacia de los resultados reportados.

Para el desarrolio de estas actividades, la OFCR y los érganos competentes en la
Gestién Integral del riesgo en la Entidad, recibiran los Planes de Gestién del
riesgo remitidos por las dreas a través del Comité de Control Interno. Con la
informacién recibida se debe desarrollar las siguientes acciones:

v" Consolidar los planes de Gestion del Riesgo remitidos por las areas a cargo
de los procesos de la entidad.

v Verificar y evaluar el Plan de Gestion del Riesgo de las areas que incluyan las

todas las etapas, de acuerdo a los criterios formulados en el presente

documento.

Reportar el resultado de la evaluacion de la ejecucion de los planes de

Gestidn del riesgo de las areas y de ser el caso efectuar recomendaciones a

fin que adopten las acciones correctivas necesarias.

Formular el Plan de Gestion del Riesgo Institucional, el cual sera remitido al

Comité de Control Interno para su aprobacién y posterior remision a la Alta

Direccién.

Efectuar el seguimiento y monitoreo de Plan de Gestién del Riesgo

Institucional, reportando los avances al Comité de Control interno.

Para la revision de los planes de Gestion Integral del riesgo se debe verificar

1. lo siguiente:

IMERA VERsm
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e El cumplimiento de los plazos establecidos para la implementacion de las
acciones formuladas en el plan de tratamiento de los riesgos.
identificados.

« El nivel de efectividad de las acciones implementadas.

» La adopcion de medidas correctivas en caso se haya presentado
dificultades en su proceso de implementacion o se haya identificado
nuevos riesgos.

v' Formular el Plan de visitas basada en riesgo de la OFCR para verificar la
implementacion del plan de gestion del riesgo en las en los procesos de la
Entidad.

v Reportar al Comité de Control Interno los resultados de la Ejecucion de los
planes de la Gestién del riesgo de las areas y el Plan de Gestidon del Riesgo
Institucional,

5[ GERENCIA A

GENERy ’

Ejemplo: Continuando con el caso, se muestra un modelo con los campos que
debe registrar la OFCR y segun corresponda los érganos técnicos responsables
sobre el seguimiento medicion y control.

El riesgo ha sido mitigado, pero se
MITIGADO | recomienda monitoreo permanente
mediante el indicador.

5.7 COMUNICACION Y CONSULTA

El propésito de la Comunicacion y consulta es asistir a las partes interesadas
pertinentes a comprender el riesgo. La comunicacion busca promover la toma de
conciencia y la comprension del riesgo, es un proceso que fluye de arriba hacia
abajo (TOP DOWN) y de abajo hacia arriba (UP DOWN), de manera que se
puedan tomar decisiones informadas correctamente mientras que la consulta
implica obtener retroalimentacién e informacion para tomar decisiones.

La comunicacion y consulta con las partes interesadas, externas e internas, se
debe realizar en todas y cada una de las etapas del proceso de la Gestién Integral
del Riesgo.

La entidad dispone de recursos que permiten garantizar la comunicacion interna
entre todos los niveles de la organizacion, asi como la recepcion, documentacion
y respuesta a las comunicaciones de origen externo. Por lo cual se seguira lo
indicado en la DI-417-SGEN/010 “Gestion Documental del RENIEC”,

La comunicacién interna para la Gestion Integral del Riesgo se describe a
continuacion:
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Cuadro N° 02: Comunicacién Interna (Documentos Normativos)

LQué? ¢Cuando? LA quién? ¢Coémo? ¢Quién?
. Pagina web e
(F;cl:)n":'t?:oi de Al ingreso del personal intranet.
1a Cj?aestién integral a la entidad. Alos Notita informativa GPP/SGRM
del Ries g A Cuando se realizan funcionarios y Micrositic de Control | Gl
Gestion de R?es yos e modificacicnes a la servidores de la | Interno GTH
Seguridad de Iag misma. De forma Entidad Induccién a perscnal | ER
Infarmacién permanente gt:}gso.
Cuando se realizan Alos intranet
Directiva de Gestidn modificaciones a la funcicnarios y Sensibilizacion GPP/SGRM
Integral del Riesgo misma. De forma servidores de la SITD GG/OFCR
pemanente. Entidad.
' fGERENCIA Cuando se realizan Alos Intranet
GEHERAL | Directivas de Seguridad | meodificaciones ala funcionarios y s ensibifiza cién GPP/SGRM
3 de la Informacién misma. De forma servidores de la SITD OSDN
permanente. Entidad.
Cuando se realizan A los Intranet
Manual de la Gestidén modificaciones a la funcionarios y Sensibilizacisn GPP/SGRM
Integrai del Riesgo misma. De forma servidores de {a SITD GG/OFCR
permanente Entidad
ol . . ..
s Cuadro N° 03: Flujo de Comunicacion Interna
{3l
Dénde se .
xo,, 2Qué se debe ¢ ZQuién debe £Com
e omunicar? Infgoel:':all:l:san? e et LA quién? o7 2Cuéndo? Resuitado
Plan de
Gestion de
Riesgos
Coord. del ge'?“ted’ | Rissoo/ Aprobada
Plan de Gestién Procesos Riesgo/ estor cel Riesgo. por el
de Riesgos Institucionales | Gestor Lider Duefio del Riesgo SITb Semestral | Gestor del
& ) de fa S.l. S Riesgo/Gere
3 rdatzacion, nte/Duefio
S dfontrROLY & del Riesgo
"vf% MEsGDs & S.1.
D Plan de Gestié Secretarla
d a;. el General/ Informe de
A:ro::?asc?: :or el Gerente/ Gest gerencia Resultados
1 Procesos or del Riesgo/ eneral (Mapa de
I{\;;;;;g'estor ;éel te/p | Institucionales | Duedo del casl SITD | Semestral | piocoos
A BSgo/iseren Riesgo S.I. Cc Pdte. del CCI institucional
¥ Qasufiuete del Riesgo Cc OFCR es)
3 Wogmpei £ Cc OSDN
) o5 ol
L] Ly Procesos de Cc Secretaria Informe
Gestién de Jefe de la General aprobado de
g‘;‘;ﬁﬂg dd:s (Mapa Riesgos — OFCR/ Cc Gerencia resultados
e P8 | oFcR/ Oficial de General SITD | Semestral | dela
‘.t'e";gﬁt OSDN Seguridad de | Comité de Gestién Gestion de
RN nstitucionales) la Informacién | de Seguridad de la Riesgos
€ ceredByoe Informacién Institucional.
I OCAYRAE 3 (CGS”
% 1Hi JON i3
G, & Informe aprobado Informe
T ur s de resuitados de aprobado
la Gestion de ccl Pdte. Del CCI. | Jefatura Nacional SITD Semestral gr Jefatura
Riesgos por .
Nacional.

. Institucional

W
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5.8

REGISTRO E INFORME

El proceso de la Gestion Integral del Riesgo y sus resultados se debe documentar
e informar, para ello el Gestor del Riesgo es responsable de la elaboracion,
registro, actualizacion, disposicion y custodia de la informacién documentada
(fisico y/o digital), relacionada al cumplimiento del Sistema de Gestion Integral del
Riesgo.

Los Registros utilizados para la Gestion Integral del Riesgo deben ser suscritos y
firmados por los responsables que elabora, revisa y aprueba, asi mismo, debe
registrase la fecha de elaboracion y numero de version.

De acuerdo a los cambios en el contexto interno/externo en la Gestion Integral del
Riesgo, y en tanto se proceda a la actualizacion del presente documento, se podra
realizar actualizaciones de aspectos especificos, mediante la emision de
documentos de gestion a cargo del érgano competente.

IDENTIFICACION, ANALISIS, VALORACION Y TRATAMIENTO DE
OPORTUNIDADES

Las oportunidades son situaciones favorables que podrian permitir el logro de un
objetivo, una desviacién positiva que surge de un riesgo puede proporcionar una
oportunidad, se considera que “riesgos” y “oportunidades” deben ser gestionados,
ya que el enfoque dado es, tanto de hacer las cosas bien, teniendo en cuenta la
situacién actual (y sus riesgos), como mejorar de cara a futuro (teniendo en
cuenta las oportunidades), por ejemplo, un conjunto de circunstancias que permita
a la entidad, desarrollar nuevos productos y servicios, reducir las mermas o
mejorar la productividad y mejora de los servicios. Las acciones para abordar las
oportunidades también pueden incluir la consideracion de los riesgos asociados.

En el tratamiento se debe priorizar las oportunidades valoradas como “Alta” o
“Muy alta", para las oportunidades valoradas como “Moderada”, se aplicara el
analisis costo-beneficio, de acuerdo a los lineamientos institucionales (Anexo N°
04).

Para identificar analizar, valorar y tratar las oportunidades se debe utilizar el
formato Plan de Gestion de Oportunidades — Anexo N° 04 y las Tablas
contenidas en el Anexo N° 05,
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VIGENCIA

Entrara en vigencia a partir de su aprobacion.
APROBACION

Mediante Resolucion Secretarial.

ANEXOS
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ANEXO N° 01:
Plan de Gestién Integral del Riesgo

GESTION INTEGRAL DEL RIESGO
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GESTION INTEGRAL DEL RIESGO

.
-

ANEXO N° 01
Registro de Analisis del Contexto y Partes Interesadas
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ANEXO N° 01:
Registro para Priorizacion de Procesos
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ANEXO N° 01:
Registro de Evaluacion de Controles existentes/implementados
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ANEXO N° 02

Técnicas utilizadas en la Gestion del Riesgo

q,. i
ey ::”'1.»3

| DESCRIPCION

i Lluvia o tormenta

de ideas

Técnica cualitativa, efectiva para generar ideas nuevas.

Entrevistas
estructuradas 0
semiestructuradas

Entrevistar a participantes experimentados e interesados en la materia de riesgos asl
como aguelios funcionarios involucrados en los principales procesos.

Delphi

Es un método para predecir el futuro utilizando expertos en el area a la cual pertenece
el problema.

Andlisis de flujo de
procesos y
preliminar de
riesgos

Por cada proceso se debe implementar la representacion esquematica de! mismo, con
el objetivo de visualizar la interrelacidn entre las entradas, tareas, salidas y
responsabilidades en relacidn a los componentes del Sistema de Control Interno por
cada proceso alineado a sus objetivos y metas por cada nivel jerarquico y/o unidad
organica dependiendo del caso.

|y operatividad

Estudios de peligro

(HAZOPP)

Sistema de procedimientos e instrumentos para una planificacién de proyectos
orientada a objetivos. Zopp es el método final de panificacion de proyecios
Caracteristicas Procedimiento de planificacién por pasos sucesivos Visualizacion y
documentacion permanente de los pasos de planificacion

Apreciacién de
riesgos
ambientales

| Son métodos para escoger alternativas a situaciones de prevencién en respuesta a la

responsabilidad sccial institucional y proyeccién a |a preservacién del medio ambiente.

Andlisis de causa
primordial {andlisis
de dafio unico)

Centra su analisis en los factores intermos y externos que han dado, o pueden dar lugar,
a eventos negalivos (riesgos).

| efectos

| Analisis de modos
‘de fallo de los

Un método eficaz de combinar conceptos de probabilidades y valor {o satisfaccion)
esperados en la solucidn de problemas complejos que involucran tanto incertidumbre
como un gran numero de alternativas.

Andlisis causa vy
efecto {Ishikawa)

Es una representacién grafica que muestra la relacion cualitativa e hipotética de los l
diversos factores que pueden contribuir a un efecto o fendmeno determinado. Resulta

| util para identificar las causas de los riesgos, hasta llegar a la causa raiz.

Mantenimiento
centrado en la
fiabilidad

' Como consecuencia del proceso de implementacién de la gestion integral de riesgo y

detectados los eventos de riesge, una manera de visualizar, representar y comprender
de manera gréfica la incertidumbre del riesgo, es centrdndencs en un escenario flexible
al cambio aplicable al contexto interno o externo de los objetivos, con Ia finalidad de
identificar cuales son los multiples eventos que afectan su logro en el tiempo.

indices de alarma y
de riesgo

Dada la implementacitn del fiujo del proceso, identificamos los principales indicadores
de eventos de riesgo. Estas, son mediciones cualitalivas y/o cuantitativas que
proporcionan un mayor conocimiento de la amenaza o debilidad del compromiso del

RENIEC con el cumplimiento de los objetivos institucionales,

I Matriz
consecuencia
probabilidad ]

Es un instrumento muy utilizado que muestra los posibles resultados que se pueden
conseguir, al seguir cursos alternativos de accion (estrategias}) en diferentes
circunstancias.

eventos que
pueden afectar
objetivos.

Andlisis de

costos/beneficios y
cadena de valor

Esta técnica pemmite, nos da el enfoque visual del conjunto de actividades que abarca;
la logistica de compras, que se refiere a la obtencién de los insumos o servicios
adecuados en téminos de calidad, cantidad, precio, tiempoe y lugar; ii) la produccién,
que ataile a la transformacidn de los insumos en productos finales; iii) l2 logistica de

| ventas, que comprende las actividades de almacenamiento y distribucion de tales

productos, para que puedan estar disponibles en términes de calidad, cantidad, precio,
tiempo y lugar adecuados; iv) el marketing y la comercializacién, que involucran [a

| elaboracién y ejecucion de la estrategia de venta de bienes o servicios; y v) la atencién

al cliente, que se refiere al servicio que prestan las empresas a sus clientes para |
solicitar informacion y asistencia técnica, manifestar reclamos, y efectuar devoluciones,
entre otros. A medida que los maleriales (insumos y productos finales) avanzan en los
diferentes nodos de la cadena, diferentes funciones y procesos les agregan valor, con
el objetivo de lograr el mayor valor agregado al menor costo.
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CORRUPCION

ANEXO N° 03
Tablas para la Gestion Integral del Riesgo

TABLA N°® 1.1: TIPOS DE RIESGO

Descrlpelén

Aquellos relacionados con la acciébn u cmisién que
determna el mal usc del poder publico o privado para
obtener un beneficio indebido: econdmico, ne econdmico
o ventaja directa o indirecta, por agenles publicos
privados o cirdadanos, vulnerando principios y deberas
éticos, normas y derechos fundamentales.

Referencia

Decrelo Supremo N* 042-2018-PCM
(22ABR2018). que establece medidas para
fortalecer fa integridad pablica y lucha conira la
corrupcén

Decreto Supremo N 044-2018-PCM
(26ABR218), que aprueba e! Plan Nacional de
Integridad y Lucha contra fa Corrupcién 2018-
2021.

CUMPLIMIENTO

Se asocian con la capacidad de la entidad para cumplir
con los requisitos legales, conlractuaes, de ética pablica
y en general con su compromiso social.

Resolucién de Contralorla N* 004-2017-CG
(20ENE2017), que aprueba la Gula para la
Implementacidn y Fortalecimiento del Sistema de
Conirol internio en las Entidades de! Estado.

Rkl
G
\f‘,

2

DESASTRES

=]

e

R

Son aquellos asociados a eventos que exponen a la
poblacion y sus medios de vida sufran dafos y pérdidas
como consecuencia de su condicidn de vulnerabilidad y el
impacto de un peligro asociado a fendémenos de origen
natural (sismos. tsunamis, aclividad  volednica,
deslizamientos, aludes, derrumbes y aluviones) o
inducidos por la accién humana (incendios, explosiones,
conlaminacién, epidemias. pandemias y otros)

Ley N* 29664 (19FEB2011) que crea el Sistema
Nacional de Gestion del Riesgo de Desaslres
{SINAGERD).

Decreto Supremo N 048-2011-PCM
{26MAY2011), que aprueba el Reglamento de la
Ley N* 29664, que crea el Sistema Nacional de
Gestién del Riesgo de Desastres (SINAGERD).

ESTRATEGICO

Se asocian con la gobernanza de la entidad. La gestidn
del riesgo esiratégico se enfoca en asunios globales
relacionados con la vistén-mislén y el cumplimiento de los
objetivos institucionales, la clara definicién de pollticas, et
disefio y conceplualizacion de la entidad por parte de la
Alta Direccidn

Resolucién de Contralorla N* 004-2017.CG
(20ENE2017), que aprueba Ja Gula para la
Implementacion y Fortalecimienlo del Sistema de
Control Interno en las Entidades del Estado.

FINANCIERO

Se relacionan con la gestion de los recursos de la entidad
con efciencia y transparencia. Incluye la ejecucidn
presupuestal, la elaboracién de los estados financieros
los cobros y pagos, gestion de excedentes de tesoreria y
la adminisiracién de los bienes

Resolucién de Contralorfa N* 004-2017-CG
(20ENE2017), que aprueba la Gula para la
Implementacién y Fortalecimiento del Sistema de
Controf Interno en las Entidades del Estado.

IMAGEN

Relacionados con la percepcidn y la confianza por parte
de los grupos de interés en |a entidad

Elaboracion porfa OFCR.

MEDIO AMBIENTE

Comprende aquellos riesgos que pueden ccasionar
deterioro o dafios al medoambiente

Efaboracién por la OFCR.

OPERATIVO

.
EoE LT L

Comprende los riesgos relacionados con deficlencias en
los procesos, en la estructura organizacional, en la
desariculacion  enire  dependencias, gestion vy
desempefio de las personas los cuales conducen a
ineficiencias e Incumplimiento de los compromisos
instilucionales.

Resolucion de Contralorla N* 004-2017-CG
(20ENE2017), que aprueba la Gula para la
implementacion y Fortalecimienlo del Sistema de
Control Intemo en las Entidades del Estado.

PROYECTOS

Es un evento o condicidn que, si ocurre, tiene un efecto
sobre los objetivos del proyecto (desarrollo norma! y
previsto). Los riesgos pueden ser posilivos o negativos
Los riesgos negativos influyen negativamenie sobre
alguno o varos objetivos del proyecto, como, por
ejemplo. Aumento de los costes del proyecto, retraso del
proyecto, disminucidn de la calidad, impacto en el medio
ambiente, pérdida o dafios a personas, propiedades o
lerceros, entre olros.

Guia de los Fundamentos Para la Direccitn de
Proyectos (Gula del PMBOK®)-Sexta Edicién

SEGURIDAD DE
LA INFORMACION

Aquellps originados por una amenaza concreta y la
posibilidad de explotar una wulnerabilidad para causar
una pérdida o dafo en un activo de informacién. El activo
es valipse, no solo por su cosio, sino también por
garantizar la Confidencialidad Integridad y Dispaonibilidad
de la informacidn.

Glosario - 1SO 27000

TECNOLOGICO

Comprende los riesgos que afectan a! entorno digital. Es
decir, at &mbito desarroltade por la TIC'S, dispositivos
digitales, internet, tecnologias y dispositivos mdviles, la
analitica de datos para generar contenido digital;
incluyendo el desarrollo de servicios y aplicaciones
digilales, en el conlexlo del gobierno digital

Resolucion de Coniralorla N* 004-2017-CG
(20ENE2017), que aprueba la Gula para la
implementacion y Fortalecimiento del Sistema de
Control interno en las Entidades del Estado.
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CATEGORIA

TABLA N° 1.2: CATEGORIA DE RIESGOS DEL PROYECTO

SUB CATEGORIA

EJEMPLO

Organtzacional

Requisitos Especificaciones pocos precisas
Tecnologla Dependencia de "nuevos avances" de poco uso real
Técnicos Complejidad Identificar comno interactuara {interfaces}
Calidad Incumplimiento de los criterios de calidad de los entregables
Rendimiento y fiabilidad Por novedad, imposible estimar velocidad y fiabilidad
g[&‘;ﬁgﬁ; as © | Retrasos en envios o entregas
Normativa Un cambio legal puede variar alcance y costes
Externos Mercado Competidores pueden adelantarse presentande propuestas similares
Cliente Los usuaries podrian cambiar la direccion del proyecto
Politico Cambios de aspectos politicos que afectan al proyeclo
Climatologia Sélo en algunas regiones, para ciertos tipos de proyecto
E;zzg?:ncias del Tareas criticas del proyecto dependen de la culminacién de ofros proyectos

Recursos y Priorizacion

Otros proyectos podrian afectar la disponibilidad de recursos

Coordinacion y apoyo

Demora o retraso de actividades por falta de apoyo y coordinacién

Personas Baja moral o refaciones del equipo (clima laboral)

Estimacién Eslimaciones del trabajo y costes son incompletos o parciales
Gestion del Planificacion Se desconoce el uso de software de planificacion
proyecto Controf Cambios constantes en los criterios para valorar el progreso

Comunicacion

Informes poco claros sobre la evelucion del proyecto

?n,...g'ﬂ\a

o
B

INTERNA

TABLA N°® 02: FUENTE DEL RIESGO

Son factores internos que pueden generar riesgos tales como: manejos de recursos,
estructura organizacional, disponibilidad presupuestal, procesos, capacidad directiva,
capacidad tecnolégica, capacidad del talento humano, comunicacién organizacional,
disponibilidad de la informacién, infraestructura, continuidad operativa, cultura, imagen,
motivacion, entre otros.

EXTERNA

Son factores exlermnos que pueden generar riesgos tales como: legales, recortes
presupuesiales, sociales, tecnoldgicos, geograficos, ambientales entre otros.

=

&
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TABLA N° 03: PROBABILIDAD

Clasificacion Nivel Descripcion y Frecuencia

El riesgo podria ocurrir rara vez, solo en circunstancias

mm 4 1 excepcionales en un horizonte aproximado mayor a un ao.
=R L El riesgo podria materializarse en algun momento U
babls 2 A . .
[Rfean ocasionalmente en un horizonte aproximado de un aiio.
Posible 3 El riesgo puede ocurrir en algin momento; relativamente
frecuente en un futuro cercano menor a un semestre.
bable 4 El riesgo puede ocurrir en [a mayoria de las circunstancias.

Aproximadamente una vez al mes.

Se espera que el riesge ocurra en la mayoria de las
Pra amente Seguro 5 circunstancias; en un  presente  muy  cercano.
Aproximadamente en dias o semanas

'Q"\p\'.hlmq-;:.

Nota importante:

El anélisis de la probalidad basado en la frecuencia debera ajustarse dependiendo del proceso y de la
disponibilidad de datos histéricos sobre el evento o riesgo identificado. En caso de no contar con datos
histéricos, se trabajara de acuerdo con [a experiencia de los responsables que desarrollan el proceso y
de sus factores internos y externos.
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TABLA N° 4.1: IMPACTO PARA RIESGOS EN GENERAL

Resultados y - Recursos
Impacto | Nivel Objetivos | Culmphm'e"ttio I Itrirtnag[en | Operatividad disponibles y
Institucionales =Rt ALl pstiycons costos
!slo ) .ocasiona ) Las
No hay ?cu?:rllmfic;o Iei'ac: Las consecuencias ::o s:';g::{sli?a%e consecuencias
consecuencias o existe posibiliciad de ocasionan un | e ’ podrép ser
sus efectos son T impaclo que no es S enane T atendidas con los
insignificantes en e das: percibido por los pueden sar | FECUTSCS
los resultados v observacio'nes- grupos de interés, asimiladas en las disponibles.
| objetivos T pero si por el cliente aclividades  del Costos de dafios
| institucionales. de  audilorias o interno. proceso ?nsigniﬁcanles 0
| similares. ! ' inexistentes.
Incumplimiento legal . Minimas Las

fo) 1 o nomative de ggg:ecuznucelas T interrupciones en | consecuencias

2 Consecuencias impacto leve. No percibidas por el la operatividad, | podran ser

o minimas en los|hay  penalidades, T e las atendidas con los

(=] 2 resultados y | multas ¢ sanciones, el cliente inlernoy consecuencias recursos

w objetivos observaciones- Afecta mlnimamenté son  asimiladas | disponibles.

E institucionales. recomendaciones ia imagen | €" las | Costos de dario vy
de auditorias, o institucional g actividades del |su recuperacion
similares. ) proceso. son minimos.

| incumplimiento legal | Consecuencias son ﬁffrﬁgciones en
| o normativo de | percibidas por el la operatividad y Las

8 Consecuencias impacto moderado. | cliente ciudadano, el las consecuencias

o afectan Hay penalidades, | cliente internc vy S CLENCaS demandaran

éﬂ 3 medianamente  a | mullas o sanciones | otros grupos de ueden afectar al | Mayores

gs los resultados y | mencres, interés, afectan a la p recursos. Los

o0 objetivos observaciones- imagen institucional. p:::gs:l:s 3 SUS | costos del dafo y

= institucionales. recomendaciones Se originan quejas, gclivigades su  recuperacion
de auditorias, o | reclamos, denuncias el son moderados.
similares, o similares. i

productividad.
gh | l l cfonsecuencias Las
ncump irnie_nto lega a_ec.lan. consecuencias
Consecuencias i?n agfomargzg ng Isalgmit:ﬁ:u::me;;e I: Interrupcion demandaran

o - afectan fueprtes gnalicfadesy enlidadg on parcial de la|mayores recursos

significativamente P . ! N operatividad disponibles. El

= a los resultados y ror:)uslgi;a%izﬁ;:lones. pff:’;da:e pi?:lenléoss afectando a | costo del dafo y

chjetivos recomendacior;es gSeporiginan graveé varios pProcesos |su  fecuperacion
institucionales, de auditorias, o | quejas, reclamos, de la institucion, | es ) :mporllanlte.
similares. denuncias o] requiere  ajusies
e presupuestales,
Incumplimiento legal | Consecuencias Requiere recursos
O o normative de | afectan de manera extraordinarios. El
O Consecuencias impacto catastréfica costo  de la
= afectan catastréfico. Hay | deleriorando la | Interrupcién total | pérdida y  su
o catastréficamente | graves multas o |imagen institucional | de la | recuperacién es
AR los resultados vy | sanciones, ante los grupos de | operatividad de | muy ako,
& a0 . objetivos observaciones- interés. Se originan | la institucién, requerira
i NE g O institucionales. recomendaciones muy graves quejas, presupuesto
g, nfcRACION de auditorias, o | reclamos, denuncias adicional
N e similares. o similares. significativo.
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Impacto | Nivel

Medloambiente

| Poca 0 nula

| afectacion al
| medicambiente

| Paosibilita una
{ recuperacion

inmediata de las

| condiciones
| originales tras el

cese de la accidn.

Sistemas de
Gestlan de la
Calidad y
otros

Las
consecuencias
no afectan a los
Sistemas de
Gestion.

Competencias
en la Gestion
del Riesgo

| El personal |
| cuenta con las |
compeiencias
requeridas y
tiene

| conocimiento

i de los riesgos

inherentes a su

MODERADO
O MEDIO

las condiciones

Afecta UOnicamente actividad.
el area de frabajo.
Baja alteracién en
el medioambiente. El personal
Posibilita una || oo redne las
o pranta recuperacién . ptincipales
= - consecuencias ,
@ originales tras el | SN requerdas
'8 cese de la accion. oporlupldades tiene
'E La afectacién sale cshiasg:{:;aa Ig: conacimiento
= del area de trabajo, Gestién de los riesgos
pero se mantiene ' inherentes a su
bajo el control actividad.
institucional.
| El personal
| Media alteracidn en Las cuenta
Iilosig}ﬁgmamb'ezfé c:::t:::encias ggrr]clalmenlelas
recuperacion en el gbservacio e competencias
mediano plazo de de facil requeridas ¥

atencion, no

tiene

A
122C100,

"

53

g
RIESGOS
D, 8

originates ftras el conocimiento
cese de la accion, | 2ECtaN @ 05| ol de los
Afecta levemente a g::ir::s ) riesgos
terceros. ’ inherentes a su
1 actividad. ]
Alta alteracion en el
; : Las Las
r;:::'oaerg::g:e. solo consecuencias | competencias
en elqargo plazo de generan no | que requiere el
conformidades | personal estan

las condiciones
originales tras el
cese de la accion.
Afecta en mayor
grado a terceros.

menores, no
{afectan a los
| Sistemas  de
| Gestion.

d

desactuzlizadas
y carece de
conocimientos
de los riesgos.

Grave afectacién al |

medicambiente
Perdida
permanente en la

calidad de las
condiciones y
recursos

ambientales sin
posibilidad de

recuperacion.
Afecta gravemente
a tercergs.

Las

| consecuencias
| generan no
| conformidades
| mayores

| afectando a los
| Sistemas de
| Gestion,

| Pérdida de Ia
| certificacion.

El perscnal no
cuenta con las
competencias
ni
conocimientos
requeridos.
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Impacto

Sequridad de la
Informacion y
Seguridad Digital

| Resultades ¥ |

Objetivos
Instituclonal
85

Cumplimiento
legal y
normativo

ocasiona

TABLA N° 4.2: IMPACTO PARA RIESGOS EN SEGURIDAD DE LA INFORMACION

imagen
institucional

Operatividad

: No
:ra:ctat:lonsecuenc:as r;: cN:nsecuen?:;y incumplmianto | No =4
Confidencialidad s . e Iegalonormat!vo. Las consecuencias mterm{n'pe la
Intearidad ' fect No existe | ocasionan un | operatividad.
tegridad y|elecles  son ibilidad  de | impacto que no es | Las
Disponibilidad de la | insignificantes pasiy a .
informacian. No se afecta | en log | S@nciones, percibido por los | consecuencias |
| B . demandas, grupos de interés, | pueden sef
el entorno digital o fisico | resultados vy b : . : 14 asimliadas en
ldonde se  genera, | objetivos oppservacioness ppafo .31 Por e asimilads
almacena o distribuye Ia | institucionales recomendaciones | cliente interno. las av:.tnm:lat:.!e&'ai
| informacion. ::n Hz::ed;torias. o del proceso.
| Las consecuencias Incumplimiento Minimas
afectan levemente la legal ¢ nomativo | Consecuencias inlemupciones
o Confidencialidad, Consecuencia-de impacte leve. | leves que son en P A
2 | Integridad © | & minimas en No hay  percibidas por el ooeratividad
m Disponibiidad de Ia los fesiltados penalidades, cliente ciudadano y Iai '
o] informacion. La ob‘.e!ivos multas o|el cliente imemo"consecuencias
w afectacion del entorno E:-lstitucitj:na'es sanciones, Afecta son asimiladas
g digital o fisico donde se ) observaciones- | minimamente la - las
= genera, almacena o’ recomendaciones | imagen actividades del
distribuye la informacién de auditorias, o | institucional, ceso
es minima y recuperable. similares. pre :
| Las consecuencias Existen
afectan moderadamente Incumplimiento Consecuencias son | interrupciones
la Confidencialidad, legal o normativo | percibidas por el | en la
Integridad o | Consecuencia | de impacto | cliente ciudadano, | operatividad y
o Disponibilidad de la|s afectan | moderado. Hay | el cliente interno v | las
o informacién. La | medianament | penalidades, otros grupos de | consecuencias
§u"-} | afectacion del entorno | e a los | muitas o | inferés, afectan a la | pueden
[T} | & . "
o= digital o fisico donde se | resultados vy | sanciones imagen afectar al
o genera, almacena o | objetivos menores, institucional. Se proceso o0 a
= distribuye la informacién | institucionales | observaciones- | originan quejas, | sus principales
es moderada sin pérdida recomendaciones | reclamos, actividades
1 de informacion, su de auditorias, o | denuncias o | deteriorando
recuperacién  demanda similares. similares. su
recursos adicionales. productividad.
Las consecuencias |
| afectan gravemente la Incumplimiento .
| Confidencialidad, legal o nomativo g':rgae:uenclas
; glﬁegrlqap_ [|Snsesneneitida L significativamente a | Interrupcion
| Disponibiidad de la|s afectan | grave Hay B i b
'R - L S a imagen de la|parcial de la
| informacién. La | significativam i fuertes | entidad son | operatividad
afectacion del entorno|ente a los | penalidades, | ercibid'as or los a? i
digital ¢ fisico donde se | resultados y | multas oP d Pt & e a
| genera, almacena o | objelivos sanciones, greup;)r? in:n n r‘:‘ :' va"gessos det
| distribuye la informacién | institucionales | observaciones- ong ? ves | r::tilucidn b
~ |es grave con pérdida|. recomendaciones ggﬁ{'a:éiasrecamosé '
| parcial de informacién, de auditorias, o _. i
| perjudicando la toma de similares. el
decisiones.
Las consecuencias
afectan de manera critica L Consecuencias
L Incumplimiento
o Ilf“egridagonﬁdencralldadé Consecuencia | legal o nqrrnativo zﬁ:g:‘éfﬁ; manera
20 Disponibilidad  de la 2atastr§tf‘|i:lr?\n g:tastroﬁclgnp?-'l:ato deteriorando  la | Interrupcién
'E.‘;} informacién. La ente los | graves muilasz imagen institucional | total de Ia
= > afectacion del entorno A ante los grupos de | operatividad
ue digital o fisico donde se Lf?::}s::s Y sgnczni?, nes. | interés. Se originan | de la
:.5 genera, almacena °'insltitucionales rDe::m:nd:lciones muy graves quejas, | institucion
(3] distribuye la informacién de auditorfas. o reclamos,
es muy grave con|’ :similares ! denuncias o
pérdida total de la ' similares.
informacion. | ] |

Wee
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Sistemas de
Gestidn de |a
Calidad y otros

Competencias en la

Recursos disponibles y e
Gestion del Riesgo

costos Medioambients

[
Impacto | Nivel

Las consecuencias Pocg o pula afec?a.c_lén al El personal cuenta con
podran  ser  atendidas | Medioambiente. Posibilita una ) las competencias
recuperacién inmediata de las | Las consecuencias no . .
ceon los Fecursos | condiciones originales tras el | afectan a los requeridas y tiene
disponibles. Costos de cese de |la agccibn Afecta | Sistemas de Gestién conocimiento  de los
dafios insignificantes o dnicamente el é}ea de " | riesgos inherentes a su
inexisientes. trabajo. actividad.
Baja alleracion en el .
Q Las consecuencias | medicambiente. Posibilita una TR cer TecuEneias E:incpier:lgzal LU D
g' podran ser atendidas | pronta recuperacion de las eneran gom ztencias
con los recursos | condiciones originales tras el g g pe! .
o = disponibles. Costos de|cese de [la accion. La (T el G LI PR LD
w d P ‘ . h : mejora a les Sistemas | conocimiento de los
E afio y su recuperacion | afectacion sale del area de de Gestién e e e
| son minimos, trabajo, pero se mantiene ' acti\?idad
bajo el control institucional, '
Media alteraciéon en el .| El personal cuenta
i 8 o Las consecuencias | medioambiente. Posibilita una L:rsleranconsecuenclas parcialmente con las
s, &5 demandardn  mayores | recuperacién en el mediano gbservaciones de facil competencias
i B | mg 3 |recursos. Los coslos del |plazo de las condiciones atencién. no afectan a requeridas y  tiene
g i ™ 8 o dafo y su recuperacién | originales tras el cese de Ia los Si'slemas de conocimiento parcial de
b o Ell = son moderados, accion. Afecta levemente a g los riesgos inherentes a
A £ / i Gestion. vidad
:\"s & erceros. su actividad.
Las consecuencias | Alta  alteracion en el . .
O demandaran mayores | medioambiente, ;:zera;onsecuenmsg Ir.:qsm:;mpille nc;;aesrsoqr'l.:
O recursos disponibles. El | Recuperacién solo en el largo . ‘
3 costo del dafio v su|plaze de las condiciones z'?enrzgrr':;digeasfectana g:::gedesactuallzadasd;
s recuperacién es | originales tras el cese de la i -
/e importante, requiere | accion. Afecta en mayer IGo:s“éflstemas = ﬁg:gglsmlentos L
5 i B A
S sisellizacion, 2 ajustes presupuestales. | grado a terceros.
5 CONTROLY o
7. RIESGOS
o
O 5 Requiere recursos | Grave afectacion aljLas consecuencias
extraordinarios. El coslo | medioambiente, Perdida | generan no
de la pérdida y su|permanente en la calidad de | conformidades E;nﬁ:;sggi Q&nf-.?:s"ﬁ
fecuperacion es muy | las condiciones y recursos | mayores afectando a co nocimienlgs
alto, requerird | ambientales sin posibilidad de | los  Sistemas de e
presupuesto  adicional | recuperacién. Afecta | Gestion. Pérdida de la | "9 '
significativo. gravemente a terceros. certificacion.
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TABLA N° 4.3: IMPACTO PARA RIESGO DE PROYECTOS

Impactos para
Rlesgos de

Impacto | Nivel
f Proyectos

Alcance: Disminucion

Resultados y

QObjetivos
Institucionales

Cumplimiento legal
y normativoe

Imagen institucional

del alcance muy baja, No hay No ocasiona
apenas perceptible. . incumplimiento legal o
Tiempo: Menos del :3259‘2;:;‘2:5 sos nomativo. No existe | Las consecuencias ocasionan un
5% de retraso. insignificantes _en posibilidad de | impacto que no es percibido por
Costo: menos del 5% 9 sanciones, demandas, | los grupos de interés, pero si por
de sobrecosto | |05 resultados y| o e vaciones- el cliente interno
Calidad: Ningun abjetivos recomegndaciones de -
| L institucionales. " L
cambio en la auditorlas, o similares.
funcicnalidad.
| Alcance: Disminucion
- del alcance baja o tncumplimiento legal o
< ﬁg:’ne;?'egﬁfe‘ 5 y Consecuencias lr;c&?atwo If:g |mpahc;l; Consecuencias leves que son
o . minimas en los i peicibidas por el cliente
(o] 2 é:%s/:m' E?'l?re 5relr1a3;. resultados y gzzgilfnid:s' LSRG ciudadano y el cliente interno.
w 1 de ’ sobre)::ostoo objetivos observacic;nes- Afecta minimamente la imagen
ﬁi | catidad: Impacto | Institucionales. recomendaciones de | MStitucional.
: |menor  sobre la auditorias, o similares.
funcionalidad general.
Alcance:
incumplimiento de Incumplimiento legal o
o requisitos importantes | Consecuencias normativo de impacto | Consecuencias son percibidas
0o Tiempo: entre 10 y 15 | afectan moderado. Hay | por el cliente ciudadano, el cliente
é a 3 % de retrasc | medianamente  a | penalidades, multas o | interno y otros grupos de interés,
W= Costo: entre 10 y 15| los resultados y|sanciones menores, | afectan a la imagen inslitucional.
=] .
Q0 % de sobrecosto | objetivos observaciones- Se originan quejas, reclamos,
= Calidad: Algun | institucicnales. recomendaciones de | denuncias o similares.
impacto sobre areas auditorias, 0 similares.
funcionales clave
| Alcance: Reduccién
ﬁ-::ce table p‘;'f:"":l Incumplimiento legal o
patrotl?inador Consecuencias normative de impacte | Consecuencias afectan
Tiempo: entre 15 afectan grave. Hay fueres | significalivamente a la imagen de
209% po: de relrasg significativamente a | penalidades, multas o | la entidad, son percibidas por los
CosotO' entre 15 v 20% los resultados vy | sanciones, grupos de interés. Se originan
de ’ sobrgcost; objetivos observaciones- graves quejas, reclamos,
Calidad: Impacto institucionales. recomendaciones de | denuncias o similares.
significativo sobre la auditorias, o similares,
funcionalidad generai
?;anc:;s Nore c&’;gz Incumplimiento legal o
Tiempo:  + 9 20% Consecuencias normative de impacto | Consecuencias afectan  de
Retrazd ? | afectan catastrofico. Hay | manera cataslrdfica deteriorando
Costo: " 20% catastroficamente | graves multas o |la imagen institucional ante los
sobreéosto ®|ios resultados y | sanciones grupos de interés. Se originan
Calidad: Impacto mu objetivos observaciones- muy graves quejas, reclamos,
signiﬂcétivopsobre Ig institucionales. recomendaciones de | denuncias o similares.
funcionalidad general auditorias, o similares.
7] ./_\'
¥
\ 1
R T | h
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| Recursos
Operatividad disponibles y
costos

Impacto | Nivel Medicambiente

| No se interrum, . .
pe Las consecuencias | Poca o nula afectacién al

principales el cese de la accion. Afecta
actividades moderados. levemente a terceros.
deteriorandec  su
productividad.
Las consecuencias .
Interrupcion demandaran rmayores f:t:ﬁ o :itbeiracilén S
= parcial de la|recursos disponibles. Reecu irac:ﬁrr're'solo en el
o H operatividad El costo del dafo y lan op lazo de las
c?“onqnns- 2 afectando a|su recuperacidn es gd" P iginales 1
3 PischLzakion, varios  procesos | importante, requiere | SONCICIONes originales tras
= THOL ¥ S — . el cese de la accion. Afecta
% mtscos de la inslitucién. | ajustes T
& presupuestales. yorg :
o . Grave afectacion al
® Requiere  recursos medioambiente. Perdida

LEVE O BAJO

| la operatividad.
| Las

consecuencias
pueden ser
asimiladas en las

| actividades  del

proceso.

podran ser atendidas
con los recursos
disponibles. Costos
de dafios
insignificantes o
inexistentes,

medioambiente.  Posibilita
una recuperacion inmediata
de las condiciones
originales tras el cese de la
accion. Afecta unicamente
el area de trabajo.

Minimas
interrupciones en
la  operatividad,
las
consecuencias
son asimiladas en
las actividades

Las consecuencias
podran ser atendidas
con los  recursos
disponibles. Costos
de dafio y su
recuperacion son
minimos.

Baja alteracion en el
medioambiente.  Posibilita
una pronta recuperacion de
las condiciones criginales
tras el cese de la accidn. La
afectacion sale del area de
trabaje, pero se mantiene

¢ TR
45 "z,
% %

MODERADO
O MEDIO

consecuencias
pueden afectar al
proceso 0 a sus

| del proceso. bajo el control institucional,
Existen
interrupciones en
la operatividad y . | Media alteracion en el
las el o essiencins medioambiente.  Posibilita

demandaran mayores
recursos. Los costos
del dafio y su
recuperacion son

una recuperacién en el
mediano plaze de las
condiciones originales tras

Interrupcidén  total
de la operatividad

extraprdinarios. El
costo de la pérdida y
SuU recuperacion es

defainstiucion. | muy = allo, 'veduericd | posiviidad de recuperacion.
= gi niﬁ':alivo Afecta  gravemente a
g ’ terceros.

permanente en la calidad
de las condiciones vy
recursot ambientales sin
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Impacto | Nivel

Sistemas de Gestion de

la Calidad y otros

Las consecuencias no
afectan a los Sistemas de
Gestién.

Competencias en la
Gestidn del Riesgo

El personal cuenta con las
competencias requeridas y
tiene conocimienio de los
riesgos inherentes a su
actividad.

Las consecuencias

generan cportunidades de
mejora a los Sistemas de
Gestion.

El personal reline las
principales  competencias
requeridas y tiene
conocimiento de los riesgos
inherentes a su actividad,

Q
.
o |
o 2
g
[»]
39
(=]
i
o |
| 00
=

Las consecuencias
generan observaciones de
facil atencién, no afeclan a
los Sistemas de Gestién.

€l personal cuenta
parcialmente con las
competencias requeridas y
tiene conocimiento parcial
de los riesgos inherentes a
su actividad.

Las consecuencias
generan no conformidades
menores, no afectan a los
Sistemas de Gestién.

Las competencias que
requiere el personal estan
desactualizadas y carece
de conocimientos de los
riesgos.

Las consecuencias
generan no conformidades
mayores afectando a los
Sistemas de  Gestion.
Pérdida de la certificacién.

El personal no cuenta con
las competencias ni
conocimientos requerides.

Ll
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CRITICO

' IMPORTANTE
TOLERABLE

CRITICO
MODERADO
5
Catastréficoo
Muy alto

MODERADO
4
Grave o Alto

TOLERABLE
3
Moderado o
Medio

Leve o Bajo

MODERADO

TOLERABLE
TOLERABLE
2

(PROBABILIDAD x IMPACTO)

o & ile E
o ] 8 ' : E
lig B ;g: T e
B \I § § < < 'g

TABLA N° 05: MATRIZ DE PROBABILIDAD E IMPACTO O MAPA DE CALOR

Practicamente
Seguro

Probable
Posible
Improbable
Muy
Improbable

oL romaem—aa—~0< 0

TABLA N° 06: TIPOS DE CONTROL EXISTENTE / IMPLEMENTADO

PREVENTIVO

Evitan que un evento suceda. Dentro de esta
cateqoria de controles pueden existir controles . . -

de tipo detectivo, los cuales permiten registrar un password en un sistema de informacién es un control
evento después de que éste ha sucedido.

- Por ejemplo, el requerimiento de un login y

preventivo.

CORRECTIVO

No prevén que un evento suceda, pero permiten | mediante las pélizas de seguro y otros mecanismos
enfrentar Ia situacién una vez se haya presentado. | de recuperacién de negocio o respaldo, es posible

- En caso de un desastre natural u ofra emergencia

volver a recuperar las operaciones.

SIN
CONTROLES

Que no cuenta con controles,

W, ,:_.Y
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TABLA N° 07: CRITERIOS PARA EL ANALISIS DEL CONTROL EXISTENTE / IMPLEMENTADO

PREGUNTAS VALORES JUSTIFICACION

¢ Existe un i) Pollticas, Directivas, Lineamientos, Manuales, Guias
ggfu"ar;::éido ;E;me Ig 3{;38 Instructivos u otros DDNN vigente y actualizada (De acuerdo
aplicacisn del control? )

L Se han definido S| Responsables designados formalmente para ejecutar la
responsable (s) de |la N accién de control y seguimiento y, a su vez debidamente
ejecucion del control? capacitados.

1]
0o
oo

Automatico (A): Sistemas o Software que permitan incluir
contraseflas de acceso o controles de seguimiento a
aprobaciones o ejecuciones que se realizan a través de
iCudl es el tipo de AUTOMATICO =15 estos, generacién de reportes o indicadores, sistemas de
aplicacién de control que | SEMIAUTOMATICO = 10 | seguridad con scanner, sistemas de grabacion, entre oftros.

se realiza? MANUAL =5 Semiautomatico (8): Actividad que es desarrollada por una
persena con ayuda de sistemas informatizados,
Manual {M}): Actividad que es desarrollada por una

persona sin ayuda de sistemas informaticos.

LS5e  ha definido Ia

N . SI=10 Periodicidad en la aplicacién del control: en cada operacion,
;‘ g:f:g:;z? de aplicacién NO=0 diario, semanal, mensual, trimestral, anual u otro,
@% é'igen cia ::g"lt: ejecu ;g: SI=25 Documentos que evidencien la aplicacidon de las acciones de
e del control? LYY control.
. Las acciones de control existentes/implementadas para
Egli:;g;grgglizilygr ahf: Si=20 mitigar el riesgo, en este punto deben estar directamente
¢ NO=0 relacionadas con un indicador que demuestre la efectividad

demostrado ser efectiva?

del control (cuando la respuesta es Sl).

TABLA N° 08: RANGOS DEL RESULTADO DE LA CALIFICACION DEL CONTROL EXISTENTE /

IMPLEMENTADO

Nivel a Accién del tipo de Efectividad | Descripcion de la efectividad

disminuir control del Control del Control
. El control implementado no ha
Preventivo cumplido con la meta, No se
Entre 0- . . ; encuentra dentro del limite de
50 o Se mantiene el riesgo. No efectivo lolerancia del riesgo © se
Corrective encuentra scbre el nivel de
capacidad del riesgo.
Si e Control es
oo | Preventivo l2 El control implementado se
P t o - P
Entre 51- EVEMNS | Probabilidad  disminuye Parcialmente | 2"CUeNta en el margen de
75 1 en un nivel. efectivo tolerancia e indica que hay una
Si el Control es aproximacién al logro de Ila
Correctivo | Corrective el Impacto meta.
disminuye en un nivel.
gi el Control els El control implementado ha'
; reventivo ] cumplidc con la meta, se
Prevent P L P '
Entre 76- veme Probabilidad  disminuye encuentra dentro del apetito del
100 2 en dos niveles. Efectivo | riesge (politica) o en los limites
Si el Control es de tolerancia del riesgo
Correctivo | Correctivo el Impacto determinados por el gestor del
disminuye en dos niveles. riesgo.
% : / A
"__.-
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TABLA N° 09: RESPUESTA AL RIESGO

Implica tomar {as medidas para prevenir un riesgo adverso. Se logra cuando al interior de los
procesos se generan cambios sustanciales por mejoramiento, rediseiio o eliminacién como

EVITAR resultado de la implantacidn de adecuados controles y acciones emprendidas. Un ejemplo
puede ser realizar una reingenieria de los procesos.
Implica reducir tanto la probabilidad {medidas de prevencitn), como el impacto (medidas de
proteccion).

REDUCIR La reduccion del riesgo es probablemente el método mas sencillo y econémico para superar
las debilidades antes de aplicar medidas méas costosas y dificiles. Se consigue mediante la
oplimizacion de los procedimientos y la implementacion de controles.

Consiste en trasladar el impacto negativo de una amenaza, junto con la propiedad de la
respuesta, a un tercero. Transferir el riesgo simplemente da a otra parte la responsabilidad de
su gestién; no lo elimina. Como en el caso de los contratos de seguros o a lravés de otros
COMPARTIR | medios que permiten distribuir una porcidn del riesgo con otra entidad, corno en los contratos a
riesge compartido. Por ejemplo, la informacién de gran importancia se puede duplicar y
almacenar en un lugar distante y de ubicacién segura, en vez de dejarla concentrada en un
solo lugar.
Considerando el nivel de riesgo aceptado por Iz entidad, no se realiza acciones para reducir la

ACEPTAR | probabilidad o el impacto o también se puede aceptar el riesgo a fin de perseguir una

oportunidad.
£ 14 £} (] - b | () - A O 0 - 0 0 -, (] 4 AFAT)
=y A ()
e M 0 »
BXD0 O
Los riesgos de nivel Critico tienen los valores mas altos de probabilidad e
impacto, requieren de una gestién prioritaria y de una respuesta a) riesgo
planificada.
Evitar, Reducir | Deben contar con el Plan de tratamiento, que incluya el Plan de contingencia
o Compartir | u otro plan similar, con las aprobaciones correspondientes, para garantizar la
oportuna recuperacion ante fa ocurrencia del riesgo.
Se deben aplicar actividades de control y controles adecuados.
Deberan reportarse a la Alta Direccion.
Los riesgos de nivel Importanie tienen valores relativamente altos de
probabilidad e impacto por lo tanto también deben tener una gestién
. .| prioritaria y una respuesta planificada,
po E;“Cagn?e:r:'i?r Requieren Planes de tratamiento del riesgo que incluyan la elaboracion de
P Plan de contingencia con las debidas aprobaciones.
Se deben aplicar actividades de control y controles adecuados; se reportan a
Alta Direccién,
Los riesgos de nivel moderado se tratan con medidas de control para

Moderado Reducir o ltevarlos a la zona de riesgos aceptados que comprende los riesgos de nivel

Compartir Admisible y Tolerable, se aplican acciones preventivas yfo correctivas segin

corresponda, teniendo en cuenta la relacidn beneficio/costo del tratamiento.
Para los niveles del riesgo Admisible y Tolerable se aceptarin los riesgos
| Tolerable por encontrarse comprendidos en el riesgo aceptado por la entidad, se
i pueden mantener los controles existentes,
= Aceptar La materializacién de este tipo de riesgos no representa un peligro elevado

S

o

para la entidad, o parles interesadas; sin embargo, requieren ser
menitoreados con procedimientos rutinarios para garantizar que el nivel del
riesgo residual se mantiene bajo control.
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TABLA N° 11: ESTADO DE AVANCE DE IMPLEMENTACION

PENDIENTE Sin acciones para miligar el riesgo.
EN PROCESQ | Las acciones se encuentran en proceso de desarrollo.
IMPLEMENTADO | Las acciones han sido implementadas.

TABLA N*1

2: NIVEL DE EFECTIVIDAD DEL CONTROL
IMPLEMENTADO

En preceso de
implementacién

Cuando las acciones de tratamiento para implementar el
control se encuentran en proceso

No
efectivo/inefectivo

El control implementado no ha cumplido con la meta. No se
encuentra dentro del limite de tolerancia del riesgo o se
encuentra sobre el nivel de capacidad del riesgo.

Parcialmente

El control implementado se encuentra en el margen de

efectivo/con tolerancia e indica que hay una aproximacién al logro de la
deficiencias meta.

El control implementado ha cumplido con la meta, se

Efectivo encuentra dentro del apetito del riesgo (politica) o en los

limites de tolerancia del riesgo determinados por el gestor del
riesgo.

TABLA N° 13;: ESTADO DE RIESGO

MITIGADO Cuando las acciones adoptadas se reducen, evitan o comparten.
Cuando se asume el riesgo al considerar que la probabilidad de
ACEFTADO ocurrencia e impacto es baja.
SINACCIONES | Cuando no se gestiona el riesgo.
A‘\\\\
I
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ANEXO N° 04
Plan de Gestion de Oportunidades
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ANEXO N° 05
Tablas para la Gestion de Oportunidades

TABLA N° 02: TIPO
DE CPORTUNIDAD
TABLA N° 01: FUENTE SERVICIOS
DE OPORTUNIDAD
LEGALES

INTERNA
PERSONAS
EXTERNA
TECNOLOGICAS
GESTION

TABLA N° 03: PROBABILIDAD DE LA OFORTUNIDAD

Clasificacian Nivel Oportunidad

\PRACTICAMENTE
SEGURO

=

PROBABLE 4

l.a ocurrencia es inminente.

Probablemente se realice. Se puede
dar en el corto plazo.

Puede ocurrir su realizacidn, Existen
POSIBLE 3 condiciones que  probabilidad de
realizacion sea en el mediano plazo.

Podria realizarse Existen condiciones
PROBAB 2 que hacen que su probabilidad de
realizacién sea a largo plazo.

La probabilidad que se pueda realizar es
PROBAE nula,

%
¥
g

&

Lal
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La oportunidad no
tiene impacto en
los servicios de
registros de la
identidad y de la

La oporunidad no
tiene impacto en
mejorar los servicios
registrales de Ja
identidad y de la

La oportunidad no
tiene impacto en
Intensificar los
procesos para la
identidad y la

La oportunidad
no tiene
impacto en
fortalecer la

La oporunidad
no tiene
impacto en
fortalecer el
Sistema de

identificacién  en 'del;':t'ﬁ??c'o" para 12 | e ntificacion gestién ggsuén c('fl
beneficio de la pg: a%n g" digital de la | institucicnal. Dlesgo |e
poblacion. situacion € poblacion. h e;ast_rgs enla
vulnerabilidad. institucién,
La oportunidad | La oporunidad tiene [ La  oportunidad La oportunidad
tiene impacto | impacto indirecto en | tiene impacto . tiene  impacto
indirecto, en los | mejorar Ios servicios | indirecto en :-i:n;po?munf;g indirecto en
servicios de | registrales de la | Intensificar los indirecto p en fortalecer el
registros de la|identidad y de la|procesos para la fortalecer 1 Sistema de
identidad y de la | identificacién paratla|identidad y Ia 16 | Gestion del
identificacion  en | poblacién en | identificacién gest_tl n : Riesgo de
beneficio de la | situacion de | digital de la institucional. Desastres en la
poblacién. vulnerabilidad. poblacidn. institucién.
La oportunidad . . La oportunidad La oportunidad
tiene impacto !.a °p°nu"'.dad ene tiene F impacto . tiene impacto
directo, en los |mqacto dlrecto. N directo en 'Ta oportunidad directo en
serviciés de me;_olrarllos se;rvnclclos intensificar los :;_enel impacto fortalecer el
registros de la .rgglst.;a:s : la procesos para la 'lref.:lo eln Sistema de
7\ MODERADO 3 |identidad y de la| /Gonogas ¥ €& Blijantidad y 1a|lont@lecer  lalcocion  gel
A\ identificacion  en | A°PIICAcion para 1a | e pifeacign SN naly of | RI€SG0 e
& beneficio de Ia | POP2con en digital de Ia institucional y el Desastres en la
S blacién el sﬂuamén“ de biacio el efecto &S | i etitucio 0
i poblac y poblacion y institucion y e
~AENTL S efecto es vulnerabilidad y el efecto es moderado. efecto es
moderadg. efecto es moderado. moderado. mederado.
T La  oportunidad | La oportunidad tiene |[La  oportunidad La oportunidad
/f" *a} tiene impacto | impacto directo en | tiene impacto La oporunidad tiene impacto
F S directo, en los | mejorar los servicios | direclo en |y por ) directo en
o S & servicios de | registrales de la| Intensificar  los ;“"e: mp ac;g fortalecer el
:-’5,"'“‘”" f ALTO 4 registros de la|identidad y de la|procesos para la f:ﬁac'o | Sistema de
e i identidad y de la | identificacién para la | identidad y la © ::'gcer | Gestitn del
St | identificacién  en | poblacion en | identificacion 'gei't' n Iy el | Ri€sS0 de
| beneficio de la | situacion de |digital de Ila Instituciona ¥ € | pecastres en Ia

poblacion y el

| efecto es alto.

vulnerabilidad y el
efecto s allo.

poblacion y el
efecto es alto.

efecto es alto.

institucién y el
efecto es alto.

La opartunidad

tiene impacto
directo, en los
servicios de

registros de la
identidad y de la

| identificacién  en

beneficic de Ia
poblacion y el

| efecto es muy alto.

La oportunidad tiene
impacto directo en
mejorar los servicios
registrales de la
identidad y de Ia
identificacion para la
poblacién en
situacién de
vulnerabilidad y el
efecto es muy alto.

La  oporunidad

tiene impacto
directo en
Intensificar los

procesos para la
identidad y la
identificacién
digital de ia
poblacién y el
efectc es muy
alto.

La oportunidad
tiene impacto
directo en
fortalecer la
gestién
institucional y el
efecto es muy
alte.

La oportunidad
tiene impacto
directo en
fortalecer el
Sistema de
Gestion del
Riesgo de
Desastres en la
institucion y el
efecto es muy
alto.
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TABLA N.° 06: RESPUESTA A LAS OPORTUNIDADES

Buscar efiminar la incertidumbre asociada con una oportunidad haciendo que la
oportunidad definitivamente se concrete.

EXPLOTAR

COMPARTIR | Compartir una oportunidad con terceros aumenta la capacidad gue salga adelante.

Modificar el “tamafio” de la oportunidad, aumentando positivamente la probabilidad y /

LU= o el impacto, buscando facilitar o fortalecer la causa de la oporiunidad.
Aceptar que exista una oportunidad y explotar, compartir o mejorar cuando se
ACEPTAR e .
presente las condiciones para implementarlas.
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ANEXO N° 06
Reporte de Avance de la Gestion del Riesgo
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RESPUESTA

Anexo N° 06 Reporte de Avance de la Gestion del Riesgo
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