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INTRODUCCION

Con la finalidad de implementar mecanismos para asegurar la seguridad de la
informacion, asi como proveer a la poblacion de tramites y servicios publicos
por todos los medios disponibles, ademas de impulsar acciones de
innovacion tecnoldgica y promover una mayor utilizacion de las herramientas
de la tecnologia de la informacién y comunicaciones (TIC), el RENIEC ha
desarrollado el “Documento Nacional de ldentidad Electréonico — DNI-e”,
que permitira mejorar los niveles de seguridad en la identificacion de los
peruanos, asi como su interoperabilidad con otros servicios, como son, los
servicios bancarios, educativos, de salud, tributacion, entre otros, asi como
potenciar las seguridad en las transacciones electrénicas.

El RENIEC dentro de sus lineamientos de politica, propicia la utilizacién de
las TIC y procedimientos de calidad como aspecto fundamental en la
identificacion de las personas y su acceso seguro a los servicios publicos y
privados.

En ese sentido, el RENIEC ha disefiado un nuevo documento de identidad
electronico, denominado “DNI-e”, que incorpora multiples componentes de
seguridad, con el fin de brindar plena seguridad juridica a la identificacion y
fomentar el desarrollo de todo tipo de transacciones electrénicas.

Asimismo, por disposicion legal, el RENIEC se constituye como entidad
Certificadora Nacional creando un entorno propicio para que la relacion entre
el Estado, el sector privado y los ciudadanos, se de en un marco de
modernizacién del Estado, seguridad en la identificacion de las personas,
transacciones de comercio electronico seguras, entrega efectiva de ayuda
social y su correlacion con la planificacion de politicas de Estado, creando
confianza y seguridad en el uso de las TIC.

En el marco de lo antes expuesto, el RENIEC presenta la postulacidon
“Documento Nacional de Identidad Electrénico — DNI-e”, como una
expresion del desarrollo de las TIC a nivel de pais y que revolucionara la
forma como entrega los servicios el Estado, trayendo multiples beneficios a la
sociedad en su conjunto.
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CREANDO UN ENTORNO PROPICIO DE CONFIANZA 'Y SEGURIDAD
MEDIANTE EL OTORGAMIENTO DEL DOCUMENTO NACIONAL DE
IDENTIDAD ELECTRONICO - DNI-e A LOS CIUDADANOS PERUANOS Y
MEJORANDO LA COMPETITIVIDAD DEL PAIS

l. Contexto econémico y social del Peru en la Gltima década
1.1. Crecimiento econémico

En el 2012, el Pertd mostrard un incremento del PBI cercano al 7.0% de la
mano de las elevadas cotizaciones de nuestros principales productos de
exportacion. Esta tasa, sin embargo, serd menor al afio previo debido a: i) el
menor crecimiento de la economia mundial (a pesar que en abril el FMI reviso
al alzar sus proyecciones de crecimiento mundial para el 2011 a 4,4% desde
4,2% -estimado en octubre- este sera menor a los niveles del 2010 cuando el
mundo creci6 5,0%), ii) la disipacion de los estimulos monetario y fiscal, y iii)
el reciente deterioro de las expectativas empresariales y su impacto en la
inversién privada.

A pesar de la incertidumbre acerca del entorno internacional, durante el
periodo 2012 — 2014 el Peru estara en la capacidad de mantenerse como la
economia de mayor crecimiento en la region y crecer a tasas sostenidas en
torno al crecimiento del producto potencial (5%-5.5%) siempre y cuando: i) no
se materialice una nueva recaida de la economia mundial, ii) se mantenga el
creciente protagonismo de los paises emergentes (fuertes demandantes de
materias primas) y iii) no se deterioren las expectativas de inversion privada
permitiendo que se concreten importantes proyectos de inversion ya
anunciados, ligados especialmente a mineria e hidrocarburos. El Per( adn
tiene amplio espacio para seguir creciendo gracias a las oportunidades de
inversiébn con elevados retornos al capital, asociadas a la abundancia de
recursos naturales y a la brecha de infraestructura.

Ademas, el Peru tiene posibilidades de generar elevadas ganancias en
productividad a medida que se incorpore el sector informal a la economia
formal. En este escenario, el 2014 la inversion privada alcanzaria niveles de
22,7% del PBI (el nivel méas alto desde 1958), el PBI puede alcanzar los US$
229 mil millones y el PBI per capita se ubicaria cercano a los US$7,500, un
incremento acumulado de casi 40% respecto al 2010.

Asi, la economia peruana se encuentra bien posicionada para seguir
creciendo a tasas relativamente altas y continuar reduciendo la pobreza
aceleradamente. El Peru requiere crecer a tasas altas y sostenidas por un
periodo largo para recuperar el tiempo perdido. Cabe sefalar que en 1960, el
PBI per céapita ajustado por Paridad del Poder de Compra del Peru era 3
veces el de Corea y casi similar al de Chile; sin embargo, en 2010 es apenas
el 30% y 60%, respectivamente. Mantener altas tasas de crecimiento se
vuelve mas dificil en la medida que los paises alcanzan mayores niveles de
desarrollo, por ejemplo Chile luego de crecer a una tasa promedio anual de
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7,7% entre 1986 y 1995, se desacelerd y crecié a una tasa promedio anual
de apenas 3,7% entre el 2001 y 2010. El reto es evitar que el Pera enfrente
una desaceleracion similar en su ritmo de crecimiento y por el contrario
asegurar que el pais continde creciendo a tasas sostenidas por encima del
6%, por lo menos durante los préximos 15 afios para desaparecer la pobreza
extrema y llevar la pobreza a niveles de no mas de 10% como sucede en los
paises desarrollados.

Esto impone una serie de importantes retos de politica publica para las
proximas administraciones; especialmente en el terreno microeconomico:
competitividad, productividad, cerrar la brecha de infraestructura, reduccion
de la informalidad, capital humano, innovacion, entre otros.

1.2. Desarrollo social

En el dltimo lustro, la evolucién favorable de la economia y el empleo ha
impactado en el bienestar de los hogares de diversas formas. Entre los afios
2005 y 2010, el empleo en empresas de 10 a més trabajadores del Peru
Urbano se incrementdé 32,7%, destacando Lima Metropolitana, donde el
empleo adecuado superd, por primera vez desde que se cuenta con esta
informacion, el 50% de la PEA total. Los ingresos de los hogares se han
incrementado en alrededor de 50% entre el 2005 y 2010, sobre todo en el
quintil mas pobre, cuyo aumento fue de 74,1%. El gasto publico social en
educacion y cultura se elevd en 62%, pasando de S/. 7,847 millones a S/.
12,680 millones entre los afios 2005 y 2010. Este incremento de recursos ha
servido para financiar diversas actividades de reforma, como el
establecimiento de mejores estandares educativos, la carrera publica
magisterial, el programa de capacitacion docente, las evaluaciones a alumnos
y maestros, y la mejora de la infraestructura educativa publica a nivel
nacional.

De otro lado, el gasto publico social en salud y saneamiento se incrementd a
132% entre el 2005 y 2010, es decir pasé de S/. 3,953 millones a S/. 9,182
millones. Ello ha permitido lograr importantes avances en sus principales
indicadores, como la salud materno-infantil, que tiene una implicancia directa
en el rendimiento educativo, desercidn escolar y en la productividad futura de
la persona. El Per( ha logrado una reduccién de la mortalidad materna e
infantil, debido en parte al mayor acceso a los servicios de salud, asi como
por los efectos positivos entre la educacion de la madre y el uso de estos
servicios. La tasa de mortalidad infantil se redujo de 33 a 18 entre el 2000 y el
2010. Entre el 2005 y 2010, la desnutricion cronica tuvo una reducciéon de
22,9% a 17,9%; sobre todo en éareas rurales donde se redujo casi en 10
puntos porcentuales, pasando de 40,1% a 31,3%.

Se debe destacar que la ejecucion presupuestal de los programas sociales de
intervencion focalizada se ha incrementado de S/. 3,910 millones en el 2007 a
S/. 6,284 millones en el 2010, es decir un incremento de S/. 2,374 millones o
poco mas del 60%. Dicho incremento incidid en programas de infraestructura
como el programa de saneamiento Agua para Todos y el programa de
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electrificacion rural. Si bien se han dado importantes logros en materia social
es claro que aun queda mucho por avanzar y que el reto mas importante de
politica publica es continuar reduciendo aceleradamente la pobreza y rebajar
al menos a la mitad la pobreza en la zona rural durante los proximos 5 afios.

1.3. Luchacontrala pobreza

El 2010 fue un afio de recuperacion econdmica asi como de avance en el
logro de las metas sociales. A nivel nacional, la pobreza total se redujo de
34,8% en el 2009 a 31,3% en el 2010. El crecimiento econémico contribuye a
reducir la pobreza, principalmente de dos maneras. La primera via es el
aumento del empleo y la generacion de mayores ingresos familiares, los
cuales impactan en la disminucién de la pobreza; y, la segunda, a traves de
mayores ingresos fiscales producto de la mayor actividad econémica, lo que
permite elevar el presupuesto destinado a programas sociales, inversion en
infraestructura y en general, el apoyo a la poblacién mas vulnerable. Durante
los dltimos afios, como resultado del crecimiento econémico y la mejora de
los ingresos fiscales, se ha producido un incremento notable del presupuesto
publico, especialmente en lo que se refiere al gasto social (incluyendo
obligaciones previsionales), el cual pas6 de S/. 25 a S/. 41 mil millones entre
el 2005 al 2010, es decir, un incremento equivalente a 63,2%. Si bien el
balance de las metas planteadas en materia social del Ultimo afio es positivo,
también es claro que queda mucho por avanzar.

El Perd se encuentra en los paises que redujo mas aceleradamente la
pobreza en los ultimos afios en América Latina. Entre el 2005 y 2009 la
region mostré un buen desempefio en lo que se refiere a la reducciéon de la
pobreza pues esta se redujo en 6,7 puntos porcentuales y la pobreza extrema
lo hizo en 3,6 puntos porcentuales. Como se menciond anteriormente, el
efecto del crecimiento econdémico se manifiesta en un aumento de los
ingresos de los hogares, el cual proviene especialmente de fuentes laborales
a través de una mayor ocupacién o de mejoras salariales.

Ameérica Latina 2005-2009:
Variacion de la Pobreza Total
(Puntos porcentuales)

Ameérica Latina 2005-2009:
Variacion de la Pobreza Extrema
(Puntos porcentuales)

15 -10 5
Fuente: CEPAL, Panorama Social 2010.
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De otro lado, en los ultimos 5 afios el Peru subié 24 puestos en la lista que
mide el indice de Desarrollo Humano (IDH) al pasar del puesto 87 en el 2005
al 63 en el 2010. Lo que indica importantes mejoras en materia educativa,
esperanza de vida asi como en los ingresos de los hogares.

indice de Desarrollo Humano 2005 y 2010
(Mejora en posiciones del ranking)

Rep. Dominicana
Costa Rica
Argentina
Uruguay
Nicaragua
Chile
Colombia
Brasil
Paraguay
Panama
Ecuador
Boliva

Peri I

-20 -10 0 10 20 30 40

Fuente: Informe de Desarrollo Humano, PNUD.

A nivel nacional, la pobreza total se redujo de 34,8% en el 2009 a 31,3% en
el 2010, la pobreza extrema pas6 de 11,5% a 9,8% en el mismo periodo,
mientras que la tasa de desnutricion cronica infantil se redujo de 18,3% a
17,9%, cerca de la meta del 16% planteada por el gobierno para el 2011. En
el ultimo afo la reduccién de la pobreza fue mayor en la zona rural, pasando
de 60,3% a 54,2%, mientras que en la urbana paso de 21,1% a 19,1%. Esta
mejora se explica principalmente por el incremento de las iniciativas
gubernamentales en las zonas rurales, como el programa JUNTOS vy por la
mayor inversidon en educacién y salud, entre otros. En ese sentido, la
reduccion de la tasa de pobreza total observada significé que, en los ultimos
6 afos, alrededor de 4,2 millones de personas dejen de ser pobres.

Pobreza Total y Extrema Pobreza Total y Extrema segin Ambito
(% de la poblacion) (% de la poblacién)
® 22005 Area de 2005 2000 2010
o l J residencia
2010 Pobreza total
40 Nacional 48,7 34,8 31,3
30 Rural 70,9 60,3 542
] Urbana 36,8 211 19,1
98 Pobreza extrema
1 1 Nacional 17,4 11,5 9.8
0 X Rural 379 278 233
Pobreza total Pobreza extrema Urbana 6,3 2,8 2,5

Fuente: INEI-ENAHO 2005, 2009 y 2010.
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1.4. Competitividad

La definicibn de competitividad tiene diversos enfoques que incluyen
perspectivas de analisis desde la empresa y del Estado. Porter (1990) define
la competitividad como la capacidad de una economia para producir bienes 'y
servicios de mayor calidad y menor precio que sus competidores, lo que
incrementa los beneficios para los habitantes de una nacion al aumentar sus
ingresos reales. El Reporte Global de la Competitividad define la
competitividad como un conjunto de instituciones, politicas y factores, que
influyen el nivel de productividad de un pais, el cual determina la prosperidad
de una economia. En la década de los noventa aparece el concepto de
“‘competitividad sistémica” que surge de la interaccion del Estado y la
sociedad civil para crear condiciones para un desarrollo exitoso, a partir de
intervenciones en distintos niveles: i) micro, relacionado con las empresas y
sus redes; ii) macro, vinculado a las condiciones econémicas e instituciones
generales; iii) meso, a través del desarrollo de politicas e instituciones
especificas, y iv) meta, vinculado a la formacion de capital social. De lo
anterior, se desprende que todos los enfoques de competitividad recogen,
como un aspecto sustancial, la institucionalidad y las reglas de juego que
conforman el clima de negocios en el que la actividad empresarial se
desarrolla. Un pais tiene un buen clima de negocios, en la medida que la
regulacion en torno a la empresa beneficia su formacion y crecimiento. Asi, la
literatura econémica ha mostrado que una regulacidon engorrosa incentiva la
formacion de empresas informales y la corrupcion.

El Peru en el Ranking Doing Business

El Ranking Doing Business (DB) elaborado anualmente desde hace ocho
afios por la Corporacion Financiera Mundial (IFC), institucion del Banco
Mundial, mide el clima de negocios en 183 paises. La meta trazada por el
gobierno es que el pais ocupe el primer lugar en América Latina en el DB
2012. El DB 2011 reflej6 que el pais se ha consolidado como una de las
economias mas atractivas para los negocios e inversiones de la region, ya
que constituye uno de los paises que mas ha avanzado en este ranking,
pasando del puesto 65 (DB 2007) al puesto 36. Los resultados del Ranking
ademas muestran que el Peru es el primer pais de Sudamérica y el segundo
pais de América Latina (después de México) con el mejor clima de negocios
al facilitar la formacién y crecimiento de empresas. La mejora del clima de
negocios en el pais responde a la politica implementada en los ultimos cinco
afos. De acuerdo con el DB, después de Colombia, el Pert ocupa el segundo
lugar entre los paises de América Latina y el Caribe que mas mejoraron su
marco regulatorio empresarial en este periodo.
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Paises que mejoraron su marco regulatorio empresarial en los tltimos cinco afios”
Variacion en el Ranking Doing Business 2006 - 2011
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1/ Las variaciones en las posiciones relativas de los paises no consideran cambios en los subindicadores, ni en el numero fotal

de paises.
Fuente: Doing Business en Peru, International Finance Corporation (IFC).

En la misma linea, el pais se encuentra entre los primeros 25 puestos en 3 de
las 9 areas del ranking: Obtencién de Crédito (puesto 15), Proteccion de
Inversores (puesto 20) y Registro de Propiedad (puesto 24).

Peru: Evolucion Dentro del Ranking Doing Business
2011 2010 2009 2008 2007

Ranking General 36 46 62 58 85
Apertura de un Negocio 54 103 116 102 92
Comercio Transfronterizo 53 80 93 71 93
Manejo de Permisos de Construccion 97 103 115 109 121
Registro de Propiedad 24 28 41 35 32
Cumplimiento de Contratos 110 108 119 119 95
Cierre de una Empresa 96 g5 96 94 73
Pago de Impuestos 86 85 85 77 135
Proteccion de Inversores 20 20 18 15 15
Obtencién de Crédito 15 14 12 36 33
Contrato de Trabajadores * 112 149 159 158

(1) En el DB 2010, Pert ocupé el puesto 56, sin embargo debido a un ajuste de la metodologia (se elimino el area Contrato de
Trabajadores) se midié nuevamente a las economias para hacer comparable los resultados. Ello colocd al pais en el puesto 46.
Fuente: Reporte Doing Business, International Finance Corporation (IFC).

La edicién del DB 2011 refleja los mejores resultados del pais en la historia
del ranking, destacando las areas de: i) Apertura de un Negocio, por el
mejoramiento y uso de la Plataforma de Constitucién de Empresas en Linea
en 72 horas y la eliminacion de requisitos para el tramite de Licencia de
Funcionamiento; y ii) Comercio Transfronterizo, debido a la implementacion
de sistemas que aceleran el envio de documentos en las operaciones de
importacion y exportacion, y una mejor evaluacion y control de la mercaderia
en aduana.

No obstante, ain quedan aspectos sobre los cuales mejorar. A continuacion,
se presenta la agenda prioritaria orientada a mejorar el clima de negocios del
pais, tomando como referencia las areas definidas en el DB. Las reformas
gue se proponen implican cambios normativos, reingenieria de procesos y
uso de tecnologias de informacién para simplificar y agilizar procedimientos
prioritarios, donde es posible plantear mejoras en el corto plazo.
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Evolucion de los indicadores en Apertura de un Negocio y Comercio Transfronterizo

2011 2010 2009 2008 2007

Apertura de un Negocio 54 103 116 102 92
Procedimientos (numero) 6 2 10 10 10
Tiempo (dias) 27 4 65 72 72
Costo (% del ingreso per capita) 13,6 245 257 299 32,5
Comercio Transfronterizo 53 80 93 71 93
Documentos para exportar (numero) 6 7 7 7 7
Tiempo para exportar (dias) 12 23 24 24 24
Costo para exportar (US$ por container) 860 875 875 590 800
Documentos para importar (numero) 8 8 8 8 13
Tiempo para importar (dias) 17 24 25 31 31
Costo para importar (US$ por container) 880 895 895 870 820

Fuente: Reporte Doing Business, International Finance Corporation (IFC).

a. Apertura de un Negocio: i) Prestar un servicio de constitucion de
empresas en 72 horas, a través de una Ventanilla Unica en Linea que
permita realizar la reserva de nombre e inscribir modificaciones de
estatuto, aumento de capital, nombramiento de directores y gerentes,
entre otros; vy, ii) emitir la Licencia de Funcionamiento a través de una
Plataforma en Linea.

b. Manejo de Permisos de Construccion: i) Estandarizar y simplificar el
proceso de obtencion de autorizaciones municipales para la conexion de
servicios publicos; e, ii) implementar la figura de los revisores urbanos en
las Municipalidades y simplificar el proceso de Declaratoria de Fabrica.

c. Registro de Propiedad: Estructurar data en el Registro de Propiedad
Inmueble, a fin de emitir el Certificado Registral Inmobiliario (CRI) en 24
horas.

d. Proteccibn de Inversores: i) Establecer mayores niveles de
responsabilidad de los directores y gerentes sobre el impacto de sus
acciones en el resultado de la empresa; ii) reducir el minimo de capital
social requerido (de 30% a 10%) para realizar la pretension de
responsabilidad social; iii) permitir el acceso, en procesos judiciales, a
documentos vinculados al acto o decisién cuestionada por autorizacion
del juez competente; y iv) brindar mayor transparencia a las
transacciones, al requerir auditores externos cuando las operaciones
involucren mas del 5% de los activos de la empresa.

e. Pago de Impuestos: Implementar procedimientos electrénicos que
faciliten y agilicen la preparacion, declaracion y pago de impuestos. Entre
estas acciones esta el desarrollo de planillas electronicas, comprobantes
y facturas electronicas y pagos en linea.

f. Comercio Transfronterizo: i) Fomentar el uso masivo del Despacho
Anticipado, que brinda facilidades y predictibilidad a las operaciones de
importacion, reduciendo los costos y tiempos que actualmente demanda
esta operacion, con lo cual se permite al importador desaduanar
mercaderia en maximo 48 horas; e, ii) implementar la figura del Usuario
Aduanero Anticipado.

g. Cumplimiento de Contratos: i) Ampliar la capacidad de atencion de los
juzgados comerciales; ii) mejorar el procedimiento de ejecucion de
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sentencias; Y, iii) limitar la posibilidad de iniciar procesos que generan una
sobrecarga innecesaria a las instancias judiciales.

h. Cierre de Empresas: i) Mejorar incentivos y el procedimiento de la
administracion y liquidacién de empresas inmersas en un procedimiento
concursal; vy, ii) definir un procedimiento concursal alternativo para
aquellos derivados del articulo 692-A del Codigo Procesal Civil. El Peru
en el indice Global de Competitividad, entre los diversos enfoques para
medir la competitividad, destaca el indice Global de Competitividad
elaborado por el World Economic Forum (WEF), en el cual el Peru ha
venido mejorando constantemente, pasando del puesto 83 en la edicion
2006-2007 al puesto al puesto 73 en el 2010-2011 respecto a los 139
paises evaluados en 12 pilares.

Pert: Indicadores del Reporte de Competitividad Global 2010 - 2011
(Posicion del Pert dentro del ranking) 207

Sofisticacion del mercado financiero _ a7

Tamafo delmercado 91
Eficiencia en elmercado laboral 83
Eficiencia en el mercado de bienes 70
Sofisticacion de los negocios 68
Desarrollo tecnologico 65
Estabilidad macroeconémica 64
Educacion superior 63
Infraestructura 51
Educacion primariay salud 47
Instituciones 43
Innovacion 29

Fuente: World Economic Forum 2010 - 2011.

Segun el indice, este incremento en el nivel de competitividad es resultado de
una importante estabilidad macroeconémica y financiera que posibilita un
crecimiento sostenido e incrementa las condiciones para la generacion de
empresas. Asimismo, es destacable el crecimiento del tamafio de los
mercados, pues incide en la capacidad de las empresas para aprovechar
economias de escala. Durante los ultimos afios se ha impulsado una
importante politica de apertura comercial, a partir de la firma de acuerdos
comerciales, cuyo principal objetivo ha sido que nuestras empresas tengan
cada vez mas mercados donde vender, comprar y competir. Otro aspecto
importante en la competitividad es el desarrollo de una eficiente
infraestructura productiva, la cual permite reducir costos, tiempo y amplia la
posibilidad de interactuar con otros mercados (internos o externos). En el
caso peruano, si bien la brecha es aun significativa (calculada en US$37,760
millones), durante estos afios se ha evidenciado mejoras sustanciales en
infraestructura vial y portuaria, telecomunicaciones, energia, agua Yy
saneamiento gracias a una decidida politica de inversion publica y de fomento
a la inversion privada.
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Para continuar mejorando, se debe, entre otros aspectos, impulsar que las
empresas desarrollen procesos productivos mas eficientes e incrementar la
calidad de sus productos — el nivel de la productividad esta bastante
rezagado respecto a los paises de la region — a fin que puedan estar en la
capacidad de competir con productos nuevos y originales en los mercados
internacionales, lo cual implica:

= Acelerar la reduccién de brechas de infraestructura con un enfoque de
reduccion de costos logisticos.

* Impulsar reformas en productividad que incluyan i) el fomento a la
innovacion empresarial: se requiere que la politica de ciencia, tecnologia
e innovaciéon (CT&I) tome en consideracion la provision de fondos
publicos para el financiamiento de proyectos de CT&l de empresas y
universidades por un enfoque de demanda, y mejorar el aprovechamiento
de los recursos publicos que se destinan CT&lI; y ii) el perfeccionamiento
del Sistema Nacional de Calidad que brinde informacién al mercado
sobre condiciones de calidad y garantice servicios adecuados para la
produccién local.

= Continuar con la mejora y desarrollo de instrumentos que fortalezcan
nuestros indicadores en educacion y salud, elementos claves en la
productividad de cualquier pais.

[I. Politicas Gubernamentales del Gobierno Electrénico

2.1. Agenda Digital Peruana

El Pert cuenta con una Agenda Digital en su version 2.0, que tiene como
objetivo general, permitir que la sociedad peruana acceda a los beneficios
gue brinda el desarrollo de las tecnologias de la informacién y comunicacion
en todos sus aspectos.

Define una vision del desarrollo de la Sociedad de la Informacién y el
Conocimiento en el Perd, a ser desarrollada a través de ocho objetivos, con
sus respectivas estrategias, las que deben ser complementadas con
acciones, proyectos y actividades por parte de las instituciones publicas,
entidades privadas, universidades y agentes de la sociedad civil
comprometidas en lograr un pais con mayor grado social y econémico, donde
las TIC se hayan convertido en un aspecto central para ello, no como fin en si
mismo sino como las herramientas transversales que apoyaran a lograr
objetivos institucionales, locales, regionales y nacionales.

Los objetivos estratégicos son:

= Objetivo 1. Asegurar el acceso inclusivo y participativo de la poblacion
de areas urbanas y rurales a la Sociedad de la Informacion y del
Conocimiento

= Objetivo 2: Integrar, expandir y asegurar el desarrollo de competencias
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para el acceso y participacion de la poblacion en la Sociedad de la
Informacién y del Conocimiento

= Objetivo 3: Garantizar mejores oportunidades de uso y apropiacion de
las TIC que aseguren la inclusion social, el acceso a servicios sociales
gue permitan el ejercicio pleno de la ciudadania y el desarrollo humano
en pleno cumplimiento de las metas del milenio

= Objetivo 4: Impulsar la investigacion cientifica, el desarrollo tecnolégico y
la innovacién con base en las prioridades nacionales de desarrollo

= Objetivo 5: Incrementar la productividad y competitividad a través de la
innovacion en la produccion de bienes y servicios, con el desarrollo y
aplicaciéon de las TIC

= Objetivo 6: Desarrollar la industria nacional de TIC competitiva e
innovadora y con presencia internacional

= Objetivo 7: Promover una Administracion Publica de calidad orientada a
la poblacion

= Objetivo 8: Lograr que los planteamientos de la Agenda Digital Peruana
2.0 se inserten en las politicas locales, regionales, sectoriales y
nacionales, a fin de desarrollar la Sociedad de la Informacion y el
Conocimiento

La agenda digital se encuentra dentro del marco de un desarrollo normativo
prolifico, siguiendo las politicas y ha sido desarrollada de manera previa,
siendo que las mismas reflejan, en algunos casos, momentos puntuales de
nuestros procesos econémicos y sociales, y en otros casos, las mismas se
han desarrollado de una manera armoénica y de largo aliento, estan
clasificadas en cuatro grupos:

i. Normas de E - Government

= Ley N° 27269, Ley de Firmas y Certificados Digitales. Reglamento de
la Ley de Firmas y Certificados Digitales aprobado mediante Decreto
Supremo N° 052-2008-PCM, modificado mediante Decreto Supremo
N° 070-2011-PCM.

» Notificaciones Electronicas, regulada mediante Ley N° 27444, (Articulo
20.4), modificada mediante Decreto Legislativo N° 1029.

= Ley N° 28612, Ley que norma el Uso, Adquisicién y Adecuacion del
Software en la Administracion Puablica.

ii. Normas que favorecen al Comercio Electronico

= Ley N° 27291, Ley que modifica el Codigo Civil permitiendo la
utilizacion de los medios electronicos para la manifestacion de
voluntad y la utilizacién de la firma electronica:

o Capitulos de Comercio Electronico (explicitos) en los diversos
Tratados de Libre Comercio (TLC)

o Peru - Canada. Capitulo Quince de Comercio Electrénico.

o Peru - Corea del Sur. Capitulo Catorce de Comercio Electronico.
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o Pert - EFTA (Estados de la Asociacion Europea de Libre
Comercio). Articulo 1.8 de Comercio Electrénico.

o Peru - Estados Unidos. Capitulo Quince de Comercio Electrénico.

o Peru - Singapur. Capitulo Trece de Comercio Electrénico.

Normas para el control y proteccion en la Red

Ley N° 27309, Ley que incorpora los Delitos Informéticos al Codigo
Penal.

Ley N° 28493, Ley que regula el Correo Electronico Comercial no
solicitado (SPAM).

Ley N° 28119, modificada por la Ley N° 29139, Ley que Prohibe el
Acceso a Menores de Edad a Paginas Web de Contenido Pornografico
y a cualquier otra Forma de Comunicacién en Red de Igual Contenido,
en las Cabinas Publicas de Internet, y su Reglamento aprobado
mediante Decreto Supremo N° 025-2010-ED.

Resolucion Ministerial N° 360-2009-PCM, mediante la cual crean el
Grupo de Trabajo denominado Coordinadora de Respuestas a
Emergencias en Redes Teleinformaticas de la Administracion Publica
del Peru (Pe-CERT).

Normas de defensa de derechos fundamentales

Ley N° 29733, Ley de Proteccion de Datos Personales.

Ley N° 29603, Ley que autoriza a la Oficina Nacional de Procesos
Electorales (ONPE) a emitir las Normas Reglamentarias para la
implementacion gradual y progresiva del Voto Electronico.

Decreto Supremo N° 043-2003-PCM, que aprueba el TUO de la Ley
27806, Ley de Transparencia y Acceso a la Informacién Publica.

Normas sobre Sociedad de la Informacion y Gobierno Electrénico

Resolucién Ministerial N° 274-2006-PCM, mediante la cual se aprueba
la Estrategia Nacional de Gobierno Electrénico.

Resolucion Ministerial N° 081-2003-PCM, mediante la cual se crea la
Comision Multisectorial para el Desarrollo de la Sociedad de la
Informacién (CODESI).

Decreto Supremo N° 031-2006-PCM, mediante el cual se aprueba el
“Plan de Desarrollo de la Sociedad de la informacion en el Peru - La
Agenda Digital Peruana”.

Decreto Supremo N° 048-2008-PCM, mediante el cual se aprueba la
reestructuracion de la Comision Multisectorial para el Seguimiento y
Evaluacion del “Plan de Desarrollo de la Sociedad de la informacion en
el Peru - La Agenda Digital Peruana”.

Resoluciéon Ministerial N° 346-2008-PCM, mediante la cual se
Aprueban Reglamento Interno de la Comision Multisectorial
Permanente para el Seguimiento y Evaluaciéon del "Plan de Desarrollo
de la Sociedad de la Informacion - La Agenda Digital Peruana”.
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2.2. Objetivo de la Agenda Digital relacionado al Registro Nacional de
Identificacion y Estado Civil - RENIEC

El RENIEC se encuentra enmarcado dentro del Objetivo 7, el cual contempla
las siguientes estrategias de la Agenda Digital:

= Impulsar la Interoperabilidad entre las instituciones del Estado para la
cooperacion, el desarrollo, la integracion y la prestacion de méas y
mejores servicios para la sociedad.

= Proveer a la poblacion informacion, tramites y servicios publicos
accesibles por todos los medios disponibles.

= Desarrollar e implementar mecanismos para asegurar el acceso
oportuno a la informacion y una participacion ciudadana como medio
para aportar a la gobernabilidad y transparencia de la gestion del
Estado.

* |Implementar mecanismos para mejorar la seguridad de la informacion.

= Mejorar las capacidades tanto de funcionarios publicos como de la
sociedad para acceder y hacer uso efectivo de los servicios del
gobierno electronico.

= Adecuar la normatividad necesaria para el despliegue del gobierno
electronico.

Sobre la base de estas estrategias, el RENIEC viene desarrollando sus
actividades orientadas al fortalecimiento del Gobierno Electrénico en el Peru.

Al respecto, con la finalidad de implementar mecanismos para asegurar la
seguridad de la informacién, asi como proveer a la poblacion de tramites y
servicios publicos por todos los medios disponibles, ademas de impulsar
acciones de innovacioén tecnoldgica y promover una mayor utilizacion de las
herramientas de la tecnologia de la informacién y comunicaciones (TIC), el
RENIEC ha desarrollado el “Documento Nacional de Identidad Electrénico
— DNI-e”, Unico de este tipo en América Latina, que permitira mejorar los
niveles de seguridad en la ldentificacibn de los peruanos, asi como su
interoperabilidad con otros servicios, como son, los servicios bancarios,
educativos, de salud, tributacion, asi como potenciar las seguridad en las
transacciones electronicas.

2.3. Ley de Firmas y Certificados Digitales

Mediante la Ley N° 27269 se legislé en el &mbito nacional sobre la utilizacion
de las Firmas y Certificados Digitales, disponiendo su vigente Reglamento, en
relacion con la firma digital, que goza de igual validez y eficacia juridica que el
uso de una firma manuscrita, siempre que aquella hubiere sido generada
dentro de la Infraestructura Oficial de Firma Electronica (IOFE), reconociendo
en tal contexto la garantia del “no repudio” respecto de los documentos
electronicos sobre los cuales se aplique el referido recurso tecnolégico.

Al respecto, es preciso sefalar que firmar digitalmente un documento
electrénico resulta posible a partir de la emision del denominado certificado
16
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digital, al que se accede mediante un clave privada asociada a una
determinada clave publica, constituyendo el “..documento credencial
electrénico generado y firmado digitalmente por una Entidad de Certificacion
gue vincula un par de claves con una persona natural o juridica confirmando
su identidad...”.

Cabe indicar que, la actividad de asociar las claves (publica y privada) con
una persona determinada, la realiza una “tercera entidad” denominada por
nuestra legislacion “Prestadores de Servicios de Certificacion Digital” (PSC),
que es la organizacién que, previo proceso de comprobacion de la identidad
de una persona, a través de los mecanismos de identificacion provistos a ésta
en el mundo presencial, otorgara un “certificado digital” que servira para
acreditar la identidad de su titular.

En efecto, debido a la participacion de los Prestadores de Servicios de
Certificacion Digital en el proceso antes anotado, es que se genera certeza
en el uso del aludido certificado digital o documento credencial electronico por
ellos emitido y, al mismo tiempo, proporciona confianza al sistema. Son
precisamente estos Prestadores de Servicios de Certificacion Digital (PSC),
también conocidos como Terceras Partes Confiables o de Confianza (TPC
o TTP52), los que dan sustento para la confianza en el mencionado
documento credencial, siendo indispensable para estos efectos, que dichas
Entidades operen dentro de la instituida Infraestructura Oficial de Firma
Electronica (IOFE), lo cual implica que ellos se encuentren debidamente
acreditados ante la Autoridad Administrativa Competente (AAC).

Para determinar y comprender la importancia, en el contexto de la emision de
firmas y certificados digitales, de la aludida Infraestructura Oficial de Firma
Electrénica (IOFE) recurriremos a lo sefialado en el Glosario de Términos del
Reglamento de la Ley de Firmas y Certificados Digitales vigente, el cual nos
sefala que:

Es el “Sistema confiable, acreditado, requlado y supervisado por la Autoridad
Administrativa Competente, provisto de instrumentos legales y técnicos que
permiten generar firmas digitales y proporcionar diversos niveles de
seguridad respecto de:

1) La integridad de los documentos electronicos;
2) La identidad de su autor, lo que es regulado conforme a ley”.

Apreciamos que dentro de la Infraestructura Oficial de Firma Electronica
(IOFE) es donde se estructuran los aspectos que permiten determinar que las
“firmas digitales”, generadas a partir del respectivo certificado digital, se
encuentran dotadas de adecuados “niveles de seguridad”, los cuales sirven
para asegurar la:

» La “integridad” de los documentos electronicos; y, a
» La “identidad” de su autor.
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Asi, tras la evaluacion correspondiente y comprobado o evidenciado, con el
procedimiento de acreditacion respectivo el cumplimiento de estandares
técnicos internacionales, la Autoridad Administrativa Competente (AAC)
podra otorgar el reconocimiento o “acreditacion” a aquellas organizaciones
gue pretenden convertirse en Prestadores de Servicios de Certificacion Digital
(PSC) vy, a partir de dicho momento, se permitira el ingreso de aquéllos a la
denominada Infraestructura Oficial de Firma Electronica (IOFE), pudiendo a
partir de entonces gozar de las presunciones que amparan el operar dentro
de la misma.

A consecuencia del acto anterior, y previa verificacion del cumplimiento de los
requisitos establecidos para tales efectos, la Autoridad Administrativa
Competente (AAC) efectia el registro pertinente, cumpliendo asi su
“...funcién de identificar a las Entidades de Certificacion y Entidades de
Registro o Verificacion”, cumpliendo de esta manera un rol preponderante en
los servicios considerados confiables (acreditados) y, en concreto, en el
registro de los proveedores supervisados por el referido ente, generandose
una jerarquia de confianza que, basada en la seguridad, evaluada y
comprobada, confiere certeza al sistema en el que se estructura la
Infraestructura Oficial de Firma Electrénica (IOFE).

Asimismo, siguiendo la definicién consignada en el Glosario de Términos del
Reglamento de la Ley de firmas y certificados digitales, ésta nos sefiala, en
relacion con la Infraestructura Oficial de Firma Electrénica (IOFE), que:

“El sistema incluye la generacion de firmas digitales, en la que participan
entidades de certificacion y entidades de registro o verificacién acreditadas
ante la Autoridad Administrativa Competente incluyendo a la Entidad de
Certificacion Nacional para el Estado Peruano, las Entidades de
Certificacion para el Estado Peruano, las Entidades de Registro o
Verificacion para el Estado Peruano y los Prestadores de Servicios de
Valor Afadido para el Estado Peruano”.

Se aprecia que la Infraestructura Oficial de Firma Electrénica (IOFE)
comprende la denominada Estructura Jerarquica de Certificacion del Estado
Peruano, y, en consecuencia, ésta asi como los demas Prestadores de
Servicios de Certificacion Digital (PSC), que participan en su interior,
componen o rednen una estructura de confianza en la cual los servicios de
certificacion “acreditados” poseen la calidad o consideracion de “servicios
confiables”, los que, al mismo tiempo, gozaran de las presunciones sobre su
validez y eficacia juridica que permiten generar confianza, en relacién con la
“‘integridad” de los documentos electrénicos y la “identidad” de su autor”.

En dicho escenario legal y desde la dacion del primer Reglamento de la Ley
de Firmas y Certificados Digitales, el legislador optd por designar al Instituto
Nacional de Defensa de la Competencia y la Proteccion de la Propiedad
Intelectual (INDECOPI) como “Autoridad Administrativa Competente” (AAC),
confiriendole el encargo de supervision de lo que conocemos como la
“Infraestructura Oficial de Firma Electronica” (IOFE), y, en consecuencia,
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recayendo sobre dicho ente la funcién de “registrar” a los Prestadores de
Servicios de Certificacion Digital (PSC), previa “comprobacién” de cumplir con
estandares técnicos internacionales.

Asi, y para el ejercicio de la responsabilidad asignada, la Autoridad
Administrativa Competente (AAC) emitio, con fecha 19MAR2008, la
Resolucién de la Comisién de Reglamentos Técnicos y Comerciales N° 030-
2008/CRT-INDECOPI con el fin de “...completar y sistematizar en un cuerpo
organico los requerimientos técnicos, administrativos y legales exigibles...”
aplicables a los Prestadores de Servicios de Certificacion Digital (PSC) y, en
cuya virtud, aprueba las Guias de Acreditacion de Entidades de Certificacion
Digital, Entidades de Registro o Verificacion de Datos y Entidades de
Prestacion de Servicios de Valor Afadido, asi como la Guia para la
Acreditacién del Software de firmas digitales.

Al respecto, el sefialado acto resolutivo precisa que aquellos organismos,
privados o publicos, que soliciten su acreditacion ante el INDECOPI como
Prestadores de Servicios de Certificacion Digital (PSC) “...seran evaluados
en el cumplimiento de los requisitos detallados en la Guia correspondiente”,
constituyéndose, en consecuencia, las aludidas Guias de Acreditacion, en los
lineamientos y el marco técnico — regulatorio, bajo el cual la Autoridad
Administrativa Competente (AAC) procedera a evaluar el cumplimiento de lo
seflalado por el Articulo 15° de la Ley de Firmas y Certificados Digitales
(concretamente observar estandares técnicos internacionales precisados en
las Guias), a aquellas organizaciones que opten por su reconocimiento como
Prestadores de Servicios de Certificacion Digital (PSC) y, de ser el caso,
otorgar la acreditacion correspondiente efectuando el “registro” pertinente,
cumpliendo asi su funcion de “identificar” a los mismos.

lll.  ElI RENIEC y su rol institucional
3.1. Rol institucional

El Registro Nacional de Identificacion y Estado Civil (RENIEC), fue creado por
Ley N° 26497 del 12JUL1995, en concordancia con los Articulos 177° y 183°
de la Constitucién Politica del Peru. El RENIEC es un organismo publico
autbnomo con personeria juridica de derecho publico interno y goza de
atribuciones exclusivas y excluyentes en materia registral, técnica,
administrativa, econémica y financiera.

Su funcién principal es la de organizar y mantener el Registro Unico de
Identificacion de las Personas Naturales (RUIPN); siendo la razén de su
existencia la de responder a la necesidad de administrar y dirigir el sistema
registral de los peruanos, que involucra el registro civil, registro de personas y
registro de naturalizacion, lo que constituye el registro unico y base de datos
de identificaciébn de todos los peruanos, emite el Documento Nacional de
Identidad, unico documento de identificacion personal en el pais, y en épocas
electorales, elabora el padrén electoral, asi como en forma permanente
efectia verificaciones de firmas para los procesos de iniciativa de reforma
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constitucional, iniciativa en la formacion de las leyes, referéndum, iniciativa en
la formacion de dispositivos municipales y regionales, revocatoria de
autoridades, demanda de rendicidbn de cuentas y otros mecanismos de
control®.

Asimismo, el Congreso de la Republica aprobd la Ley N° 27269 Ley de
Firmas y Certificados Digitales y mediante el Decreto Supremo N° 052-2008-
PCM se aprob6 el Reglamento de la Ley de las Firmas y Certificados
Digitales, el Estado designa al RENIEC como Entidad de Certificacion
Nacional para el Estado Peruano y Entidad de Registro o Verificacion para el
Estado Peruano.

El RENIEC es un organismo que cuenta con la mejor tecnologia informatica
actualizada, ademés de personal calificado para desempefarse con éxito en
la actividad de registro e identificacion de personas, como en la aplicacion de
normas, procesos y procedimientos que rigen esa actividad.

i. Vision

"El Registro Nacional de Identificacion y Estado Civil es la Institucibn mas
avanzada de Latinoamérica en los aspectos de identificacion y registro
civil, que cuenta con la confianza de la ciudadania y con el reconocimiento
internacional por la calidad en la prestacion de sus servicios, al lograr que
todos los peruanos estén identificados y accedan con plena confianza, a
través del uso de su documento nacional de identidad, a los diversos
servicios disponibles, dentro de un contexto humano, y de seguridad
juridica y tecnologica”.

ii. Misiéon

= Mantener actualizado el Registro Unico de Identificacion de las
Personas Naturales, emitiendo los documentos que acrediten su
identidad con un alto nivel tecnoldgico, de calidad y plena seguridad.

»= Inscribir los nacimientos, matrimonios, defunciones y otros actos que
modifican el estado civil.

= Hacer accesible a la poblacién, los servicios publicos y privados a
través de la certificacion digital, con seguridad tecnolégica y juridica.

= Preparar y mantener actualizado el Padron Electoral.

= Brindar servicios de calidad a la poblacion, sustentado en un Sistema
de Gestion de la Calidad orientado a la permanente mejora continua.

iii. Estructura Organizacional
La estructura organizacional del RENIEC ha sido concebida de tal manera

gue la Alta Direccion esta orientada a la formulacién de los lineamientos de
politica, ejerciendo el principio de unidad de direccion; que los organos

! Ley N° 26300 “Ley de los Derechos de Participacion y Control Ciudadanos” y su Modificatoria Ley N°
29313.
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administrativos desarrollen funciones de apoyo y asesoramiento de
caracter general; y que los érganos de linea sean basicamente ejecutores
y especializados en materia registral para organizar y mantener el Registro
Unico de Identificacion de las Personas Naturales (RUIPN), la atencion a
los indocumentados e inscribir los hechos y actos relativos a su capacidad
y estado civil.

OFICINA DE
SEGURIDAD Y
DEFENSA NACIONAL
SUB GERENCIA DE
AUDITORIA

ADMINISTRATIVA GRGANG DE
CONTROL

SUB GERENCIA DE INSTITUCIONAL

JEFATURA NACIONAL

CONSEJO
CONSULTIVO

AUDITORIA SUBJEFATURA NACIONAL
OPERATIVA
PROCURADURIA
PUBLICA
Sub Gerencia de
. Planificacién
SECRETARIA GENERAL
Sub Gerencia de
Sub Gerencia de GERENCIA DE Racionalizaci6n
Administraci6n PLANIFICACION Y
Documentaria y PRESUPUESTO
Archivo Sub Gerencia de
Presupuesto
Sub Gerencia de
’ Estadistica
Sub Gerencia de
CENTRO D sLTOS JGERENCIA DE IMAGEN GERENCIA DE GERENCIA DE o oE A A izaci6
REGISTRALES INSTITUCIONAL ADMINISTRACION INFORMATICA HUMANOS Juridica
Sub Gerencia de Sub Gerencia de Sub G iad
e e Sree®® | | [ swoamonse | || ronteseone e
P Comt Contabilidad Innovacion
T P Personal
Sub Gerencia de Sub Gerencia de
gac i Sub Gerencia de [ | Slg SECE:]C”'::E Sub Gerencia de
Acadeémica Publicas Tesoreria peracio Desarrollo Humano
Telematicas
Sub Gerencia de Sub Gerencia de Sub Gerencia de
Logistica Ingenieria de Software Asuntos Laborales
| | SubGerenciade
Servicios Generales
Operativo
Sub Gerencia de Sub Gerencia de
Control Gestion de Base de
Patrimonial Datos
GERENCIA DE GERENCIA DE GERENCIA DE GERENCIA DE
OPERACIONES REGISTROS PROCESOS DE GERENCIA DE RESTITUCION DE LA GERENCIA DE
GISTRALES CIVILES REGISTROS REGISTROS DE IDENTIDAD Y APOYO CERTIFICACION Y
RE CIVILES IDENTIFICACION SOOAL REGISTRO DIGITAL

Sub Gerencia de
Apoyo
Administrativo

Sub Gerencia de
Control y
Fiscalizacion

Sub Gerencia de
Actividades
Electorales

=)

Departamento de
Evaluacion Registral

Sub Gerencia de
Gestion Técnica
Normativa de

Registros Civiles

Sub Gerencia de
Integracion de
Registros Civiles

— Procesamiento de

Sub Gerencia de

Identificacion

Sub Gerencia de
Fiscalizacién y
Evaluacion de

Registros Civiles

Sub Gerencia de
Procesamiento de
Registros Civiles

Sub Gerencia Técnica
de Identificacion y
Grafotécnia

Gréafico N° 3.1.1: Organigrama Estructural del RENIEC

Sub Gerencia de
Depuracion de
Registros Civiles

Sub Gerencia de

— Depuracién de

Identificacion

Sub Gerencia de
Archivo Registral Fisico

Sub Gerencia de
Restitucién de la
Identidad

Sub Gerencia de
Certificacion Digital

Sub Gerencia de
Apoyo Social

Sub Gerencia de
Registro Digital

hasta el tercer nivel organizacional
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iv. Cadena de Valor del RENIEC

La Cadena de Valor del RENIEC se define partiendo de las necesidades de
la poblacion, identificando sus procesos clave, productos, entrega de
productos y servicio al cliente, en el marco del aporte de las unidades de
Direccion, Operativas y de Apoyo, de la siguiente manera:

( Unidades de Direccion )

JNAC - SJNAC - GPP

¥ ¥ ¥ ¥

Post Servicio

Necesidad Procesos Productos EntregaProducto Servicio al Cliente

* ldentificacion al ciudadano *Identificacion A\ DN \ Ou A\
= Regiztro de hechos vitales *Registro civil \ s Actas Registrales \ 1Certif de actaz reg'swes 1Geztion de Imagen
= Depuracion del Padron *Padrén Electoral N\, *Padrén Electoral \_*Padrén Electoral % *Call Center

* Emisionde CertificadoDigital (Bl LIULIE] rificado Digital \'Cerlii:adnlig'lal e

Ciudadanos

n Linea " Satisfechos
- - - A 0 o . o . o *Gestin de Servicio
Verificacion de ldentidad Otorgamiento de servicios Otroz Servicios Otros Servicios al Cliente (CIR)
*Desarrollo de capacida *Productos Digitales *DNle

GOR - GRIAS - GRI - GPRC - GRC - GCRD

Unidades Operativas

* * * *

Gl - GAD - GAJ - GRH - GIl - CAER N

\ Unidades de Soporte o de Apoyo )

Grafico N° 3.1.2: Cadena de Valor del RENIEC
v. Productos /Servicios y Beneficiarios

Los Productos y Servicios del RENIEC estan dirigidos a los 30 millones 200
mil peruanos, residentes en el Perd y en el extranjero.

Para brindar nuestros servicios y productos, hemos segmentado este
mercado de la siguiente manera:
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Procesos Clave‘ Producto ‘

Seguimiento Poblacién
Registro de DNI Mayores de 18 afios | 19 millones 200 mil
Identificacion Menores de 18 afios 11 millones
3 30 millones 200 mil
Reglg.tros ez Qe Total de la Poblacién
Civiles Hechos Vitales

Personas Naturales

30 millones 200 mil

Otorgamiento de
Servicios

Suministro de
Informacién

Entidades Publicas y
Privadas

Certificacion Certificado Entidades Puablicas
Digital Digital Personas Juridicas o5
Padron Electoral EIT:c(:jtrc?rgl Sistema Electoral JNE/ONPE
Mas de 2,100

convenios con
Entidades Publicas
y Privadas

Entidades Publicas y

Colegio de
Notarios, PNP,
Ministerio de

Privadas Justicia, Poder
Judicial, Ministerio
Publico
. . 30 millones 200 mil
Cluqadqnla Todas las
Organizaciones . ;
Politicas Orggmzacmneg
Politicas del Pais
Ciudadania 30 millones 200 mil

peruanos

Cuadro N° 3.1.2: Segmentos de Mercado por Producto

3.2. Gestion por Procesos

El RENIEC para el cumplimiento de su misién gestiona por procesos,
soportado por una gran infraestructura tecnolégica de punta, lo que
constituye un sistema de trabajo enfocado a perseguir la mejora continua
del funcionamiento de las actividades de una organizacion mediante la
identificacion y seleccion de procesos y la descripcion, identificacion y
mejora de los mismos.
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Gestion por Procesos

Procesos Claves

: Mapa de Procesos

Registros
Civiles

CertuF icac

Padrén
Electoral

orgamiento
de Servicios

Registro de
Identificacio

- MeJora

[

_—_

T ———

Continu
I Procesos de Soporte

Soporte
Administrativo

Soporte Recursos
Tecnolégico Humanos

Control de
Gestion

Planeamiento

Mejoramiento
Estratégico

ejora
Continua

=
~

Procesos de Gestion

1 Proveedores |

( 0avlis3 /GVGEIIOOS/ONVGVGHIO( )

< OGV.LSEIIGVGEIIOOS/ONVGVGHIO( )

Grafico N° 3.2.1: Mapa de Procesos

A través del Mapa de Procesos podemos definir quiénes son los clientes y
proveedores del RENIEC, los Procesos Clave y los Procesos Estratégicos
(Planeamiento Estratégico, Control de Gestién y Mejoramiento Continuo) y
de Soporte (Administrativo, Tecnolégico y Recursos Humanos).

Para una mejor comprension de las actividades que realiza el RENIEC, se
presenta a continuacion los flujogramas de los Procesos Clave:

» Registros de ldentificacion

» Registros Civiles

»= Padrén Electoral

= Certificacion Digital

= Otorgamiento de servicios(*)
*)

El Flujograma del Proceso Clave Otorgamiento de Servicios, se desprende de los
Procesos Clave de Registros de Identificacion y Registros Civiles, de alli que no tiene
el flujograma respectivo.
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Macro Proceso: Registro de Identificacion — Tramite de DNI

®
E Solicitud de Solicitud de DNI Solicitud de DNI -
O @ Tramite de DNI Duplicado via Agencia] | Duplicado via Web Recibe DNI
~ v v ‘ A
g x| L{Captur_a de datosj Despacho | [ Aprobacién y @ Entrega DNI
8_0 £5 del cm;:ladano de Fichas || Evaluaciéon en = RA _ | al ciudadano
| ED Registrales Ventanilla icha Registra —
L3 |08 Ficha Registral J [ desaprobada Re:jce%(':\luon
o S Y €.
S » <
§ 2| < Recepcidén de Fichas Registrales @ Despacho
o | O en Tramite Documentario DNI
(G n —
v NO
Ingreso de datos Digitalizacion Evaluacién .
o de ciudadanos y 9 : - Conforme-
registro de fichas formulario de Fichas Despacho de _
() (O] g . . |
© n registrales para DNI Registrales > Fichas RIESTO
8T Registrales del DNI
S A
=5 G
B T O] NO
e || e > Suplantacionz Evaluacion
x < il5
(5] S Y
== | = Notificacic’)nﬁ Habilitaciones
— -— a y
% é cL/)D Ciudadano Cancelaciones
3 B Componer de
<< Fichas Registrales
8 Aprobadas @
S = o - v
o i6 o Generacion
s E | & AErDSEEIOm Verificacion Actualizacién
25|8 ® NO| AFIS ST del RUIPN de Lotes de
O e |9 Impresién

Grafico N° 3.2.2: Proceso Clave — Registro de Identificacion
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Macro Proceso: Registros Civiles
) ( i6 i f N
= T Solicita Registro de Atencién de Solicitudes de Ciudadanos Recepcion de Primera Recepcion de copia
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= Recepcion de Solicitudes de sCumple 2 Registro en Impresién de Acta
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Gréfico N° 3.2.3: Proceso Clave - Registros Civiles
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Macro Proceso: Padron Electoral
w Recepcion del
= Padrén Electoral a
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Grafico N° 3.2.4: Proceso Clave — Padrén Electoral
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Macro Proceso: Certificacion Digital
T — — — A
B~ % Solichud de EmEon Solicitud Qe Modlflcacpn /
5§80 de Certificado Digital R ol o SR 6E
x e Certificado Digita ifi iqi
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.g S [a] Persona Juridica > de Certificado Digital de Certificado Digital |
o
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Gréafico N° 3.2.5: Proceso Clave - Certificacion Digital
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3.3. Cobertura nacional e internacional

El RENIEC cuenta con 14 Jefaturas Regionales ubicadas en Piura, Trujillo,
Tarapoto, lquitos, Chimbote, Huancayo, Ayacucho, Arequipa, Cusco, Lima,
Puno, Ica, Pucallpa y Huancavelica, las mismas que integran una Red
Nacional de cobertura con de 292 oficinas registrales, agencias y puntos de
atencion, asi como de oficinas registrales auxiliares — ORA ubicadas en los
Hospitales del MINSA y de EsSalud en las 25 regiones de nuestro pais;
asimismo, cuenta con una cobertura de 239 Oficinas Consulares para la
atencion de los peruanos que residen en el exterior, que brindan servicios
de identificacion y apoyo a la actividad registral a nivel nacional.

ANO 2011 : 292 Oficinas

ANDO 2011 : 239 Oficinas Consulares

Gréafico N° 3.3.1: Cobertura del RENIEC a nivel Nacional e Internacional

OFICINA
- PTO. DE . TOTAL
REGISTRAL AGENCIA ATENCION REGISTRAL OFICINAS
AUXILIAR

JEFATURA OFICINA
REGIOMAL

PIURA 3 2 26
TRUJILLO 2 4 15 4 25
TARAPOTO 0 15 0 1 16
1QUITOS 1 0 1 a8
CHIMBOTE 0 7 15 5 27
HUAMNCAYO 0 4 12 3 20
AYACUCHO 0 3 9 2 14
AREQUIPA 0 ri 9 2 18
CUSCO 1 4 16 2 23
LIMA 23 11 3 17 39
PUNO 0 2 11 4 17
1CA 0 11
PUCALLPA 1 17
HUANCAVELICA 1 11

[45]

Cuadro N° 3.3.1: Cobertura por Jefatura Regional y Lugar de Atencion
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3.4. Desarrollo tecnolégico

El RENIEC es una de las primeras instituciones publicas en el Peru que
desarrolla a medida sus Sistemas Informéticos, para la realizacion de estos,
planifica, organiza y administra la infraestructura informatica y de
comunicaciones de la institucion disefiando, ejecutando e implementando
las aplicaciones informaticas y sistemas de informacion necesarios para el
registro, procesamiento, transmisién y almacenamiento de la informacion,
para el optimo desarrollo de las funciones , o que permite que se cuente
con informacién oportuna para la toma de decisiones. El desarrollo
tecnoldgico, se aprecia principalmente en:

3.4.1. Servicios Informaticos

o Servicio de Mesa de ayuda

. . terris Seil
o Servicio de Desarrollo y Mantenimiento Application ;g
software

de Sistemas

-
(o]
- 17}
. =
=
«

o Servicio de Telefonia IP

o Servicio de Correo Electrénico

o Servicio de Procesamiento de datos
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o Servicio de soporte a la plataforma

central

o Servicio de Backup de Informacién

o Servicio de Monitoreo de bases de
datos

o Servicio de Monitoreo de Redes

o Servicio de Internet

o Servicio de habilitacion de redes

locales

3.4.2. Software Desarrollado a medida

o Sistema Integrado Operativo (SI10) (
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P el Al T ST

[

o Sistema Integrado de Registros Civiles

=

E— T

SISTEMA INTEGRADO DE TRAMITE DOCUMENTARIO
it

o Sistema de Integrado Tramite

Cusias

Documentario - SITD

o Sistema de Recursos Humanos

o Portal e Intranet Institucional

# INFOLEG
o Sistema de Informacion legal -
INFOLEG

o Sistema de Registro de Extranjeros ﬂ : 1! N

Residentes en el PERU

Login - Registro de Denunciados

o Sistema de Registro de Denunciados =

conmaseis

o Mdédulos de Integracién con el Sistema
AFIS

o Sistema de Control y Ejecucion

Presupuestal
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(@]

Sistema de Control Patrimonial

o Sistema de Verificacion de Listas de
Adherentes

o Sistema de Certificaciones de

Inscripcién DNI

o Sistema de Depuracion del Registro

Unico de Identificaciéon de Personas

o Sistema de Gestion de Requerimientos

<
$i

=
L

liekeiy]

o Sistema de Identificacién Positiva

o Interconexién Bancaria MQ —
Transferencia de informacion de los

pagos de Derechos Administrativos
RENIEC en Linea

2 bovc de e
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3.4.3.

Infraestructura de almacenamiento y Procesamiento de datos

Centros de procesamiento de datos

Servidores de base de datos de misiéon

critica

Plataforma Virtual de Servidores

Sistema de Almacenamiento

Replicados

Solucién WORM

Solucién de respaldo y recuperacion de
datos

Solucién de Alta Disponibilidad

Plataforma Net Computing.

He 5222
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o Sistema Unicenter

o Equipamiento informatico de oficina

T

3.4.4. Infraestructura de telecomunicaciones

o Servidor de Dominio

o Correo Electrénico y Mensajeria

Instantanea

o Telefonia IP

o Video Vigilancia IP

o Red Privada Virtual (VPN)

o Radioenlaces

o Interconexién a Nivel Nacional
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Infraestructura de redes locales

Infraestructura de seguridad perimetral

3.4.5.

Base de Datos

Base de datos de Identificaciéon
(Registro Unico de Identificacion de

Personas Naturales - RUIPN)

Base de datos de Registros Civiles
(RRCC)

3.4.6.

Servicios de Gobierno Electrénico

Tramites Electronicos por Internet

Servicio de Consultas en Linea Via

Internet

Servicio de Consulta del Estado del
Tramite DNI

Servicio de Consulta de Estado de

Tramite realizados en Consulados
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Servicio de Consultas de Tramites

Rechazados en Consulados

Plataforma Virtual Multiservicios

Servicio de Verificacion Biométrica

Servicio “RENIEC Identifica”

Servicio ldentificacion Biométrica.

 identificacion !iomﬂﬂca@

o e s

Servicio de Verificacion de Consultas

biométricas

.u‘f\o

Servicio de Ventanilla de Pago Virtual

(Pago electrénico)

Web Service de Suministro de

Registros de Identidad en Linea
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3.4.7.

Adopcion de estandares

Cambio de tamario del DNI (ISO/IEC
7810 1D1)

Metodologia de desarrollo de Software
(NTP 12207 - Métrica V3)

Estandares AFIS

Metodologia de Innovacion

Tecnoldgica

3.4.8.

Prospectiva tecnolégica

Implementacion de Captura en vivo de

tramites DNI

Uso de Tecnologias Push (SMS)

Implementacién del Reconocimiento

Facial
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o Adecuacion de la sala de computo de
produccion del RENIEC (NTP - ISO /
IEC 17799)

o Solucion de procesamiento de
transacciones de consultas en linea de

informacion de ciudadanos (zero down

time)

o Implementacion del ambiente de PRE-
PRODUCCION para el control de
calidad de los Sistemas Informativos.

o Implementacion de una base de datos
para el procesamiento de informacion

historica.

o Auditoria y Seguridad de las bases de
datos del RENIEC en base a la Norma
Técnica Peruana ISO/IEC 17799 !;D/:es; Y

IV. El uso de Tecnologias de Informacion y Comunicacion en el Peru
4.1. Desarrollo de las TIC a nivel internacional y la Posicién del Peru

Los avances alcanzados en la utilizacion de las TIC en el Perd, causan
preocupacion por las posiciones rezagadas que muestra los indicadores de
disposicion tecnoldgica (74) e innovacion (110) dentro del Ranking de
Competitividad Global 2010-2011, elaborado por el World Economic Forum
(WEF), que incluye un universo de 139 paises. Suiza ostenta el primer lugar
en dicho ranking y Chile (30) es el pais mejor ubicado de América Latina.

Respecto a la brecha del indice promedio de desarrollo de las TIC entre
América Latina y los paises miembros de la OECD (Estados Unidos,
Alemania, Reino Unido, Japon, Francia, Italia y Canada, entre otros) entre
2002 y 2008, esta se mantiene alta. Organismos internacionales otorgan a
Latinoamérica indices que van entre 0,51 y 0,71, siendo 1 el maximo en que
se encuentran paises de altos ingresos, pertenecientes a la OECD.

A pesar de ello, la brecha es menor en el caso del subindice de habilidades
con las TIC, en relacion con los paises OECD. Esto demuestra que nuestro
pais posee un recurso humano que domina el uso de estas tecnologias. Solo
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falta la infraestructura adecuada que nos permita tener un mayor acceso a
ellas.

4.2. Las TIC en el Peru

El desarrollo de las tecnologias de la informacion y comunicacion (TIC)
tienen un impacto fundamental en el incremento de la productividad y, por
ende, en la competitividad y, finalmente, en el crecimiento economico,
facilitando alcanzar tasas altas y sostenidas.

El Peru, dentro de su agenda econOmica en vias de convertirse en un pais
del primer mundo, debe contemplar a la productividad como una politica de
Estado, lo que implica actuar sobre los factores determinantes a nivel micro y
macro a fin de lograr dicho objetivo.

La importancia de la innovacién -investigacion y desarrollo (1+D) y la
aplicacion de las TIC- a favor del incremento de la productividad, ello,
sumado a la mejora continua en organizacién, produccion 'y
comercializacion, la capacitacion y el entrenamiento a los trabajadores, asi
como la simplificaciéon de los procesos, conlleva a reducir los costos reales
de la empresa e incrementar su competitividad.

Es importante mencionar la relevancia de las TIC, la ciencia y la tecnologia
dentro de las medidas a nivel macro o de pais; paralelamente, mantener la
estabilidad macroecondmica, fortalecer la institucionalidad, fomentar la
apertura comercial y la inversién extranjera directa, establecer reformas
estructurales, invertir en capital humano, contar con infraestructura fisica de
calidad y promover la descentralizacion.

Son politicas que deben mantenerse en el tiempo e independientes del
gobierno de turno. Por esta razén, el objetivo del pais es incrementar de
manera permanente la productividad, lo cual debe ser considerado como una
politica de Estado.

El sector telecomunicaciones es uno de los principales receptores de la
inversion extranjera directa (I+D), pues a diciembre de 2009 ha captado el
19,5% del total del stock, que asciende a US$ 18.840 millones. Solo la
mineria supera ligeramente a este sector, al absorber el 21% de las
inversiones.

Del mismo modo, el acceso a telefonia fija a nivel de hogares mantiene una
presencia cercana al 30% en los ultimos afios. “La disponibilidad de telefonia
movil (celular) en los hogares experimenta una tendencia al alza, pasando
de 16% en 2004 a 73% en 2010. Por otro lado, el 25,1% tiene acceso a la
television por cable, el 23,5% cuenta con computadora y 13,4% tiene
instalado internet en sus hogares”.

Ameérica Latina se encuentra rezagada respecto a la asignacion de recursos
a favor de la investigacion y desarrollo (1+D). “Los paises latinoamericanos
gastan mucho menos en I+D que los paises de altos ingresos. El promedio
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de la region en cuanto a la asignacion de estos recursos es de 0,6% de su
producto bruto interno (PBI), estando el Pert por debajo, pues apenas
asigna el 0,15% de su PBI”. En términos del gasto en 1+D por habitante, la
brecha del Peru frente al resto del mundo es enorme.

Los Estados Unidos gasta 138,8 veces mas que el Perl en esta materia;
Canada, 80,6; Espafna, 43,6; Portugal, 31,2; y, Brasil, 12. Asimismo, se
destaca la relevancia y el presupuesto asignados por las empresas en los
paises desarrollados, al gasto en 1+D, en comparacion con lo limitado que es
en nuestra region, resaltando que dentro de los limitados recursos que esta
altima aplica a 1+D el mayor porcentaje corresponde a los gobiernos y no a
las empresas.

De acuerdo a lo antes expuesto, podemos concluir que el aporte de las TIC
en el desempefio de la economia peruana se situa por debajo del promedio
de América Latina y muy lejana en relacion con economias desarrolladas,
siendo recomendable que las TIC tengan una mayor trascendencia en la
agenda economica para la productividad, especialmente en sectores como el
agropecuario, pesca, comercio y servicios. Finalmente, se debe de introducir
agresivamente las TIC en las instituciones educativas a todo nivel, creando
una conciencia y un clima que tenga como objetivo incrementar la
productividad, la competitividad y por esta via la tasa de crecimiento del PBI,
generando mas y mejor empleo productivo, mayores ingresos y, por ende,
reducir de manera efectiva la pobreza.

4.3. Investigacion y Desarrollo como Dinamizador de las TIC en el Peru

Por otro lado, si bien es cierto que el Perl subi6 cinco puestos en el indice
de competitividad global del World Economic Forum, aun falta un largo
camino por recorrer en innovacion y desarrollo tecnoldgico (I+D).

La sociedad solo asumira su rol protagénico en I+D cuando el Estado
también promueva y garantice una estabilidad juridica e institucional, de
modo que los proyectos en este campo no se vean afectados por factores de
riesgo, como la incertidumbre politica 0 econémica.

El Grupo de Andlisis para el Desarrollo (Grade) realizé el estudio “La
participacion publica y privada en la investigacion y desarrollo e innovacion
tecnoldgica en el Perd”, en cuyas conclusiones se mostraba la falta de una
masa critica de cientificos, ingenieros y técnicos calificados; el divorcio entre
las universidades e institutos de investigacion con el sector empresarial e
industrial; la exigencia de los derechos de propiedad intelectual, entre otros.

El aumento de la inversion en 1+D es una demanda urgente de parte del
Estado. Del mismo modo, debe aumentar el nimero de publicaciones
cientificas y de patentes, segun estimaciones del Banco Interamericano de
Desarrollo (BID).
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Los proyectos de innovacion deben ejecutarse con una mirada de largo
plazo, pues por tener un componente de conocimiento e investigacion, los
resultados no siempre se obtienen con rapidez.

El RENIEC viene siendo participe de forma continua en la formulacion y
ejecucion de politicas publicas orientadas a elevar el nivel de la 1+D en el
pais, viene invirtiendo y concentrando sus mejores esfuerzos institucionales
en I+D, claro ejemplo la implementacion del “Sistema Integrado de Tramite
Documentario — SITD”, es una de las tantas iniciativas que forman parte de
un plan sistemético y una politica cientifica y tecnolégica, desarrollado bajo
un marco legal consistente y que va de la mano con una politica educativa
en el campo laboral; lo que significa que viene poniendo el conocimiento al
servicio de nuestro crecimiento como sociedad.

V. Desarrollo del DNI-e en el Peru

El Documento Nacional de Identidad Electrénica — DNI-e, se basa en las
tecnologias de firma digital, de tarjeta inteligente (Smart Card) y biométrica e
incluye elementos de seguridad fisicos y logicos dentro de un soporte de
policarbonato. Ha sido desarrollado con el propdésito de crear un entorno
propicio para los ciudadanos peruanos, la mejora de la competitividad y de la
seguridad del pais.

5.1. Enfoque de un entorno propicio en base a la aplicacion de la
legislacion nacional

El RENIEC dentro de sus lineamientos de politica, propicia la utilizacion de
TIC y procedimientos de calidad como aspecto fundamental en la
identificacion de las personas y su acceso seguro a los servicios publicos y
privados.

En ese sentido, el RENIEC ha diseifiado un nuevo documento de identidad
electronico, denominado “DNI-e”, gue incorpora multiples componentes de
seguridad, con el fin de brindar plena seguridad juridica a la identificacion del
individuo, y fomentar el desarrollo de las transacciones electrénicas.

Asimismo, por disposicion legal, el RENIEC se constituye como Entidad
Certificadora Nacional creando un entorno propicio, para que la relacién entre
el Estado, el sector privado y los ciudadanos, se de en un marco de
modernizacién del Estado, seguridad en la identificacion de las personas,
transacciones seguras de comercio electronico, entrega efectiva de ayuda
social y su correlacion con la planificacion de politicas de Estado, creando
confianza y seguridad en el uso de las TIC.
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5.2. Definicion del producto
5.2.1. Definicién

El DNI-e desarrollado por el RENIEC, es una tarjeta con un chip de contactos,
gue incorporara inicialmente cuatro aplicaciones de software: i) la aplicacion
de identidad eMRTD ICAO, ii) la aplicacion de firma digital PKI, iii) la
aplicacion de autenticacion biométrica por huella dactilar Match-on-Card vy iv)
una cuarta aplicacién de tipo genérico para aplicacién futura, que incorpora el
almacenamiento de datos y dispositivos contadores.

Este documento se basa en las tecnologias de firmas digitales, tarjetas
inteligentes (Smart Card) y biometria, e incluira elementos de seguridad
fisicos y logicos dentro de un soporte de policarbonato, que es grabado
mediante un haz de luz laser con los datos biograficos de los ciudadanos,
haciendo estas caracteristicas infalsificables e inviolables, permitiendo
ademas la identificacion digital y la autenticacion de las personas a través del
Internet.
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De esta manera, permitira acreditar la identidad del ciudadano mediante dos
mecanismos:

» Fisicos: Conjunto de informacion visible que aparece en la tarjeta,
contendra informacién sobre la filiacion del titular, nimero del DNI, foto y
firma del mismo, asi como diversos elementos de seguridad para
garantizar la integridad del documento frente a falsificaciones.

= Electrénicos: Conjunto de informacién almacenada en el chip.

5.2.2. Funcionalidad

El DNI-e, ofrece las siguientes funcionalidades a través de las aplicaciones
instaladas:
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Proceso de autenticacion con la aplicacion MOC

1- Un lector de tarjeta y un lector de
huella deben estar disponibles en el

computador o terminal.

2 -Ainiciativa usuario el aplicativo

en el computador inicia la
autenticacidon biométrica dando las
indicaciones para la captura de la
huella. La imagen de la huella
dactilar tomada es enviada a la
tarjeta para su verificacion.

Procedimiento para la firma digital con la aplicacién PKI

La lectora de tarjetas esta

conectada a la PC via un
puerto USB

5.2.3. Naturaleza

El ciudadano va al sitio WEB
de la institucién publica
correspondiente e ingresa a
la seccion para su
identificacion y acceso
mediante el DNle e introduce
el DNle al lector de tarjetas.

La autenticacion mediante
certificado digital, se produce
introduciendo el PIN de
autenticaciéon (Namero de
Identificacion Personal). De
disponerse de un lector
biométrico, podra usarse la
huella dactilar en lugar de
este PIN

3 - Si la huella dactilar almacenada
es la misma que la capturada, la
tarjeta responde positivamente,
pudiendo iniciarse procesos como la
activacion de la tarjeta o la
autenticacion de la identidad
asociada al certificado digital

Por otro lado, para la firma
digital de un formato,
declaraciéon o documento
electrdnico, el sistema
solicita el PIN de firma, la
tarjeta lo verificay a
continuacién se produce ésta
obteniéndose como
resultado un archivo firmado
digitalmente.

El Documento Nacional de Identidad (DNI), es por Ley, el Unico documento a
ser exigido por cualquier autoridad con fines identificatorios, para la
realizacion de todo tipo de tramites tanto en el sector publico como en el
privado y acreditar la identidad del ciudadano para el ejercicio de su derecho
al voto, el que tiene el caracter de obligatorio. Segun la Ley organica del
RENIEC, en su Articulo 28°, “El Documento Nacional de Identidad (DNI) sera
impreso y procesado con materiales y técnicas que le otorguen condiciones
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de maxima seguridad, inalterabilidad, calidad e intrasferibilidad de sus datos,
sin perjuicio de una mayor eficacia y agilidad en su expedicién”.

El DNI actual, dispone de caracteristicas y medidas de seguridad como por
ejemplo: Codigo de barras, minucia de huella dactilar, cédigo ICAO, banda
con efecto de relieve; sin embargo estas caracteristicas no se explotan
debido a que no se emplean dispositivos 0 elementos de verificacion de los
mismos, cuando constituya el caso. Por ejemplo, en los bancos, que en vez
de verificar alguna de las caracteristicas de seguridad mencionadas, se
siguen remitiendo a la verificacion de la firma para identificar al ciudadano
mediante la base de datos del RENIEC.

Sumado a esto, se presentan las siguientes situaciones:

= Actualmente existen proyectos y sistemas aislados que necesitan de la
implementacion de un sistema de identificacion que permita homogenizar
y unificar los sistemas publicos y privados. Los sistemas de proteccion
son aun vulnerables a ser interceptados, para el robo de informacién y de
dinero via electronica, por lo que es necesario contar con medidas
necesarias para proteger la informacion en las redes informéticas. Esto
trae como consecuencia que los usuarios aun vean con desconfianza los
sistemas electrénicos por la falta de garantia en la seguridad de las
transacciones electronicas.

= Desde el punto de vista legal, existen vacios en las leyes de derecho
informatico vinculados a la proteccion de datos y al derecho a la
intimidad, asi como a la regulacion para las transacciones electronicas.

» Las fuentes de informacién para el publico en general, en la mayoria de
entidades publicas, se encuentran de manera parcial, deteriorada y
carente de validez; la falta de informacién y pérdidas o errores en los
procesos de atencion provocan malestar y pérdida de tiempo a los
usuarios. Este lamentable servicio se debe en gran medida a que adn
mantienen la informacion en documentos de papel, aunado a un
desacreditado manejo de la informacion.

= Debido a la falta de coordinacién y estandares que rijan la administracion
y estructura de las bases de datos, no existe intercambio e integracion
entre entidades diferentes.

Ante esta situacién, se presenta la necesidad de que el RENIEC se sume al
desarrollo de la sociedad de la informacion y el gobierno electrénico,
autenticando a las personas a través de redes informéticas, para lo cual el
DNI actual no es funcional.

Los actuales mecanismos de seguridad y autenticacion como el uso de
certificados digitales, implican el uso de otros dispositivos para el
almacenamiento de datos personales, desplazando de esta forma, la funcion
gue por ley el DNI convencional deberia cumplir.

El rapido avance de la tecnologia, exige un desarrollo y modernizacion de los
mecanismos y procesos administrativos, el uso de medios seguros para
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identificar a las personas a través de las redes telematicas, a fin de facilitar el
acercamiento del Estado al ciudadano y desplegar servicios electrénicos que
permitan una verdadera simplificacion administrativa, ampliando la cobertura
de servicios y mejorando la atenciéon al ciudadano. En ese sentido, el
RENIEC ha efectuado los siguientes esfuerzos:

» Mediante la Resolucion Jefatural N° 1202-2005-JEF-RENIEC, publicado
en el diario Oficial ElI Peruano (12DIC2005), se aprobo el Informe RE-GI-
SGIT-IT- DNI-IDE-3.1-IT,”Implementacién del DNI electronico” en calidad
de Anteproyecto.

= Desde el aflo 2006, se viene coordinando y realizando reuniones con
Entidades publicas y privadas, con el objeto de difundir y promover el uso
del DNI-e (Gerencia de Informatica).

Dichos esfuerzos han permitido desarrollar el DNI-e, al cual se le otorga
funcionalidades ligadas a la acreditacion presencial y electronica de la
identidad personal de su titular, permitiendo la firma electronica de
documentos, entre otras funcionalidades. La Ley N° 27269, y en particular su
nuevo Reglamento del 18JUL2008, definen la participacion del RENIEC
dentro de la Infraestructura Oficial de Firma Electrénica, fundamentalmente
ejerciendo los roles de entidad de certificacion y de entidad de registro.

Con este desarrollo tecnolégico, el Estado se encuentra en la obligacion de
implementar los sistemas de seguridad necesarios que protejan la
informacion de las bases de datos y asi asegurar el funcionamiento correcto
del DNI-e; como la implementacion de medidas de seguridad en los
servidores ante la proliferacion de virus e intrusos que traten de interceptar
informacion restringida en las redes informaticas; o como disefar los
procedimientos de deteccion de usuarios no autorizados que tratan de
acceder a campos restringidos.

En relacion a los derechos del ciudadano, se debe garantizar la
confidencialidad de los datos del ciudadano; y en cuanto al derecho a la
propiedad, los sistemas publicos estdn expuestos al robo de informacion
requiriendo que se provean recursos necesarios para el control de acceso a
informacion sensible.

El DNI-e representa una nueva inversién para el ciudadano y por tanto no
puede ser utilizado como uUnico documento de identificacion, puesto que
existen ciudadanos que no lo necesitan aun. Es preciso tomar en cuenta, que
en el momento de la implementacién del DNI-e, éste sea establecido de
manera voluntaria y a solicitud del ciudadano, de manera que coexistan
ambos documentos.

El Estado ademas debe promover el empleo de los certificados digitales para
realizar operaciones con firmas digitales de documentos, correo seguro para
aplicaciones gubernamentales y de comercio electronico, promoverse
también los servicios de intermediacion digital (necesarios para el gobierno
electronico, tipo el sistema MVNET). En ese orden de ideas, el RENIEC
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transmitira a otras entidades gubernamentales sus experiencias,
presentandose como posibles usos en la administracion publica.

5.2.4. Usos

El DNI-e, permite que los ciudadanos puedan usarlo en los siguientes
escenarios:

= Documento Nacional de Identidad.

= Documento de viaje en los paises con convenio.

= Autenticacion de identidad para tramites presenciales y en linea.

= Elemento clave para la virtualizacion de servicios que brindan
instituciones publicas e iniciativas de gobierno electronico.

= Votacion electronica.

= Identificacion de beneficiarios de programas sociales y politicas de
estado, para mejora de procesos de asignacion y distribucion de
recursos.

= Control seguro para el acceso a redes y a instalaciones fisicas.

= Serviria de plataforma de seguridad para la modernizaciéon de los
procesos administrativos.

= Hace uso de la tecnologia de Infraestructura de Clave Publica (PKI),
tarjetas inteligentes y biometria, fomentando asi el uso de las tecnologias
de la informacion en la implementacion de nuevos servicios.

= Como tarjeta inteligente biométrica, proporcionard la capacidad de
verificacion comparando un parametro biométrico escaneado contra una
simple plantilla guardada en el chip de la tarjeta.

= Como tarjeta inteligente ofrece beneficios significativos de:

o Interoperabilidad, ya que puede disefiarse una tarjeta para que
acceda a multiples aplicaciones.

o Escalabilidad, de aplicaciones debido a que si hay espacio disponible
pueden agregarse mas aplicaciones dentro de la tarjeta.

o Portabilidad, ya que su tamafio pequefio le permite a las personas
llevar grandes cantidades de informaciéon en un medio actualizable
con relativa facilidad.

= Posee un sistema operativo que evita que las claves sean expuestas
fuera de la tarjeta y de esta manera puedan ser leidas, removidas o
manipuladas por alguien.

= Proporcionara una capacidad de almacenamiento de informacion superior

a los cédigos de barras tradicionales, ya que no solamente sirve de

repositorio de las claves privadas y certificados sino que permitiria incluso

actualizar la informacién contenida en el chip y realizar operaciones
dentro de éste.

= Otros usos se implementaran en funcion de las aplicaciones y estructuras
de datos a incorporarse como las ya mencionadas.
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Gréafico N° 5.2.4.1: Multiplicidad de Usos del DNI-e
5.2.5. Proceso de produccion
1. Proceso de Emision del DNI-e

El proceso de emision del DNI-e sigue un camino paralelo al del DNI
convencional, diferenciandose de éste ultimo Unicamente en cuanto a las
peculiaridades y requerimientos en la etapa de personalizacion, la que
sustituye en este caso a la impresion del DNI.

La etapa de personalizacién en particular, toma los datos biograficos de los
ciudadanos a través de una interfaz con la base de datos del RUIPN
(Registro Unico de Identidad de las Personas Naturales) y, de igual
manera, las claves criptograficas y los certificados digitales de una interfaz
con la Planta de Certificacion Digital — PKI, es decir la ECEP del
RENIEC. Luego de esto, los datos pertinentes son grabados mediante un
haz laser en la capa intermedia receptiva de la tarjeta de policarbonato del
DNI electronico y de igual manera se procede al grabado de los que
corresponden al chip, segun la descripcion de cada una de sus
aplicaciones hecha en el punto referido a los esquemas de uso del
documento.
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Gréafico N° 5.2.5.1: Proceso de Emisién del DNI-e

2. El Centro de Personalizacion

El RENIEC lleva a cabo la personalizacion del DNI-e con personal propio,
en un Centro de Personalizacion implementado para dicho fin. Dentro de
sus componentes se puede mencionar el equipamiento y software de
Gltima tecnologia, asi como la infraestructura de una planta que brinda las
mayores garantias de eficiencia y seguridad.

= Equipo de personalizacion

El elemento de mayor importancia dentro del equipamiento del Centro de
Personalizacion es el Equipo de Personalizacién. Este moderno dispositivo
reine los requisitos necesarios para la 6ptima personalizacién del DNI-e,
extendiéndose sus funcionalidades y caracteristicas principales a lo
siguiente:

o Personalizacién fisica o grabado laser de la tarjeta de policarbonato,
soporte del DNI-e.

o Personalizaciéon légica o grabado del chip del DNI-e con los datos
biograficos, claves y certificados necesarios.

o Capacidad de ampliacién o actualizacién, disponiendo de un disefio
modular.

o Mecanismos de seguridad y control.

Otro equipamiento comprendido dentro del Centro de Personalizacién
incluye: servidores, estaciones de trabajo, contadores de tarjetas (fijos y
portatiles) y destructores de tarjetas.

= Software de Personalizacion

El software de personalizacion cubre las siguientes funcionalidades:

o Personalizacion.

49



DOCUMENTO NACIONAL DE IDENTIDAD ELECTRONICO

Control de acceso.

Control y registro del estado de las tarjetas en el proceso de
personalizacion.

Gestion de claves.

Interfaz con la Planta de Certificacion Digital - PKI.

Interfaz de integracion.

Base de datos.

o O

o O O O

Infraestructura

El disefio de la distribucién de los ambientes es un factor importante dentro
de lo que se refiere a la eficiencia y seguridad del Centro de
Personalizacion. Al respecto, se dispone de las siguientes areas, cada una
con niveles de seguridad y acceso claramente diferenciados:

o Area de almacén y preparacion de tarjetas en blanco.

o Area de Personalizacion de Documentos o Sala de Maquinas (con una
pequefia area delimitada para servidores).

o Area de Control de Calidad.

o Areade almacén y preparacion de tarjetas personalizadas.

o Area Administrativa.

5.2.6. Caracteristicas y elementos de seguridad

1.

Caracteristicas:

Tamafio ISO 7810 ID1 (como una tarjeta de crédito).

Chip con sistema operativo Java Card. Permite la incorporacion posterior

de aplicaciones y contenidos.

Chip con capacidad criptografica para gestiéon de claves RSA y firma

digital con certificados.

Memoria EEPROM de 144Kb.

El material de policarbonato (PC), lo que permite también la incorporacién

de elementos de seguridad fisica de ultima tecnologia.

El material y la técnica de personalizacion fisica (grabado laser)

garantizan un tiempo de vida maximo para el DNI-e, superior incluso a los

8 afnos requeridos legalmente.

Seguridad del chip segun estandares internacionales Common Criteria

nivel EAL4+ 6 FIPS 140-2.

BAC: Basic Access Control. Previene el acceso no autorizado al

contenido del chip. Para acceder es necesario suministrar las lineas

ICAO (MRZ), lo que requiere acceso fisico al DNI-e. Basado en estandar

ICAO de 2 lineas.

AA: Active Authentication. Clave RSA de 1024 bits. Garantiza la

autenticidad y unicidad del chip. Evita la clonacion del chip ya que la

clave RSA generada es Unica y no puede ser extraida del chip original

donde se genero.

SOD: Document Security Object. Firmado por el certificado Document

Signer de la CA. Es un listado con los hash de todos los DG ICAO
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incluidos en el chip. Confirma la autenticidad de la informacion contenida
en los DG ICAO.

2. Elementos de seguridad fisica

= Fondo numismético

» Fondo con patrén Guilloche de lineas finas continuas, por ambas caras

= Impresién en arco iris con un minimo de dos colores, por ambas caras

= Patron anti-copia, por ambas caras

»= Variacion del ancho o distorsién de patrones de lineas finas, por ambas
caras

= Microtexto con datos no variables y error deliberado, por ambas caras.

= Impresién de texto/motivo con fluorescencia ultravioleta, por ambas
caras.

= Superficie lenticular vertical para la imagen laser variable

* Micro linea offset

= Zona de foto con micro texto ondulado

= Dispositivo Opticamente Variable (DOVID)

= Grabado Laser (Laser Engraving)

» Tinta 6pticamente variable (Optical Variable Ink - OVI)

» Elemento de seguridad microscépico (JDSU charms)

= Datos traslapados

»= Dato variable en alto relieve como caracteristica tactil, en el anverso.

= Imagen laser variable (CLI)

Impresién Fondo Guilloche
irisada anticopia
e
o Fondo Microlinea Zona de foto
W’zb numismdtico offset con microtexto
%r ondulado
% ‘

Microtexto con Fondo numismdtco
error deliberado ®

| B4 REPUBLICA DEL PERU o€

| DOCUMENTO NACKONAL

OF DENTIOD O |

-
| P At
1 1 | | cur asasre261  prie
/ ‘ Sepie Aot
| = QUINONES
¢ B
| | -
|

e CECILIA VICTORIA
Tinta 6p Tinta 6p CLI (imagen fantasmay Ship =] ’-. A ot ot
variable variable fecha de radiriento) | FEMENINO SOLTERD
Visea de frente Vista indinada | ‘ e Toe e
focha oot Forhe o o -
| 1103 2010 1103 2018
| | e do i Domciin de Organas
22 | 31288 %0
; e I Y
L
cu DOvID
Efectos de colores Efectos de colores Uitra Vicleta
a0* a 90° |
Tinta épticamente Laser Engraving Microtexto offset

variable con error deliberado

Grafico N° 5.2.6.1: Elementos de Seguridad del DNI-e
5.2.7. Componentes que se utilizaron para su implementacion

Para la implementacion del DNI-e, se utilizaron los siguientes componentes
de Hardware y Software.
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Tarjeta del DNI-e

Tarjetas ID-1

= Con caracteristicas fisicas,

&)~ Printed Circuit eléctricas y otras exigidas
Ry« Morcommler segin las normas ISO/IEC
7810 e ISO/IEC 7816

= Chip conteniendo:

o Sistema operativo Java Card

o Aplicaciones PKI, ICAO
eMRTD, Match On Card
(MOC))

o Software  complementario:
Middleware, SDK para
aplicaciones cliente, Java
Card SDK

Equipo de Personalizacién

_ —— Plastic Supkort

= Con capacidad para
personalizar al menos 240 DNI
electronicos por hora.

» Disefo modular, con
capacidades de ampliacion.

» Personalizacion fisica y logica
full in-line de tarjetas Smart
Card de policarbonato ID-1.

Otros equipos

= Servidores

= Estaciones de trabajo

= Switches de red

= Equipamiento para las
operaciones

= Software de personalizacion

Incorporacion de Certificado
Digital

5 = Interfaz con la Entidad de
_g 3 Entidad de . .,
I ~ [ Certificacion del Estado
£ E g ﬁ ? B Peruano (ECEP)
@ .
- e = Canal seguro mediante el uso
@ (FHKI)
{= 1

de un HSM para permitir la
solicitud de los certificados
digitales para la personalizaciéon
del DNI-e

52



DOCUMENTO NACIONAL DE IDENTIDAD ELECTRONICO

Interfaz con el Registro Unico
de Identificacién de las
Personas Naturales (RUIP)

= Acceso a la informacién
biografica de aprox. 20 millones
de ciudadanos

= Base de datos relacional
Oracle® 10g®

Seguridad

= Acondicionamiento
= Sjstema eléctrico

AT, Internatianal ;-
b £ 8] | Orgonizotion for = Control de acceso fisico
T Stondardization
: = Sensores y alarmas
ISO 27001 = Sistema de video vigilancia
= Certificacion de Seguridad de
Informacion

5.3. Caracteristicas esenciales del producto
5.3.1. Origen del servicio y su ciclo de vida

El DNI-e se viene implementando siguiendo los lineamientos del estandar
para documentos y pasaportes en tarjetas inteligentes. Cumple las funciones
de llave de acceso a los servicios en linea (telematicos), es multiaplicacion,
preserva el principio de neutralidad tecnoldgica, es escalable y modular.

El disefio del Proyecto estuvo compuesto por:
a. Componentes de la Intervencion:

Componente 1: Crear capacidades para implementar el Documento
Nacional de Identidad electrénico (DNI-e)

Componente 2: Habilitar una Infraestructura fisica para implementar el
DNI-e

Componente 3: Contar con los Infraestructura tecnolégica (equipamiento
y software) para la implementacién del DNI-e

Componente 4: Conocimiento de la Poblacién de la importancia del DNI-
e para acceder a los servicios Publicos y Privados mediante las TIC.
Componente 5: Apoyar al Estado a concientizar a los grupos
poblacionales que no aceptan el cambio tecnolégico.

b. Actividades por componente:
Componente 1:
= Capacitacién del personal Técnico que implementard y mantendra la

infraestructura tecnolégica del DNI-e.
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= Capacitacion del personal para realizar el proceso de tramite, emision
y entrega del DNI-e

Componente 2:

* Implementacion de la Infraestructura Fisica para la puesta en marcha
la emision del DNI-e

Componente 3:

= Adquisicion de equipos y software informatico para tramitar y emitir el
DNI-e

= Adquisicidon de Equipos de seguridad para sostener el funcionamiento
de los equipos y software del DNI-e

Componente 4:

= Campanias, televisivas, radiales y periodisticas sobre los beneficios del
DNil-e.

» Elaboracion y entrega de comunicados, volantes y otros a la poblacion.

Componente 5:

» Organizacion de eventos de sensibilizacion en coordinacion con los
Gobiernos Regionales y Locales.

c. Formulacién

El @mbito geogréfico de intervencion alcanzara a todos los distritos que
se encuentran dentro del &mbito nacional.

d. Marco Logico

Objetivos Indicadores Me.d.IOS de Supuestos
Verificacion
FIN:
Poblacién  accede | Cantidad de Estadistica del | Se ha
de manera segura a | Personas RENIEC, desarrollado  la
los servicios !\/Iayo_r_es de edad reportes de | tramitacion del
- . identificados con . -
publicos y privados | | pnj-e. ejecucion de | DNI-e para la
disponibles en los tramites de | poblacion
medios electrénicos Gerencias de | beneficiaria.
de las TIC. Linea.
PROPOSITO
" La Poblacién | Cantidad de | Estadistica del | Se han
dispone del DNI | personas RENIEC, identificado  las

electronico (DNI- | mavores de edad | reportes  de | areas  a  nivel
e) como Uunico | . o . . .
identificados  con | ejecucion  de | nacional  donde

medio Seguro | " oy el | ramit g o

los diferentes | nacional. Gerencias de | mayor cantidad
servicios Linea. de personas que
disponibles en | Cantidad de la contaran con el
medios poblacién  mayor DNI-e para
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Objetivos

Medios de
Verificacion

Supuestos

electronicos.

= Conocimiento de
la importancia de
los servicios
disponibles en los
diferentes medios
electronicos.

= Capacidades,

Indicadores
de edad con
conocimiento  de

importancia de TIC

focalizar en forma

prioritaria las
campafas de
tramitacion y

entrega del DNI-
e.

electronico (DNI-e)

Componente 2:

Habilitar una
Infraestructura
fisica para
implementar el
DNI-e

Componente 3:
Contar con los
Infraestructura
tecnolbgica
(equipamiento y
software) para la
implementacion del
DNI-e

intervencion.

Cantidad de
ambientes para el
desarrollo del DNI
e.

Cantidad de
procesos que se
realicen para
incrementar la
capacidad

operativa y la

Reportes de la
Gerencia de
Administracion.

Reportes de la
Gerencia de
Administracion
del RENIEC.

Infraestructura Participacion
Fisica y actva  de las
Tecnologica del Entidades
Gobierno-e se .
Pudblicas como
encuentran
implementadas proveedores  de
servicios
electronicos a los
ciudadanos.
COMPONENTES
Componente  1: | Cantidad de | Reportes de la | Se han
Crear capacidades | tiyciones Gerenciade | desarrollado
para implementar e .
el Documento | Gubernamentales | Certificaciony | acciones de
Nacional de | que participan | Registro Digital | coordinacion con
Identidad activamente en la | del RENIEC. | Entidades

Gubernamentales
y funcionarios de
los sectores
directamente
involucrados.

Se han
desarrollado los
procesos
administrativos
externos para
dotar a la Entidad
de la

Infraestructura vy
del equipamiento
y recursos
materiales
necesarios
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REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL

Objetivos

Indicadores

Medios de

Verificacion

Supuestos

Componente 4:
Conocimiento de la
Poblacion de la

puesta en marcha

de la
implementacion
del DNI-e.

Cantidad de

Estadistica del

requeridos

para
llevar a cabo la
intervencion.

Se cuenta con los

importancia de| | Personas con RENIEC, recursos

DNI-e para acceder | conocimiento reportes de | humanos y
a los servicios | pleno de la ejecuciéon  de | materiales para
Publicos y Privados | jmportancia del tramites,  su | desarrollar  las
mediante las TIC. . .

DNI -e emision y | acciones
entrega por | integrales de
parte de las | tramitacion del
Gerencias de | DNI-e.

Linea.
Componente 5! | cantigad de | Reportes  de
Apoyar al Estado a N :
concientizar a los | camparias Gerencias:
grupos realizadas Certificacion 'y
poblacionales que Registro
ngbigceptan el Digital:
tecnoldgico. Informatica,
Imagen
Institucional.
ACTIVIDADES
Componente 1:
= Capacitacion del
personal Técnico

gue implementara
y mantendra la
infraestructura
tecnologica
DNil-e.

= Capacitacion del
personal para
realizar el proceso
de tramite,
emision y entrega
del DNI-e

Componente 2:
* Implementacion

del
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Objetivos Indicadores Medios de Supuestos

Verificacion

de la
Infraestructura

Fisica para la
puesta en marcha
la emisiéon del

DNI-e.

Componente 3 Ejecucion Reportes SIAF | El MEF otorga al

= Adquisicién de | presupuestal RENIEC los
equipos y recursos
software financieros
informatico ~ para necesarios para
tramitar y emitir el llevar el
DNI-e

= Adquisicion de desar.rollo del
Equipos de Estudio y llevar a
seguridad  para cabo la
sostener el intervencion.

funcionamiento de
los equipos vy
software del DNI-
e de equipos
itinerantes a nivel

nacional

Componente 4:

= Campanas,
televisivas,
radiales y
periodisticas
sobre los
beneficios del
DNil-e.

= Elaboracién y
entrega de

comunicados,
volantes y otros a
la poblacion.

Componente 5:

= Organizacion de
eventos de
sensibilizacion en
coordinacion con

los Gobiernos
Regionales y
Locales.
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e. Implementacién del Centro de Personalizacion y tarjetas de
policarbonato con chip

Los equipos de personalizacion para el DNI-e que se eligieron son los
mas acordes con las necesidades y aplicaciones, tanto actuales como
futuras del RENIEC, diseflados especificamente para la emision de
documentos en un proceso de expedicion y estan formados por los
dispositivos de grabado laser de ultima tecnologia.

Este sistema de personalizacion ofrece al RENIEC la solucién 6ptima en
materia de seguridad, mediante la utilizacion de las técnicas mas
innovadoras en tecnologia laser.

La instalacion e integracion de los sistemas en el Centro de
Personalizacion fue la siguiente:

.7

Centro de
personalizacidn.

Entidad de
Certificacion

Registro Unico

de Identificacion

HSM
HSM

del Estado
peruano
(PKI)

de las Personas
Naturales
(RUIPN),

La instalacion e integracion del Centro de Personalizacion y tarjetas con
los sistemas existentes en el RENIEC, fue la siguiente:
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i \ N ] \
|‘ Registro de datos : r- ] Digitalizacion 1 _ _ » |‘ Aprobacion I _ _ .-\\ 1 Verificacion 1
| (foto, firma [ I/, ! (foto, firma : :_ _ _,‘ 1 del registro : vy ! AFIS :
! huellas, datos | : huellas) , b . ro i
I\ hinnrAfinan~) y \\ ’, I\ ,, \ ’,
-
'
s
cTTEEEEEEES N
|‘ Entrega de datos :
f l/__ __ 1 Dbiogréficos para
e N s N Centro de ‘.-~ | personalizacion 4
[ 1 i L 1 : - . \ (Lima-Per()
, Entregadel = , Recepcion Personalizacion { }
1 DNI-e al \ /==y 1 delotesde | /-- a b e
I ciudadano M- 1 DNI-e : p— Ld_el Dll:\)“ e, P N
1 | I Lima- Ima-reru .
! 1 ! g-\l\ ] ( ) , I Entidad de 1
A 4 A _ /== | Certificacion del 1
\--— | Estado Peruano :
| I ECEP-RENIEC |
< sl : (PKI) !
! \
L L /

P —

Tarjetas JavaCard
con aplicaciones

ICAO eMRTD, MOC

v bl

El centro de personalizacion ha sido implementado en 17 semanas en lo
relacionado al hardware, instalacion, configuracion e integracién, segun la
siguiente programacion:

Semanas >
5 16 17 18.. 174

P
<«

1 2 3 4 5 6 7 8 9 10 U 2 BB U
el ||
Provision de Hardware I I I I I I

Provision y Configuracion de
SoftwarefInterfaz

- ]
Garantiay Soporte Tecnico III
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5.3.2. Fecha de introduccion al mercado

El DNI-e se constituird en un elemento de alto impacto en beneficio de la
ciudadania agilizando los procesos y reduciendo los costos tanto de su parte
como de las entidades del Estado y particulares que hagan uso de ésta
importante herramienta tecnoldgica, esto sobre todo en la medida que se
asocie a otras como la virtualizacion de servicios por Internet. Mediante el
Documento Nacional de Identidad electronico, el ciudadano hara uso de su
“‘identidad electronica” sin necesidad de tener que desplazarse a los puntos
de atencién. La entidad se acercara al ciudadano y no el ciudadano a la
entidad, disponiéndose de una “agencia de atencion virtual” a la que podra
accederse los 365 dias del afio y las 24 horas del dia.

Se estima que el puesta en produccion y el la emision del DNI-e a los
ciudadanos se llevara a cabo aproximadamente el primer bimestre del afio
2012.

5.3.3. Disefno del servicio

El DNI-e combina tecnologias como la de Smart Cards, personalizacion por
grabado laser, biométrica y de firma digital.

5.3.3.1. Tarjeta SMART CARD

Se denomina Smart Cards a aquellas tarjetas inteligentes con chip
incrustado. El chip de que dispone el DNI-e cuenta con las siguientes
caracteristicas:

= Chip de contactos segun norma ISO/IEC 7816.

= Sistema operativo Java Card. Permite la incorporacién posterior de
aplicaciones y contenidos adicionales.

= Chip con capacidad criptografica para gestion de claves RSA y firma
digital con certificados.

* Memoria EEPROM de 64Kb.

= Seguridad del chip segun estandares Common Criteria nivel EAL4+ 6
FIPS 140-2.

5.3.3.2. Grabado Laser en Policarbonato
Este proceso tecnolégico ofrece las siguientes caracteristicas:

= El policarbonato del que esta fabricado el soporte de la tarjeta permite la
incorporacion de elementos de seguridad fisica de ultima tecnologia y su
personalizacién mediante grabado laser.

» El haz de luz laser traspasa la capa superficial de la tarjeta y altera
molecularmente la capa receptiva intermedia (carbonizado), con lo cual
se logra el efecto de impresion y también el efecto de impresion con
relieve o tactil.
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= Dado el proceso de fusion y alta presion en la integracion de las capas de
la tarjeta durante su fabricacion éstas no pueden ser separadas.

Efecto
Tactil

de Frontal
Estampado Ll l l
DOVID Grabado
\ rI e fYVé
i 000 |

Superficie Impresion

Carbon en
Capa
Transparente
y receptiva
de
Policarbonato

Capa Blanca de Policarbonato

—_—

Policarbonato Transparente \

Impresion
Posterior

Grafico N° 5.3.3.2.1: Proceso de Grabado Laser en Policarbonato
5.3.3.3. Tecnologia Biométrica

El DNI-e ofrece a través de su aplicacion Match-on-Card una autenticacion
por tecnologia biométrica. El proceso se realiza de la siguiente manera:

»= Dentro del proceso de inscripcion de los ciudadanos se toma sus huellas
dactilares (enrolamiento).

= Alas iméagenes de las huellas se les extrae las minucias y se obtienen las
plantillas biométricas.

» Las plantillas biométricas de ambos dedos indices se almacenan en el
chip.

» Para la validacion de la identidad del ciudadano, al acercarse éste a un
punto de atencién coloca su indice sobre un lector.

= El equipo extrae las minucias que caracterizan a la huella en particular y
genera una plantilla biométrica.

= Esta nueva plantilla biométrica es enviada a la aplicaciébn Match-on-Card,
la que la compara con la original que fue guardada durante el
enrolamiento y que pertenece al ciudadano titular del documento.

= La propia aplicacion Match-on-Card de la tarjeta da la respuesta en
cuanto a si ambas plantillas corresponden o, lo que es lo mismo, valida la
identidad.

La aplicacion Match-on-Card cuenta con parametros de operacién idoneos en
lo que se refiere a tiempo de respuesta, tasa de falsa aceptacion, tasa de

61



DOCUMENTO NACIONAL DE IDENTIDAD ELECTRONICO REGISTAO NACIONAL DE IDEHTIFICACION Y ESTADO GV

falso rechazo e igualmente en cuanto a su operacion dentro de los
estandares tecnologicos vigentes.

5.3.3.4. Tecnologia de Firma Digital PKI

El DNI electronico ofrece a través de su aplicacion PKI la posibilidad de
autenticarse y de firmar digitalmente documentos electrénicos. La firma digital
comprende un proceso criptogréfico valiéndose de un par de claves
asimétricas, el que esta dividido en su emisién propiamente dicha y en su
validacion.

Emision:

= Con el DNI electrénico colocado en el lector de tarjetas de contacto de la
PC el aplicativo solicita el PIN al emisor.

= A partir del documento original se calcula, mediante un algoritmo de hash
como el SHA-1, un resumen de longitud fija que lo identifica de manera
Unica.

= Ese resumen es cifrado con la clave privada del emisor mediante un
algoritmo de firma como el RSA, con lo cual se produce la firma digital.

= El paquete producido incluye el certificado digital del emisor.

Documento Certificado
Original Digital ’
Docgn]ento Algoritmo Algoritmo Firma
Original de Hash el de Firma Digital
Firma
Digital
Grafico N° 5.3.3.4.1: Flujo de Emision
Validacion:

= El receptor del documento firmado digitalmente lo abre para visualizarlo y
el aplicativo inicia su validacion.

= Se calcula de nuevo el codigo hash a partir del documento original
incluido en el paquete.

= Con la clave publica se descifra el cédigo hash del documento original,
gue fue enviado por el emisor en el paquete.

= Se compara ambos resumenes hashes y, de resultar iguales, queda
verificada la autenticidad, origen e integridad del documento recibido.
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Grafico N° 5.3.3.4.2: Flujo de Validacion
5.3.4. Funcionamiento del producto

El esquema de funcionamiento /uso del DNI electronico varia en funcion a
sus aplicaciones que se desee utilizar.

) Validacion de identidad
Firma Digital con certificados digitales
-._.-? zmnu e
et s . Mt Sy @ Ak Sw Docummets -
Focha 201201 ¥ W92 1 900 ﬁ
=

Verificacion de datos
(ICAO,etc.)

Validacion de identidad
biométrica en la tarjeta
(Match-On-Card)

Aplicacion de Firma Digital - PKI:

= Contendra grabados en el chip certificados digitales y claves, los que
podran usarse para validar la identidad y/o firmar digitalmente.
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- Certificado raiz de la Entidad de Certificacion Nacional del Estado
Peruano - ECERNEP

Certificado digital de la Entidad de Certificacion del Estado Peruano -
ECEP

¢ Certificados digitales del
ciudadano

Almacenados en el DNIl-e junto con su
clave privada (PKCS#15)

Aplicacion de autenticacion biométrica - MOC:

Contiene grabadas en el chip las plantillas de las huellas dactilares, lo que
posibilita su comparacion con las del portador y la validacion de su identidad
en cuanto éste quiera acceder a un servicio o informacion.

El uso de esta aplicacién puede asociarse a la generacion de la firma digital y
para iniciar otros procesos propios de la tarjeta que requieran validar la
identidad del usuario tales como el cambio de PIN y su desbloqueo.

a— S
0 O | Registro Nacional Documento Nacional

R%EE%%%G yi gg::;-tgmcm" ¥ de Identidad

Primer Apellido Segundo Apellido

Herrera Lépez

Nombres

Clara Victoria

Sexo

N\

",
F eh e
Nacionalidad ‘||L [1\\
PER
afffe Nacimiento Estado Civil
Soltera

Claa Hervera, cuiotssses A

Extraccion de

minucias - Plantilla de
Enrolamiento Plantilla o
Soee—. enrolamiento
N — —te 15082401
‘ 11108100 guardada en
100103113 .
la tarjeta
Smart Card
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Aplicacion de identidad ICAO eMRTD:

Contiene almacenados en el chip los datos
de identidad del ciudadano segun estandar

——| ICAO Logical Data Structure (LDS) |——

de ICAO, los que son idénticos a los que DR pEccsny e
van grabados en la capa receptiva de la
Wationality

tarjeta de policarbonato. Esto, ademas de oon
constituirse en un elemento mas para . propicae) | s 1)

. .. . Compressed Compressed
validar la autenticidad de la tarjeta y de la pe—"— coErr P
identidad de su portador, facilita la agil IMAGE BATA IMAGE DKTA

FORMAT FORMAT

lectura y toma de datos, de ser esto
aceptado por su titular (control migratorio,
policial, etc.).

5.3.5. Aplicaciones del Producto
5.3.5.1. Comercio electréonico
1. Definicién

Es una forma de hacer negocios, vendiendo o comprando productos,
informacion y servicios haciendo uso de medios electronicos, bajo ciertos
estandares de calidad.

2. Tipos de Transacciones de Comercio Electrénico

= Business to business" (entre empresas): las empresas pueden
intervenir como compradoras o vendedoras, o como proveedoras de
herramientas o servicios de soporte para el comercio electronico,
instituciones financieras, proveedores de servicios de Internet, etc.

= "Business to consumers" (Entre empresa y consumidor): as empresas
venden sus productos y prestan sus servicios a través de un sitio Web
a clientes que los utilizaran para uso patrticular.

= "Consumers to consumers" (Entre consumidor y consumidor): es
factible que los consumidores realicen operaciones entre si, tal es el
caso de los remates en linea.

= "Consumers to administrations" (Entre consumidor y administracion):
los ciudadanos pueden interactuar con las Administraciones Tributarias
a efectos de realizar la presentacion de las declaraciones juradas y/o
el pago de los tributos, obtener asistencia informativa y otros servicios.

= "Business to administrations” (Entre empresa y administracion): las
administraciones publicas actlan como agentes reguladores vy
promotores del comercio electrénico y como usuarias del mismo.
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3. Ventajas del Comercio Electrénico:

Beneficiario

Empresas

w N

10.
11.

12.

13.

14.
15.

16.

Ventajas
Reduccion de costo real al hacer estudio de
mercado.
Desaparecen los limites geograficos y de tiempo.
Disponibilidad las 24 horas del dia, 7 dias a la
semana, todo el afo.
Reduccion de un 50% en costos de la puesta en
marcha del comercio  electronico, en
comparacion con el comercio tradicional.
Hacer més sencilla la labor de los negocios con
sus clientes.
Reduccién considerable de inventarios.
Agilizar las operaciones del negocio.
Proporcionar nuevos medios para encontrar y
servir a clientes.
Incorporar internacionalmente estrategias nuevas
de relaciones entre clientes y proveedores.
Reducir el tamafio del personal de la fuerza.
Menos inversion en los  presupuestos
publicitarios.
Reduccion de precios por el bajo coste del uso
de Internet en comparacion con otros medios de
promocion, lo cual implica mayor competitividad.
Cercania a los clientes y mayor interactividad y
personalizacién de la oferta.
Desarrollo de ventas electronicas.
Globalizacion y acceso a mercados potenciales
de millones de clientes.
Implantar tacticas en la venta de productos para
crear fidelidad en los clientes.

Clientes

o =

Abarata costos y precios

Da poder al consumidor de elegir en un mercado
global acorde a sus necesidades

Un medio que da poder al consumidor de elegir
en un mercado global acorde a sus necesidades.
Brinda informacién pre-venta y posible prueba
del producto antes de la compra.

Inmediatez al realizar los pedidos.

Servicio pre y post-venta on-line.

Reduccion de la cadena de distribucion, lo que le
permite adquirir un producto a un mejor precio.
Mayor interactividad y personalizacion de la
demanda.

Informacion inmediata sobre cualquier producto,
y disponibilidad de acceder a la informacion en el
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Beneficiario Ventajas
momento que asi lo requiera.
10. Permite el acceso a mas informacion.

1. Facilita la integracion social y economica al dar
acceso al mercado a consumidores 'y
productores.

2. Ayuda a bajar la inflacion.

3. Estimula la economia.

4. Impulsa el uso de las TIC, contribuyendo con el
desarrollo de la sociedad de la informacion.

5. Ayuda a cerrar la brecha digital.

4. Situacion actual del Comercio Electrénico

= Desconocimiento de la empresa
* Forma de Pago

= Conocer quien vende

= Privacidad y seguridad

Estas debilidades se asocian con la percepcion de inseguridad de los
usuarios, por cualquiera de los medios utilizados para efectuar
transacciones de comercio electronico.

5. Uso del DNI-e para efectuar transacciones comerciales seguras

El DNI-e es una herramienta de avanzada que ayuda a mejorar la
seguridad y competitividad de nuestras empresas.

Considerando que el mismo incorpora informacién personal e informacion
biométrica, es utilizado como llave de acceso (token) para efectuar
transacciones, permitiendo identificar a la persona detras de la red, asi
como firmar digitalmente, garantizando que el mensaje llegue integro, sin
modificaciones facilitando y dando seguridad a las transacciones
electronicas.

En el caso del Peru, la Superintendencia de Administracion Tributaria —
SUNAT autenticard la identidad de las personas a través del DNI-e,
permitiendo realizar las transacciones y brindar servicios en forma digital y
por medios telematicos, facilitando el comercio electrénico interno y
externo, y facilitando el cumplimiento de los deberes por parte de los
contribuyentes. La interoperatividad permitira un mejor control por parte de
la SUNAT sobre las transacciones disminuyendo la evasion y elusion.

5.3.5.2. Seguridad en todo tipo de Transacciones Electrénicas

Como se ha descrito, el DNI-e desarrollado por el RENIEC, tiene como
objetivo ampliar las capacidades del actual DNI, de tal forma que posea
mayor seguridad fisica y la funcionalidad de Autenticacion y Firma Digital (no
repudio).
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Es decir, ademas de acreditar la identidad (autenticacion del ciudadano), el
DNI-e permitira cubrir otras dimensiones de seguridad, como son el no-
repudio y la confidencialidad de las transacciones llevadas a cabo entre los
ciudadanos y la Administracion.

Para cumplir todos estos condicionantes el DNI-e utiliza como soporte una
tarjeta inteligente, con un procesador con capacidades criptograficas.

La utilizacion de la tecnologia de clave publica, en concreto del certificado de
autenticacion incluido en el DNI-e, junto al uso de un soporte como es el DNI-
e, constituye un mecanismo de autenticacion fuerte, por ser de 2 factores
(“algo que sé — el pin del DNI-e, y “algo que tengo” — el DNI-e).

Con el uso del DNI-e se garantizara la seguridad de las transacciones
De esta manera, el uso del certificado de firma del DNI-e permitiré:

» Garantizar que la comunicacién sea segura (integridad)

= Garantizar la identidad de las partes (identidad)

= Comprobar la capacidad de las personas para realizar los actos que
llevan a cabo (confiabilidad)

5.3.5.3. Sistema de Pago Electrénico

Uso del DNI-e para efectuar pago de abonos, tasas y tributos tanto del sector
publico como privado:

i. Sistema de Pago Electronico para la Administracion Publica

El Sistema de Pago Electronico de la deuda administrativa (tasas y
tributos) de un organismo recaudador mediante el uso del DNI-e y a
través de un portal web, servira de intermediario entre el organismo
recaudador, donde se origina la deuda de los ciudadanos, y las entidades
financieras, receptoras y liquidadoras de los pagos.

El cobro electronico de deuda administrativa podra admitir varias
modalidades como son:

= Orden de cargo en cuenta
= Pago con tarjeta (crédito/débito)

Seguidamente se describe un esquema grafico y la descripcion de dos

procedimientos tipo para un sistema tentativo de pago electrénico para
organismos publicos recaudadores.
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Entidad
Financiera RENIEC
Organismo
“ » dela
Administracién

Cliente
Las Entidades colaboradoras deberan cumplir los siguientes requisitos:

= Disponer de un servidor que permita el establecimiento de
comunicaciones telematicas seguras, con el fin de proporcionar
informacién, en respuesta a solicitudes del ordenador cliente,
utilizando el protocolo https.

= Mantener el servicio diariamente y, salvo en casos de fuerza mayor,
de modo ininterrumpido, en una banda horaria que el organismo
recaudador considere suficiente.

= Tener implantado el dispositivo adecuado que acepte o rechace en
tiempo real la solicitud de cargo en cuenta o en la tarjeta.

1. Procedimiento de pago electrénico mediante cargo en cuenta

El ordenante accede a la web del organismo recaudador y procede del
modo siguiente:

a) Elige la opcion «pago de impuestos/tasas, etc.» de la Oficina Virtual.

b) La aplicacion muestra las opciones de pago tipo correspondientes
practicadas por la Administracion.

c) Elegida la opcién, la aplicacién facilita la posibilidad de seleccionar el
modo de pago: en nuestro caso de estudio, cargo en cuenta. Para
entrar es preciso autenticarse previamente con el DNI electronico,
para ello el sistema se conectarda al RENIEC (o cualquier otro
organismo designado como prestador de servicios de validacion) para
validar el certificado.

d) Sitodo es correcto, se mostrara un formulario con una serie de datos
que el ordenante debera cumplimentar, en funcion del tipo de
operacion realizado. En particular, debera facilitar el cédigo de cuenta
cliente de titularidad del ordenante en la que se realizara el cargo.
Con este cbdigo se identifica la entidad colaboradora, la cual debera
estar adherida al sistema de pago.

e) Cumplimentado el formulario, el ordenante lo enviara al organismo
recaudador firmado digitalmente con el -certificado de firma
incorporado en el DNI electrénico.
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f) El sistema de pago electronico verificara los datos recibidos,

9)

h)

)

k)

comunicando al ordenante los errores o defectos que pudieran
advertirse.

Una vez comprobada la informacion, el organismo recaudador
enviara al ordenante los datos de la operacion a realizar, la direccion
electronica del servidor de la Entidad colaboradora, el cual procesara
la operacion de que se trate, y un Codigo Cifrado de Operacion, que
sélo la Entidad colaboradora destinataria del cargo podré verificar y
gue impedira la manipulacion de los datos de la operacion.

El ordenador del ordenante enviara los datos recibidos a la direccion
electronica del ordenador de la Entidad colaboradora, quedando a la
espera de respuesta.

La entidad colaboradora destinataria recibira los datos y, en caso de
admitir la operacion, realizara el cargo en la cuenta del ordenante y el
abono en la cuenta restringida del organismo recaudador, generando
un Numero de Referencia (NR) y autorizando la emision del
correspondiente recibo, en el que figuraran en todo caso los datos
identificativos del obligado al pago.

La respuesta de la entidad colaboradora sera remitida al ordenante.
Si la operacion de cargo resulta aceptada, el codigo de retorno sera
«00» y la respuesta contendra los datos del recibo-justificante de
ingreso (incluido el NR). Si la operacién no resultase aceptada este
campo figurara sin contenido y el codigo de retorno indicara el motivo
del rechazo.

Recibida la respuesta, el sistema mostrard automaticamente el NR
suministrado en caso de haber aceptada y, en caso de rechazo, la
descripcion del mismo.

En el primer caso, almacenara del mismo modo el NR y posibilitara la
impresion del recibo emitido como justificante de pago.

2.

Procedimiento de pago electrénico mediante tarjeta de crédito o
débito

Este procedimiento es de caracteristicas idénticas a anterior aunque con
las siguientes diferencias con respecto al pago con cargo en cuenta:

a)

b)

En lugar de seleccionar la opcion de pago mediante cargo en cuenta,
el ordenante deberé elegir la de pago mediante tarjeta.

En el formulario a rellenar por el ordenante, en lugar de
cumplimentarse los datos relativos al codigo cuenta cliente, se
deberan consignar los datos correspondientes al nimero de tarjeta de
crédito o débito que va a utilizarse para realizar el pago, asi como la
fecha de caducidad de dicha tarjeta.

Sistema de Pago Electronico para una Empresa de Transporte de
Pasajeros (Sector Privado)
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Para especificar en el sector privado un sistema de pago electronico
mediante el uso del DNI-e y a través de un portal Web dedicado, se ha
personalizado este en una empresa de transporte. El sistema debera
intermediar entre la empresa privada, donde se origina la deuda de los
usuarios y el RENIEC.

Aunque el sistema debera formar parte de un sistema de mayor alcance
que disponga de mas y variadas funcionalidades: reserva de plazas,
consulta de compras y reservas, etc., seguidamente solo se describe el
procedimiento de compra de billetes.

En general, el pago de los billetes por empresas de transporte se
realizara exclusivamente con tarjetas de pago que hayan sido aceptadas
con anterioridad por las citadas empresas de transporte.

Procedimiento de compra de boletos mediante el uso del DNI electrénico.

El cliente accederd a la Web de la empresa de transporte de viajeros y
procedera del modo siguiente:

a) El sistema deberd exigir que los clientes estén dados de alta el
sistema; por tanto, si el usuario se conecta por primera vez, debera
registrarse en el mismo.

b) Tanto si el cliente esta intentando registrarse o se ha registrado con
anterioridad, el usuario siempre deber& autenticarse mediante el uso
del DNI Electrénico, para ello sera preciso que el sistema se conecte
con RENIEC (Registro Nacional de Identificacion y Estado Civil) para
validar el certificado.

c) Autenticado el cliente, se presenta para su seleccion el origen y de
destino, la fecha -o fechas en caso de ida y vuelta- prevista del viaje

d) Aceptada los datos requeridos, el sistema presenta la lista de
servicios que cubren el trayecto seleccionado y en las fechas
indicadas, adjuntando informacion adicional como tipo/clase de
transporte, plazas disponibles y precios.

e) Aceptada los datos requeridos, el sistema presenta la lista de
servicios que cubren el trayecto seleccionado y en las fechas
indicadas, adjuntando informacion adicional como tipo/clase de
transporte, plazas disponibles y precios.

f) Seleccionados y aceptados todos los datos del viaje, se solicita
informacion (Cédigos de control) de la tarjeta de crédito con la que se
quiere efectuar el pago. La tarjeta debera pertenecer a alguna de las
aprobadas por la empresa de transporte.

g) Recepcionados los datos de la tarjeta y validados por el sistema, éste
presenta al cliente las caracteristicas de los billetes comprados y el
precio real que sera cargado en la tarjeta asociada a la compra y los
datos del localizador de compra que servira para identificar los
billetes a la hora de su entrega.
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El cobro real de la compra de billetes por parte de la empresa de
transportes se efectuard posteriormente mediante un proceso interno.

5.3.5.4. Sistema de Facturacidn Electronica

Los servicios de factura electronica son prioritarios e innovadores dentro
de la Administracion Publica del Peru (y en la mayoria de los paises)
como palanca para abordar proyectos mas ambiciosos de mejora de las
compras publicas a través de procesos electronicos.

Los servicios de factura electronica tienen como mision el cubrir tres
grandes objetivos:

= Mejorar la operativa de compras dentro de la Administracion,
logrando un ahorro significativo de costes.

= Lograr un gran salto cualitativo dentro del e-Gobierno.

= Efecto tractor en el mercado privado, dotando de estandares y
herramientas facilitadoras que le permita incorporarse en el uso de la
Facturacion Electronica.

Sin embargo, es preciso tener en cuenta que las empresas deben iniciar
con un doble objetivo sus sistemas de facturacién electronica:

=  Cumplir con la normativa vigente en materia de facturacion.

= Mejorar la competitividad de su empresa, a través de la mejora de
proceso de facturacion, reduciendo los costes de este proceso y
aumentando el beneficio de las empresas.

En definitiva lograr que sus procesos de facturacién se realicen mas
automatizados y con menos costes para asi obtener mayor rentabilidad.

1. Definicién de Factura Electrénica

La facturacion electronica es un equivalente funcional de la factura en
papel y consiste en la transmision de las facturas o documentos analogos
entre emisor y receptor por medios electrénicos (ficheros informéticos) y
telematicos (de un ordenador a otro), firmados digitalmente con
certificados reconocidos.

De esta definicion se establecen tres condicionantes para la realizacion
de e-Factura:

= Se necesita un formato electronico de factura de mayor o menor
complejidad (EDIFACT, XML, PDF, html, doc, xlIs, gif, jpeg o txt, entre
otros).

= Es necesario una transmision telematica (tiene que partir de un
ordenador, y ser recogida por otro ordenador).
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= Este formato electronico y transmision telematica, deben garantizar
su integridad y autenticidad a través de una firma electronica
reconocida por la autoridad administrativa competente.

2. Obligaciones Legales

Para que una factura electronica tenga la misma validez legal que una
emitida en papel, el documento electronico que la representa debera
contener los campos obligatorios exigibles a toda factura, se debera exigir
el consentimiento de ambas partes (emisor y receptor) y una firma
generada bajo la Infraestructura Oficial de Firma Electronica u otras
tecnologias de firmas electronicas que sean aprobadas por la autoridad
administrativa competente, de acuerdo con el principio de neutralidad
tecnologica, y ser transmitido de una pc a otra recogiendo el
consentimiento de ambas partes.

De la definicion de facturacion electrénica se desprenden una serie de
obligaciones normativas, tanto para el emisor como para el receptor:

= Obligaciones legales tanto para el expedidor como para el
destinatario

Las entidades que expiden las facturas electrénicas deberan cumplir
los siguientes puntos:

o Recabar la aceptacion de los destinatarios al comienzo de la
remision de la facturacion electronica.

o Creacion de la factura, mediante una aplicacion informatica, con

los contenidos obligatorios minimos requeridos.

Firma electréonica de la factura reconocida por la a autoridad

administrativa competente

Remision telematica al destinatario.

Conservacion de copia o matriz de la Factura.

Contabilizacién y anotacion en registros.

Conservacién durante el periodo de prescripcion.

Deber de gestionar las facturas de modo que se garantice una

accesibilidad completa: visualizacion, busqueda selectiva, copia o

descarga en linea e impresion.

o

0O O O O O

= Obligaciones de los destinatarios de factura electrénica

Las entidades que recepcionan las facturas electronicas deberan
cumplir los siguientes puntos:

o Recepcién de la factura por medio electronico, Verificacion de los
contenidos minimos exigibles y Verificacion segura de la firma
electronica.

o Contabilizacion y anotacion en registros.

o Conservacion durante el periodo de prescripcion.
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5.3.5.5.

o Deber de gestionar las facturas de modo que se garantice una
accesibilidad completa: visualizacion, busqueda selectiva, copia o
descarga en linea e impresion.

Servicios por Instituciones de la Administracion Peruana
A continuacién se presentara la relacion de servicios susceptibles de
incorporar el DNI-e, para cada una de las instituciones publicas
peruanas:

a. Administracion Central

N° Servicios ‘ Descripcion
1 | control de acceso Cont_rol _de acceso flSlco ,dg los
funcionarios a los edificios publicos y

fisico o
accesos a salas restringidas.
> | Control de Control presencial de los funcionarios en
presencia los edificios donde se encuentra

establecido su puesto de trabajo.

Autenticacion de los funcionarios a los
sistemas de informacion corporativos de
la administracién publica.

3 | Control de acceso
l6gico a sistemas
corporativos

Acceso de los funcionarios a la intranet de
los ministerios con autenticacion fuerte,
utilizando los certificados digitales del

4 | Accesos a la
intranet de los

ministerios . ~
DNI-e en vez de usuario y contrasefa.

5 [ Envio de Comunicacion Electrénica Segura:
documentacion transmision electrénica de documentos
entre instituciones | entre organismos de la Administracion a
de la través de, por ejemplo, una pagina Web
Administraciéon segura, garantizando la seguridad de la

informacion remitida. Para el
establecimiento del canal de

comunicaciones seguro e identificacion
del iniciador de la transaccion, se utilizara
el certificado digital de autenticacion del
DNI-e, mientras que para garantizar la
integridad y el no repudio de las
transacciones y la informacion
intercambiada se utilizar4 el certificado
digital de firma (no repudio) del DNI-e. Es
la e-Administracion.

6 [ Pago de impuestos [ Pago de impuestos estatales por los
estatales ciudadanos y emision de recibo firmado
digitalmente.
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NO
7

Servicios

Cumplimentacion
periddica
tramites
administrativos

de

Descripcion

Autenticacion de los ciudadanos a través
de servicios Internet que faciliten el
acceso a paginas Web que permitan la
cumplimentacion de tramites
administrativos.

Algunos de estos servicios podran solicitarse desde cualquier pc
conectado a Internet y/o a través de cabinas en dependencias de

la administraciéon central
habilitados y disponibles.

donde haya puestos de servicios

b. Administraciones locales

N° Servicios Descripcion

1 | control de acceso Control de acceso fisico de los
fisico funcionarios locales a los edificios

publicos y accesos a salas restringidas.

> | control de Control presencial de los funcionarios
presencia locales en los edificios donde se

encuentra establecido su puesto de
trabajo.

3 | control de acceso Autenticacion de los funcionarios locales
lbgico a sistemas a los sistemas de informacion
corporativos corporativos de la administracion local.

4 | Accesos a  las Acceso de los funcionarios a la intranet
intranet  de  las de las administraciones locales utilizando
administraciones los certificados digitales de los DNI-e en
locales vez de usuario y contrasefia.

5 E%%?Cidzlé?puestos Pago por parte de los ciudadanos de los

P impuestos municipales y emisién del
recibo correspondiente firmado
digitalmente.

6 [ Cumplimentacion Autenticacion de los ciudadanos a través
periddica de | de servicios Internet que faciliten el
tramites acceso a paginas Web que permitan la
administrativos cumplimentacion de tramites

administrativos.

7 | Participacion Posibilidad de que los municipios lancen
Ciudadana consultas a la ciudadania, asi como de

gque los ciudadanos puedan hacer
propuestas a los municipios, a través de
la Web.
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N° Servicios ‘

9 | Buzon electronico y

Descripcion

Derivado del anterior, la Administracion

notificaciones
electronicas

poner a disposicion de cada ciudadano,
un buzon electronico asociado, destinado
al intercambio de informacion ciudadano-
administracion. La autenticacion y la
integridad serian garantizadas mediante
el uso del DNI-e.

Algunos de estos servicios podran solicitarse desde cualquier
puesto PC conectado a Internet y/o a través de cabinas en
dependencias de la administracion central donde haya puestos de
servicios habilitados y disponibles.

c. Superintendencia Nacional de Administracion Tributaria
(SUNAT)

N° Servicios ‘ Descripcion

1 | Extracto de Para verificar sus deplara.u':iones,. ylo
declaraciones y pagos realizados. Autenticacion mediante
0agos DNI-e.

2 | Valores Pendientes Ordene§ glg Pago, R_esoluciones de
de Pago Determinacion o Resoluciones de Multa

3 | Declaraciones Tales como: Declaraciones de IGV
Determinativas (Impuesto General_ a las Ventas), ISC
elaboradas con el (Impuesto  Selectivo  al Consumo),,
PDT (Programa de Impuesto a la Renta entre otr_os, asi
declaracion como efectuar el pago correspondiente.
Telematica)

4 | Declaraciones Taleg como: declaracione_s, de predios,
Informativas notarios, DAOT (Declaracion Anual de
elaboradas con el Operaciones con Terceros), entre otros.
PDT (Programa de
Declaracion
Telematica)

5 | Solicitudes para Ta]es como: el nl’Jme_ro de RUC (Reg[stro
modificar datos en Gnico de Contribuyente), periodo
sus declaraciones tributario, entre otros.

y/o pagos

6 [ Solicitudes de Tales como el nombre comercial,
modificacion de actividad econémica, numero telefénico y
datos de su RUC, otros.

(Registro Unico de
Contribuyente)
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N° Servicios ‘ Descripcion

7 | Solicitudes de
Suspension de
Retenciones y/o
pagos a cuenta de
Solicitud Impuesto a
la Renta de Cuarta

Categoria

8 | Generar el cédigo Para acreditar que las declaraciones que
de envio para sus presente han sido realizadas
PDT (Programa de | efectivamente por usted.
Declaracion
Telematica)

9 | Crear usuarios Autorizar a otras personas a tener acceso
secundarios a los aplicativos que el usuario principal

elija.

Todos los servicios presentados en esta tabla estan operativos
actualmente a través de una clave SOL (Codigo de Usuario y
Clave de Acceso). La autenticacion del ciudadano mediante
usuario y contrasefia constituye un mecanismo de autenticacion de
un solo factor (“algo que sé” - el pin -). La utilizacion de la
tecnologia de clave publica, en concreto del certificado de
autenticacion incluido en el DNI-e, junto al uso de un soporte como
es el DNI-e, constituye un mecanismo de autenticacion fuerte por
ser de 2 factores (“algo que sé - el pin del DNI-e y “algo que
tengo” - el DNI-e).

Ademas de estos servicios listados en la tabla, la SUNAT tiene
previsto ofrecer en el futuro los siguientes servicios, los cuales
deberian soportar el uso del DNI-e:

= Factura electrénica

= Libros electrénicos

= Expediente virtual

= Notificaciones electronicas

A modo de ejemplo, se comenta a continuacion el servicio de
Libros Electronicos:

Descripcién

El primer paso consiste en que el contribuyente genere
los Libros Electronicos en el formato estandarizado,
procediendo a firmarlos utilizando el par de claves de no-
repudio de su DNI-e. La Ley de Peru establece que la
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NO

Paso

Descripcion

firma electrénica debe realizarse utilizando un certificado

emitido por una Autoridad de Certificacion reconocida por
la Autoridad Administrativa Competente (INDECOPI), en
este caso la AC del DNI-e, que pertenecera al RENIEC.

A continuacion el contribuyente inicia la transaccion
contra la SUNAT utilizando la aplicacion de presentacion.
Para ello se autentica utilizando el par de claves de
autenticacion de su DNI-e. La aplicacion de presentacion
valida entonces los Libros Electronicos (LE) firmados, se
conecta a la SUNAT y envia el hash realizado sobre los
LE.

La SUNAT realiza el acto de registro de entrada de la
documentacion (recepciona el hash de los LE, genera un
sello de tiempo y emite acuse de recibo).

La SUNAT envia el acuse de recibo de la documentacion
presentada.

La aplicacion de presentacion recibe el acuse de recibo,
procediendo a almacenar de manera longeva, los LE
firmados, el hash y el acuse de recibo. Existen dos
opciones en este sentido:

a. Almacenamiento longevo fisico: el contribuyente
genera 2 ejemplares inalterables (en un medio de
almacenamiento susceptible de perdurar en el tiempo
como CD y DVD) con los LE firmados, el hash y el
acuse de recibo. Un ejemplar sera almacenado por el
contribuyente en su domicilio fiscal mientras que el otro
ejemplar sera almacenado en una “Béveda Certificada”
previamente reconocida por INDECOPI y autorizada
por la SUNAT.

b. Almacenamiento longevo electrénico: con los LE
firmados por el contribuyente, el hash y el acuse de
recibo (que lleva implicito un sello de tiempo) se
genera una estructura de datos firmada de acuerdo a
un estandar de firma longeva. Dicha estructura se
almacena en un “Archivo Electronico” encargado de
asegurar la inalterabilidad de la informacién archivada,
mediante el uso frecuente del sellado de tiempo
electrénico.
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Contribuyente

LE +FD @
}

Aplicacion de
presentacion

=™ ]
1er. CD: Domicilio fiscal 2do.CD:B

oveda Certificada

Grafico N° 5.1.2.5.1: Esquema Uso del DNI-e para el Servicio de

d. Ministerio de Salud (M

NO

1 | Receta Electrénica

Servicios

Libros Electronicos

INSA)

Descripcion

Autenticacion del ciudadano en las
farmacias para la obtencion de las
medicinas, sin necesidad de portar la
receta en papel.

2 | Gestion de Atencion
de citas en los
hospitales

Sistemas de “autocita” y de guiado de
los pacientes en su visita al Centro de
Salud.

Algunos de estos servicios podran solicitarse desde cualquier

puesto PC conectado a

Internet y/o a través de cabinas en centros

de salud donde haya puestos de servicios habilitados vy

disponibles.

e. Banco de la Nacién

N° Servicios Descripcion

1 Cuenta de Consulta de saldos, movimientos y pagos
Ahorros de servicios y tasas.

2 8?;23?% Consultas de saldos y movimientos

3 Cuentas_' Consultas de saldos y movimientos
Detraccion
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N° Servicios Descripcion

4 | Pagos de tasas | Pagos de tasas por multitud de tramites y
con diferentes origenes.

Todos estos servicios estan operativos actualmente a través de un
mecanismo de autenticacion de cuenta y contrasefia. Como se ha
comentado anteriormente, este tipo de autenticacion se considera
no fuerte por ser de 1 solo factor (“algo que sé” — el pin -). La
utilizacion de la tecnologia de clave publica, en concreto del
certificado de autenticacion incluido en el DNI-e, junto al uso de un
soporte como es el DNI-e, constituye un mecanismo de
autenticacion fuerte, por ser de 2 factores (“algo que sé” — el pin
del DNI-e y “algo que tengo” — el DNI-e).

Ademés, el uso del certificado de firma del DNI-e permite
garantizar otros dos aspectos:

= Por un lado, la integridad de la informacion intercambiada, de
manera que dicha informacién no puede ser alterada durante
el trayecto sin que sea detectado. El uso de cuenta y
contrasefa no permite garantizar este nivel de seguridad.

= Por otro lado, el no-repudio del firmante de una transaccion, de
manera que el ciudadano no puede desdecirse de haber
firmado dicha transaccion. El uso de cuenta y contrasefia
tampoco permite garantizar este nivel de seguridad.

Por tanto, el uso del DNI-e en los servicios ofrecidos por el Banco
de la Nacioén permitira garantizar la identidad del ciudadano que se
conecta al portal del Banco asi como la integridad y la autoria de,
por ejemplo, los pagos de tasas o las trasferencias realizadas por
los ciudadanos.

Actualmente, el Banco de la Nacion admite el pago de tasas
relacionadas con multitud de tramites con origenes tan dispares
como:
= Sistema Electoral
o RENIEC - Registro Nacional de Identificacion y Estado
Civil
o  ONPE - Oficina Nacional de Procesos Electorales
o JNE - Jurado Nacional de Elecciones
=  Ministerio del Interior
o PNP - Policia Nacional del Peru
o DGGI - Direccién General de Gobierno Interior
o DIGEMIN - Direccion General de Migraciones Yy
Naturalizacién
o DICSCAMEC - Direccion General de Control de Servicios de
seguridad, Control de Armas, Municiones y Explosivos de
Uso Civil.
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= Ministerio de Transportes y Comunicaciones
= Ministerio de Agricultura
o PRONAMACHCS - Programa Nacional de Manejo de
Cuencas Hidrograficas y Conservacion de Suelos
o INRENA - Instituto Nacional de Recursos Naturales
= Instituto Nacional de Defensa Civil
= Poder Judicial
=  Ministerio de Trabajo
= Ministerio de Defensa
= Consejo Supremo de Justicia Militar
= APN - Autoridad Portuaria Nacional
=  Ministerio Publico
= Ministerio de Justicia
= Ministerio de Salud
= Instituto Nacional Penitenciario - Direccion Regional Lima
= Bellas Artes
= INABEC
= CONSUCODE - Consejo Superior de Contrataciones vy
Adquisiciones del Estado
= COFOPRI - Comision de Formalizacibn de la Propiedad
Informal
=  Municipios
o Municipalidad de Marafion - Huanuco
o Municipalidad de Asillo - Azangaro
o Municipalidad de Acobamba
= Universidades
Universidad Nacional Mayor de San Marcos
Universidad Nacional Hemilio Valdizan - Huanuco
Universidad de San Cristobal de Huamanga - Ayacucho
Universidad Nacional Pedro Ruiz Gallo - Lambayeque
Universidad Nacional José Faustino Sanchez Carrién -
Huacho
Universidad Nacional de Cajamarca
Universidad Nacional de Piura
Universidad Nacional de Huancavelica
Universidad Nacional Daniel Alcides Carrion
Universidad Nacional del Callao
Universidad Nacional Tecnoldgica del Cono Sur de Lima
Universidad Nacional Toribio Rodriguez de Mendoza -
Amazonas
= Colegios
o Colegio Militar Elias Aguirre - Chiclayo

O

O O O O

O O O O O O O

El uso de un elemento Unico, como es el DNI-e, que es
reconocido, al menos en la totalidad de la Administracion,
habilita la conversién al modelo electronico, de la mayoria de las
transacciones que se realicen entre los organismos
anteriormente citados. La implantacion del DNI-e en Peru
implicaria un empuje significativo al desarrollo de la e-
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f. Universidades Publicas

Administracion y el e-Gobierno.

Servicios

Control de acceso a
edificios

Descripcion

Para control de accesos fisicos a
edificios o locales de la universidad
de acceso restringido.

Control de acceso a

de Informatica

ordenadores en Aulas

Se controla el acceso a los
ordenadores de las aulas de
informatica de los estudiantes.

Recibir mensajes SMS

Autorizacion para el envio de
informacion por SMS (Ejemplo de
informacion que se pueden enviar:
calificaciones de los exdmenes)

Consulta de
expedientes
académicos

Los expedientes se podran ver en
pantalla y/o emitirlos firmados
digitalmente para su impresion.

Acceso a servicios
bibliotecarios para

Universidad

personal externo a la

Control de acceso a servicios
bibliotecarios para personas no
pertenecientes a la comunidad
universitaria.

Acceso a servicios e

la Universidad

instalaciones deportivas
para personal externo a

Control de acceso a instalaciones y
servicios deportivos para personas
no pertenecientes a la comunidad
universitaria.

Algunos de estos servicios podran solicitarse desde cualquier
puesto PC conectado a Internet y/o a través de cabinas en
dependencias universitarias donde haya puestos de servicios
habilitados y disponibles.

g. Bibliotecas Pubicas del Peru

NO
1

Servicios

Consulta y reserva de
material catalogado

Descripcion

Servicio Web que permita a los
ciudadanos la consulta y reserva del
material catalogado que dispongan
las bibliotecas publicas.

Renovaciones

Servicio online que permita a los
ciudadanos la renovacion
prolongando el periodo de préstamo
del material.
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Algunos de estos servicios podran solicitarse desde cualquier
puesto PC conectado a Internet y/o a través de cabinas disponibles
en las propias bibliotecas donde haya puestos de servicios
habilitados y disponibles.

5.4. Beneficios del Producto
5.4.1. Por qué seria exitoso
1. Beneficios del DNI-e para el Estado

= Aporte a la modernizacion del Estado.

= Aporte a la simplificacion administrativa.

= Ahorro de costos en personal, instalaciones, gastos operativos, etc. para
la atencién al ciudadano a través de agencias.

= Importante mejoras en la calidad de atencién al ciudadano.

= Aporte al aumento de la “confianza electrénica”.

= Aporte a la trazabilidad y control de los servicios y programas del Estado.

= Permite dar cumplimiento al D.S. N°056-2008-PCM - Reglamento de la
Ley 27269, el cual establece el derecho del ciudadano a ser atendido por
el Estado mediante medios electronicos, y a su vez la obligacion del
Estado a brindar servicios virtuales.

= Aporte al desarrollo del gobierno electronico. El Estado tendra la
posibilidad de virtualizar la mayoria de los servicios de atencién al
ciudadano.

2. Beneficios del DNI-e para el ciudadano

= Permite que los ciudadanos puedan identificarse y firmar documentos
remotamente, usando redes y sistemas de informacion.

= Disponibilidad de los servicios del Estado las 24 horas del dia, los 7 dias
de la semana, desde cualquier parte del pais o del mundo. Sélo se
necesitara de acceso a una computadora y el Internet.

= Ahorro de costos y tiempo, considerando que el ciudadano no necesitara
desplazarse para hacer tramites o recibir respuesta.

= Confluencia y control de datos personales asociados a diversos servicios
0 programas que le preste el Estado.

= Disponibilidad para ejercer el voto electronico remoto (no presencial).

= Acceso remoto a todos los servicios privados que usen el DNI electronico.

* Incremento de la seguridad del documento de identidad y reduccién del
namero de fraudes.

Asimismo, DNI-e no solo presenta beneficios desde el punto de vista de las
relaciones del ciudadano con la Administracion Publica, sino que tiene
grandes ventajas también para los ciudadanos en lo que respecta a sus
relaciones personales y profesionales con terceros, destacando las
siguientes:
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a. Posibilidad de garantizar la identidad personal

Como ya se ha indicado, una de las principales ventajas que presenta el uso
del DNI-e es que en su chip se pueden albergar certificados electronicos
relacionados con una persona fisica concreta y previamente autenticada por
parte de un prestador de servicios de certificacion.

b. Posibilidad de firmar documentos electronicamente

La inclusion de certificados de firma electrénica reconocida permite al titular la
firma de documentos electrénicos, asi como llevar a cabo actos electronicos,
con plena validez probatoria.

Esto, unido a la equiparacion realizada por la LFE entre la firma electronica
reconocida y la firma manuscrita, otorga plena seguridad juridica a las
transacciones realizadas electronicamente.

c. No repudio

Mediante la firma electrénica de la informacién, se garantiza la imposibilidad
de negar que la transaccion se haya producido. No obstante, en caso de que
una de las partes negase su existencia tendria la obligacion de probarlo
(inversion de la carga de la prueba).

d. Garantia de integridad

Junto a la posibilidad de firmar electronicamente los documentos, se une la
posibilidad de cifrarlos mediante un certificado electrénico.

Esta funcién permite que el destinatario compruebe si lo recibido ha sufrido
algun tipo de alteracién del contenido desde su emision, otorgando asi al
documento la caracteristica de invariabilidad.

Como tarjeta inteligente ofrece beneficios significativos de:
= Interoperabilidad, ya que puede disefiarse una tarjeta para que acceda
a multiples aplicaciones.

= Escalabilidad, de aplicaciones debido a que si hay espacio disponible
pueden agregarse mas aplicaciones dentro de la tarjeta.

= Portabilidad, ya que su tamafo pequefio le permite a las personas llevar

grandes cantidades de informacion en un medio actualizable con relativa
facilidad.
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5.4.2. Indicadores proyectados del producto

La Matriz Estratégica del RENIEC permiti6 establecer los principales
indicadores, estratégicos y operacionales, asi como metas que deben
llevarse a cabo para el cumplimiento de los objetivos del proceso clave de
Registro de Identificacion y del Objetivo General de Soporte — DNI-e.

Indicadores Estratéqgicos

Proceso Objetivos Operacionales Indicadores Unidad de Linea

Clave Medida Base 2010

Metas 2015

Objetivo L . .
Linea
General de Objel'IIVOS Indicadores Umda.d de Metas 2015
Operacionales Medida Base
Soporte 2010

Fuente: PEI 2011-2015
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Cuadro de Mando de Objetivos Operacionales 2011-2015

Unidad

Objetivos . Meta  Meta Meta Meta Meta Meta
. Indicador de
Operacionales . 2010 2011 2012 2013 2014 2015
Medida
Fortalecer el DNI-e DNI-e
Sistema de Emitidos emitidos
Registro de 0 25,000 500,000 1,500,000 2,300,000 3,000,000

Identificacion

Fuente: PEI 2011-2015
Poblacion proyectada con DNI-e 2010 al 2015

3000000

2000000
1000000
0

~ Poblacidn proyectada con DNle

Fuente: PEI 2011-2015.RENIEC

Indicadores Operacionales

NO

Indicadores

1 | Cantidad de personas Mayores de edad identificados con el DNI-e.

Cantidad de personas mayores de edad identificados con el DNI-e a nivel

2 nacional.

3 Cantidad de la poblacién mayor de edad con conocimiento de importancia
de TIC.

4 Cantidad de Instituciones Gubernamentales que participan activamente en

la intervencion.

5 | Cantidad de ambientes para el desarrollo del DNI-e.

Cantidad de procesos que se realicen para incrementar la capacidad
operativa y la puesta en marcha de la implementacioén del DNI-e.

7 | Cantidad de personas con conocimiento pleno de la importancia del DNI-e.

Cantidad de campanias realizadas.

9 | Ejecucion presupuestal.
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5.5. Replicabilidad

El gobierno ha establecido como politica de Estado la identificacion digital
traducida en normatividad, como la Ley de Firmas y Certificados
Digitales, y su Reglamento modificado mediante Decreto Supremo N°
070-2011-PCM, cuyo articulo 35° indica: "El DNI-e es el documento
nacional de identidad que acredita presencial y electronicamente la
identidad personal de su titular permitiendo la firma electrénica de
documentos.”, motivando de esta forma el uso intensivo de las TIC, y la
inclusion digital.

El DNI-e hace posible la inclusion social de las personas a los servicios
basicos (salud, educacion y alimentacion) y programas sociales, que el
Estado otorga en beneficio de la poblacion mas vulnerable.

El DNI-e tiene un alto impacto en beneficio de la ciudadania, agilizara los
procesos y reducira los costos. Esta importante herramienta tecnolégica
estara asociada a la virtualizacion de servicios por Internet, a través del
uso de la “identidad electronica” sin necesidad de tener que desplazarse
a los puntos de atencién. Las instituciones publicas y el sector privado se
acercaran al ciudadano, y no viceversa, disponiéndose de una “agencia
de atencidon virtual” a la que podra accederse los 365 dias del afo
durante las 24 horas del dia.

De esta manera, se esta contribuyendo a los Objetivos de Desarrollo del
Milenio (ODM), especificamente con el ODM N° 8: “Fomentar una alianza
mundial para el desarrollo”, considerando que se posibilita el acceso a
una solucion TIC, de una gran variedad de beneficios, a la comunidad
nacional e internacional, esta Ultima gracias a la cooperaciéon que debe
existir entre paises en desarrollo.

El DNI-e es una tarjeta con un chip de contactos que incorpora
inicialmente 4 aplicaciones de software: la aplicacion de la identidad, el
certificado digital, la aplicacién de autentificacion biométrica y una cuarta
aplicaciéon de tipo genérico (48.5Kb de un total de 128Kb), por ejemplo
permitird el almacenamiento de la informacién de los programas sociales,
realizar el voto electrénico, entre otros; otorgara seguridad y trazabilidad
en las transacciones electrénicas, autenticacion fidedigna del ciudadano,
y simplificacién en la relacién entre el ciudadano y el Estado.

El RENIEC como entidad encargada del Registro Civil e Identificacion de
las personas, se ha consolidado como referente, al recibir la visita de las
delegaciones representativas de las entidades de registro civil e
Identificacion de los paises de Latinoamérica, quienes han apreciado la
gestion del proceso de registro de la identificacion de las personas y el
uso avanzado de las TIC.

El RENIEC a través del DNI-e contribuye que el pais eleve su nivel de
competitividad y seguridad a nivel internacional, ya que promueve la
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VI.

interoperabilidad entre las diferentes instituciones publicas y privadas
alrededor del mundo, ademas de identificar y autenticar a los ciudadanos
segun su uso tradicional.

Cabe recalcar, que ElI RENIEC en su participacion en el CLARCIEV
expuso el DNI-e propuesta que mas interés desperto en el VIII Encuentro
del Consejo Latinoamericano de Registro Civil, Identidad, Estadisticas
Vitales — 2011.

Cabe recalcar, que en el VIl Encuentro del Consejo Latinoamericano de
Registro Civil, ldentidad, Estadisticas Vitales (CLARCIEV) 2011, el
RENIEC expuso el DNI-e, propuesta que desperté gran interés gracias a
la multiplicidad de usos y beneficios en todos los sectores del pais, tales
como: modernizacion institucional, proteccion de datos y tecnologia.

Conclusiones

El RENIEC dentro de sus lineamientos de politica, propicia la utilizacién
de TIC y procedimientos de calidad como aspecto fundamental en la
identificacion de las personas y su acceso seguro a los servicios publicos
y privados.

En este contexto, el RENIEC ha disefliado un nuevo documento de
identidad electrénico, denominado “DNI-e”, que incorpora multiples
componentes de seguridad, con el fin de brindar plena seguridad juridica
a la identificacion, y fomentar el desarrollo de las transacciones
electronicas.

El DNI-e desarrollado por el RENIEC, es una tarjeta con un chip de
contactos, que incorporard inicialmente cuatro aplicaciones de software:
la aplicacion de identidad eMRTD ICAO, la aplicacion de firma digital PKI,
la aplicacién de autenticacion biométrica por huella dactilar Match-on-
Card y una cuarta aplicacion de tipo genérico para aplicacion futura, que
incorpora el almacenamiento de datos y dispositivos contadores.

Este documento se basa en las tecnologias de firmas digitales, tarjetas
inteligentes (Smart Card) y biometria, e incluira elementos de seguridad
fisicos y légicos dentro de un soporte de policarbonato, que es grabado
mediante un haz de luz laser con los datos biograficos de los ciudadanos,
haciendo estas caracteristicas infalsificables e inviolables, permitiendo
ademas la identificacién digital y la autenticacién de las personas a través
del Internet.

Los principales beneficios del DNI-e para el Estado son los siguientes:

o Aporte a la modernizacion del Estado.
o Aporte a la simplificacion administrativa.
o Ahorro de costos en personal, instalaciones, gastos operativos, etc.
para la atencion al ciudadano a través de agencias.
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o Importante mejoras en la calidad de atencién al ciudadano.

Aporte al aumento de la “confianza electronica”.

o Aporte a la trazabilidad y control de los servicios y programas del
Estado.

o Permite dar cumplimiento al D.S. N° 056-2008-PCM - Reglamento de
la Ley 27269, el cual establece el derecho del ciudadano a ser
atendido por el Estado mediante medios electrénicos, y a su vez la
obligacion del Estado a brindar servicios virtuales.

o Aporte al desarrollo del gobierno electrénico. El Estado tendra la
posibilidad de virtualizar la mayoria de los servicios de atencion al
ciudadano.

(@]

* Los beneficios del DNI-e para el ciudadano:

o Permite que los ciudadanos puedan identificarse y firmar documentos
remotamente, usando redes y sistemas de informacion.

o Disponibilidad de los servicios del Estado las 24 horas del dia, los 7
dias de la semana, desde cualquier parte del pais o del mundo. Solo
se necesitara de acceso a una computadora y el Internet.

o Ahorro de costos y tiempo, considerando que el ciudadano no
necesitara desplazarse para hacer tramites o recibir respuesta.

o Confluencia y control de datos personales asociados a diversos
servicios o programas que le preste el Estado.

o Disponibilidad para ejercer el voto electrénico remoto (no presencial).

o Acceso remoto a todos los servicios privados que usen el DNI
electrénico.

o Incremento de la seguridad del documento de identidad y reduccion
del nimero de fraudes.
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VIIl.  Siglas

AAC
AFIS
BID

BM
BNDES
CEPAL
CIAT
CNL
CODESI

COMTRADE

CRI
CT&l

DB

DNI
DNI-e
ECEP
ECERNEP
EFTA
ENAHO
EREP
EsSalud
FMI

FSvV
GRADE
ICAO

+D
IDH
IEC

IED
IFC
IGC
ILPES

INDECOPI

INEI
INFOLEG
IOFE

Autoridad Administrativa Competente

Sistema Automatico de ldentificacion por Impresiones Dactilares
Banco Interamericano de Desarrollo

Banco Mundial

Banco Nacional de Desarrollo Econémico y Social del Brasil
Comision Econdmica para América Latina y el Caribe

Centro Interamericano de Administraciones Tributarias
Colegio de Notarios de Lima

Comision Multisectorial para el Desarrollo de la Sociedad de la
Informacion

Base de Datos Estadisticos Sobre el Comercio de Mercaderias
de las Naciones Unidas

Certificado Registral Inmobiliario

Ciencia, Tecnologia e Innovacion

Doing Business — Ranking

Documento Nacional de Identidad

Documento Nacional de Identidad Electronico

Entidad de Certificacion para el Estado Peruano

Entidad de Certificacion Raiz del Estado Peruano

Estados de la Asociacion Europea de Libre Comercio
Encuesta Nacional de Hogares

Entidad de Registro o Verificacion para el Estado Peruano

El Seguro de Social de Salud

Fondo Monetario Internacional

Fingerprint Search Verification

Grupo de Analisis para el Desarrollo

Organizacion de Aviacion Civil Internacional (International Civil
Aviation Organization)

Investigacion y Desarrollo

indice de Desarrollo Humano

Comisién Electrotécnica Internacional (International
Electrotechnical Commission)

Inversion Extranjera Directa

Corporacion Financiera Mundial

indice Global de Competitividad

Instituto Latinoamericano y del Caribe de Planificacion
Economica y Social

Instituto Nacional de Defensa de la Competencia y la Proteccién
de la Propiedad Intelectual

Instituto Nacional de Estadistica e Informatica

Sistema de Informacion Legal

Infraestructura Oficial de Firma Electronica
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IP
ISO

JUNTOS
MINSA
MMM
MTC
NGE
NTP
OCDE

ONPE
ORA
PAAF
PBI

PCM
PEA

PEA
Pe-CERT

PIN
PISA

PKI
PNP
PSC
PVM
RENIEC
RICYT

RRCC
RUIPN
SEGIB
SIO

SITD
SMS
SPAM
SUNARP
SUNAT
SVB

TIC

TLC

TPC
UNESCO

Protocolo de Internet (Internet Protocol)

Organizacion Internacional de Normalizacion (International
Organization for Standardization)

Impuesto Sobre el Valor Agregado

Programa Nacional de Apoyo Directo a los Mas Pobres
Ministerio de Salud

Marco Macroeconémico Multianual.

Ministerio de Transporte de Comunicaciones

Nueva Gestion Publica

Norma Técnica Peruana

Organizacion para la Cooperacion y el Desarrollo Econémico
(Organisation for Economic Cooperation and Development)
Oficina Nacional de Procesos Electorales

Oficinas Registrales Auxiliares

Procedimiento Automatico AFIS

Producto Bruto Interno

Presidencia del Consejo de Ministros

Poblacion Econémicamente Activa

Poblacion Econdmicamente Activa

Coordinadora de Respuestas a Emergencias en Redes
Teleinformaticas de la Administracion Publica del Peru
Numero de Identificacion Personal

Programa para la Evaluacion Internacional de Alumnos
(Programme for International Student Assessment)
Infraestructura de Clave Unica (Public Key Infrastructure)
Policia Nacional de Peru

Prestadores de Servicios de Certificacion Digital
Plataforma Virtual Multiservicios

Registro Nacional de Identificacion y Estado Civil

Red de Indicadores de Ciencia y Tecnologia Iberoamericana e
Interamericana

Registros Civiles

Registro Unico de Identificacion de las Personas Naturales
Secretaria General Iberoamericana

Sistema Integrado Operativo

Sistema Integrado de Tramite Documentario

Servicio de Mensajes Cortos (Short Message Service)

Ley que regula el Correo Electronico Comercial no Solicitado
Superintendencia Nacional de Registros Publicos
Superintendencia Nacional de Administracion Tributaria
Servicio de Verificacion Biométrica

Tecnologias de la Informacion y las Comunicaciones
Tratados de Libre Comercio

Terceras Partes Confiables o de Confianza

Organizacion de las Naciones Unidas para la Educacion, la
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Ciencia y la Cultura
VPN Red Privada Virtual
WEF World Economic Forum

IX. Anexos
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P

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL

Anexo — Equipo de Trabajo

Para la elaboracién del informe de postulacion, se contd con el siguiente equipo

de trabajo.
Nomb.res y Actividades E-mail /Teléfono
Apellidos que desarrollo
Mariano Cucho Sub Jefatura Sub Jefe Lider del mcucho@reniec.gob.pe
Espinoza Nacional Nacional Proyecto
511-3152700 anexo 1105
Francisco Rios Gerencia de Sub Gerente de | Desarrollo del frios@reniec.gob.pe
Villacorta Planificacion y Planificacion Informe
Presupuesto 511-3152700 anexo 1032
Heidi Landa Sub Jefatura Especialista en Desarrollo del hlanda@reniec.gob.pe
Camayo Nacional Gestion por Informe
Procesos 511-3152700 anexo 1126

Amparo Ortega
Campana

Sub Jefatura
Nacional

Especialista en
Gestion de
Proyectos y
Procesos

Desarrollo del
Informe

aortega@reniec.gob.pe

511-3152700 anexo 1125

Adelmo Cancino
Cancino

Sub Jefatura
Nacional

Especialista en
Procesos

Desarrollo del
Informe

acancino@reniec.gob.pe

511-3152700 anexo 1112

Gonzalo Sanchez

Sub Jefatura

Especialista en

Desarrollo del

gsanchezl@reniec.gob.pe

Lorenzo Nacional Gestion por Informe
Procesos y de 511-3152700 anexo 1113
Calidad
Ana Comun Gerencia de Especialista en Desarrollo del acomun@reniec.gob.pe
Ccaulla Informética Tecnologia de Informe
Informacion 511-3152700 anexo 1322
Alfredo Gallo Gerencia de Analista Facilitador de agallo@reniec.gob.pe
Montani Certificacion y Informacion
Registro Digital 511-3152700 anexo 1191
Maria Ursula Zoila | Gerencia de Sub Gerente de | Edicion del uortiz@reniec.gob.pe
Ortiz Ruggiero Asesoria Juridica sistematizacion | Informe

Juridica

511-3152700 anexo 1070
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