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GESTION INTEGRAL DE RIESGOS

La gestion integral de riesgos es un proceso que permite identificar,
analizar, evaluar los riesgos, asi como determinar e implementar
medidas de control para mitigar los riesgos que pueden afectar el
logro de los objetivos del RENIEC y que afecta a la entrega de bienes
y servicios a la Ciudadania.

La base para la metodologia esta en la Directiva vigente de la
Contraloria General de la Republica (CGR) para la implementacion
del Sistema de Control Interno (SCl), Directiva N° 006-2019-
CG/INTEG, Implementacion del Sistema de Control Interno en las
entidades del Estado y sus modificatorias.




CONCEPTOS

Contexto de la Organizacion:

“Es el proceso en el que definen los parametros internos y externos que se deben considerar cuando se identifica y gestiona el riesgo.
factores internos tales como los valores, cultura, conocimiento y desempeno de la entidad, factores externos tales como entornos legales,
tecnoldgicos, de competitividad, de mercados, culturales, sociales y econémicos.”

4 Riesgo:
Es la posibilidad de ocurrencia de un
evento  adverso, respecto  al
cumplimiento de los objetivos
estratégicos institucionales. Efecto de
la incertidumbre sobre la

consecucién de los objetivos.

f Oportunidad:

Es la posibilidad de ocurrencia de un
evento positivo, respecto al
cumplimiento de los objetivos
estratégicos institucionales.
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Causa:
Motivo o razén por la que el riesgo
ocurre y es de impacto negativo para la
entidad.

Evento positivo:

Motivo o razon para que la oportunidad
se de y es de impacto positivo para la
entidad.

Efecto:

Resultado de un evento o incidente que afecta a
los objetivos de la entidad. La materializacion del
riesgo, es de impacto negativo para la entidad. En
el caso de los riesgos de Seguridad de la
Informacién es el dafio sobre el activo derivado de
la materializacion de la amenaza.

Beneficio:

Resultado de un evento o incidente que afecta a los
objetivos de la entidad.
El impacto es positivo (oportunidad)




CONCEPTOS

Medida de Control (Control)

“Las politicas, procedimientos, técnicas y otros mecanismos que permitan reducir de manera eficaz, oportuna y
eficiente los riesgos.”

Riesgo de corrupcion:

Corrupcioén: “Posibilidad de que ocurra una conducta, por accion u
omision que refleje el mal uso de la funcion o el poder
publico, la obtencion de un beneficio indebido para si o
para terceros y que constituya un delito contra la
administracion publica.

Si se materializa un riesgo de corrupcion, se afecta la
confianza de la ciudadania en la entidad, asi como el
correcto y regular funcionamiento de la administracion
publica.”

“Es el mal uso del poder publico o privado para
obtener un beneficio indebido; economico, no
economico o0 ventaja, directa o indirecta por
agentes publicos, privados o0 ciudadanos;
vulnerando principios y deberes éticos, normas y
derechos fundamentales.”

s

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL




CONCEPTOS

Amenaza:

“Potencial ocurrencia de un hecho que puede afectar el
logro de los objetivos institucionales.

Para seguridad de la Informacion es la causa potencial Activo de Informacion:

de un evento o incidente no deseado, el cual puede “Es todo recurso de informacion, software, fisico
causar el dafo a uno o varios activos de informacion 0 servicio que contenga y/o manipule informacion
de la entidad. del RENIEC.

Para riesgos de desastres, es la potencial ocurrencia Los activos de informacion son los recursos que
de un evento fisico de origen natural o inducido por la utiliza un Sistema de Gestion de Seguridad de
accion humana de manera accidental o premeditada, Informacién para que las organizaciones
con una severidad tal que pueda causar pérdida de funcionen y consigan sus objetivos.”

vidas, lesiones u otros impactos en la salud, asi como
también dafios y pérdidas en los bienes e
infraestructura.”

s
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CONCEPTOS

Producto priorizado:

“Es el producto incorporado a la gestion de riesgos
para identificar por primera vez lo riesgos que
pudieran afectar las condiciones y cualidades con las
gue debe ser brindado, a fin de determinar medidas
de control que pudieran reducirlos.”

s
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Producto revaluado:

“Es el producto incorporado a la gestion de riesgos
sobre el cual se revaluan los riesgos identificados en
anos anteriores para determinar si alcanzaron niveles
de tolerancia aceptables por la entidad y para
identificar nuevos riesgos que pudieran afectar las
condiciones y cualidades con las que se brinda.”




TIPOS DE RIESGOS

* Riesgo de desempeiio: Posibilidad de que el producto no se entregue a los usuarios finales con sus atributos esperados, lo cual afecte el
logro de los resultados u objetivos institucionales.

e Riesgo que afecta la integridad publica: Posibilidad de que una determinada conducta transgreda, por accién u omisioén, el respeto de los
valores de la organizacién, asi como de los principios, deberes y normas relacionadas al ejercicio de la funcion publica y configure una
practica contraria a la ética o practica corrupta.

Riesgo de Desempeiio - Operativo: Posibilidad de ocurrencia de efectos adversos debido a procesos inadecuados, fallas del personal, de la tecnologia de
informacién, o eventos externos.

Riesgos de Desempefio - Seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o
dafio en un activo de informacidn. Suele considerarse como una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Posibilidad de ocurrencia de eventos que exponen a la poblaciéon y sus medios de vida sufran dafos y pérdidas como
consecuencia de su condicidn de vulnerabilidad y el impacto de un peligro asociado a fendmenos de origen natural (sismos, tsunamis, actividad volcanica,
deslizamientos, aludes, derrumbes y aluviones) o inducidos por la accion humana (incendios, explosiones, contaminacion, epidemias, pandemias y otros).

Riesgo que afecta a la Integridad Publica - Corrupcidn: Posibilidad de que ocurra un comportamiento, por accién u omision, derivado del mal uso de la funcién o
poder publico, para obtener o perseguir la obtencidn de una ventaja o beneficio irregular, lo cual configura un delito.

Riesgo que afecta a la Integridad Publica - Inconducta Funcional: Posibilidad de que ocurra un comportamiento, por accién u omisién, que implica el
incumplimiento de funciones y que contraviene el ordenamiento juridico administrativo y las normas internas de la entidad.

Riesgos Estratégicos: Se asocian con la gobernanza de la entidad. La gestidn del riesgo estratégico se enfoca en asuntos globales relacionados con la vision-
misidon y el cumplimiento de los objetivos institucionales, la clara definicién de politicas, el disefio y conceptualizacién de la entidad por parte de la Alta

Direccion.
i%
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PREGUNTAS FRECUENTES

MODELO DE GESTION INTEGRAL DE RIESGOS RENIEC

COMUNICACION
¥ CONSULTA

IDENTIFICACION @

DE RIESGOS ANALISIS
DELAGESTION DELRIESSO
DEL RIESGO
GESTION
&) m INTEGRAL
DE RIESGOS
( SEGUIMIENTO ﬁ
¥ REVISIGN VALORACION
DEL RIESGO
N R
TRATAMIENTO asy
DEL RIESGD =
Gestion del Plan de Gestion
Gestion del Riesgo

Integral del Riesgo
o |dentificacion
* Andlisis

e Valoracion

e Tratamiento

Planificacién
+ Comunicacion y consulta
Registro e Informe

-

Seguimiento y Revision

® D
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{QUE ES UN RIESGO?

ar

Es la posibilidad de ocurrencia de un evento adverso o positivo, respecto al cumplimiento de los objetivos estratégicos institucionales.
Efecto de la incertidmbre sobre la consecucion de los objetivos. (NTP 1SO 31000:018).

¢QUE ES LA GESTION DE RIESGOS?
Es un proceso que permite identificar y evaluar los riesgos que pueden afectar el logro de los objetivos de las entidades publicas, relacionados a la provision de bienes y servicios

publicos a la poblacion, asi como determinar e implementar medidas para mitigar esos riesgos.

¢{QUE ES LA GESTION INTEGRAL DEL RIESGO?
Es la aplicacion sistematica de politicas, procedimientos y practicas de gestion con la finalidad de brindar una seguridad razonable para el cumplimiento de los objetivos institucionales.
Se implanta como un sistema de gestion que constituye una herramienta para la toma de decisiones y que permite integrar otros sistemas de gestion reconocidos, como el de gestion de

la calidad 15O 9001, seguridad de |a informacion IS0 27001, sistema de gestion antisoborno 150 37001, o cualguier otro sistema de gestion basado en el ciclo de mejora continua.

¢CUAL ES LA NORMATIVA?
* Directiva N."006-2019-CG/INTEG, Implementacidn del Sistema de Control Interno en las entidades del Estado y sus modificatorias.
* NTP-ISO 31000:2018 Norma Técnica Peruana. Gestidn del Riesgo y Directrices.

i{POR QUé ES IMPORTANTE?
* Permite mitigar los riesgos que podrian afectar el logro de los objetivos institucionales y la entrega de bienes o provision de servicios a la poblacion.
* Promueve el aprendizaje y mejora continua de la gestion publica, al generar informacidn valiosa sobre el funcionamiento de la entidad y sobre las estrategias para mitigar los riesgos.

* Fomenta una cultura de prevencion en las entidades.




MODELO DE GESTION INTEGRAL DE RIESGOS RENIEC

COMUNICACION

5 Y CONSULTA
IDENTIFICACION Q />

DE RIESGOS ANALISIS
PLANIFICACION
DE LA GESTION DEL RIESGO
ETAPAS DE LA DEL RIESGO
METODOLOGIA )
GESTION
INTEGRAL
DE RIESGOS .
SEGUIMIENTO Eﬁ
NREISICGN VALORACION

DEL RIESGO REGISTRO
E INFORME

TRATAMIENTO
DEL RIESGO
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PASOS PARA HABILITAR MACRO DE LA HERRAMIENTA GIR

1. Clic derecho en el archivo, e ir 2.  En Propiedades: . - _ Darclicen
a Propledades 3. AI abr'r arCh|V0 Habilitar macro

Aceptar Cancelar

Validar | Cerrar

@PGI" TvsT E Propiedades: O e v 2 | INGCRM Insertar  Disposicién depagina  Farmulas  Datos  Revisar  Vista Q  :Qué deseas hacer?
X @ @& = wi o sy, | 36 Cortar Calibri - A x|== v 2 pjustartexto g = D Porcentual3  Porcentuala  IItULO
gjeal °° ¢  E U & =
= ) 7 egar E% Cop‘ar : = = = L3 €0 o ormato ar formato
2 General Sequridad Detalles Versiones anteriores P | & Copiartormate | N K S - |2~ [ O~ A~ | S ==|E F-% 0 | Fomelo | Darforalo | Nommal fueno Incorredto
@ PG u Abrir Intro Portapapeles ] Fuente ] Alincaciég [} Nimero F1 Estilos
. I =N ! ADVERTENCIA DE SEGURIDAD  Las macros se deshabilitaron. Habilitar contenido
83 PGC %o Abrir con 5 uia PAAMC_Riesgos_PM01-Nuevo
L H14 < %
BIPGC ¢ Agregar a Favoritos
&3 PGC D Comprimir en archivo ZIP Tipo de archivo Hoja de calculo de Microsoft Excel ( xisx) : A B c D EF
) | 2 INDICE
6] Rep Copiar como ruta de acceso Ctrl=Mayis=C Seabrecon: [ Exce Cambiar 3
@ Ries i . GEN Conceptos de la Gestion Integral de Riesgos
¢? Propiedades Figiong Ubicacion C:\Users\ACENTENO\Downloads g . .
ﬂ SGS T Riesgos de Desempefio - Operativo:
=) 5 - Il
&7 Mostrar mas opciones Maytis+F10 Tamaiio 1.71 MB (1.800.868 bytes)
Tamafio en
bhosis 1.71 MB (1,802.240 bytes)
Creado lunes. 22 de mayo de 2023, 141943 4 L HY. Login X
. ogin:
Modificado lunes, 22 de mayo de 2023, 14:1943
Desmarcar .
’ » Uhimo acceso: oy, 3 de julio de 2023, 100636 En el campo de texto usuario colocar
Solo |
olo lectura . Lo
el usuario de correo electrénico _— :
|_|Sololectura [ | Oculto vanzados Instltuc|ona| y en el Campo
Seguridad Este a!chxvo proviene de otro equipo [E) Desbloquair co nt rasena , co | ocar Ia Cc | ave
y podria bloquearse para ayudar a . . Contrassfiz
proteger este equipo registrada en el formulario Google
enviado por la OIR.

Dar check

Dar clic en aplicar . ”
Desbloquear

y aceptar

p
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PLANIFICACION DE
LA GESTION DE
RIESGOS




PLANIFICACION DE LA GESTION DE RIESGOS

Es el proceso para establecer los objetivos e implementar todas las

actividades de la Gestion Integral del Riesgo, siendo importante una
planificacion cuidadosa y explicita para mejorar las posibilidades de
éxito de su aplicacion en la entidad.

La OIR planifica anualmente y de forma oportuna, las actividades
qgue implican la gestion de riesgos con los recursos necesarios,
priorizando los procesos misionales y criticos.




HERRAMIENTA DE GESTION INTEGRAL DE RIESGOS

- Esta conformado por registros, hojas informativas y un reporte.

PGIR

PGO v v v v v

- Cada herramienta, es un archivo en Excel y esta compuesto por hojas clasificadas en
registros, descripciones y reportes.

. » Hoja en el que se graba informacién que servira para la identificacion,
Reglstros andlisis y tratamiento de riesgos y oportunidades.
. . * Hoja en la que se brinda descripciones de los valores en lista que se
Descnpmones encuentra en los registros, material de apoyo para seleccionar una opcién.

* Hoja en el que se muestra resumen de resultados, esta con férmulas y no
se debe editar, solo visualizar la informacion. Es util para la toma de
decisiones.

s
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PLAN DE GESTION INTEGRAL DE RIESGOS - PGIR

- Esta conformado por registros, hojas informativas y reportes.

GEM Conceptas de la Gestign Integral de Riesgos
OPE MR Riesgos de Desempeino - Operativos:
OPE MC
OFE AC
OFE RE
S O Riesgos de Desempenio - Seguridad de la Informacidn: Registro de riesgos y medid
- la identificacion de medidas de control como parte del tratamiento.
SIM MIC Riesgos de De-'sempenn -
implementacion, medios de werificaci
e O organo responsab
SIMN_ AC ks L ) resultado del seguimiento del
SIN _RE
Apllca para tOd OS IOS Cam pos Con DES ME Riesgos de Desempefio - Desastres: Registro de riesgos vy medidas de control, se desarrclla las etapas de identificacion, analisis, valoracion y la identificaciaon
estOS CO|OreS de medidas de control como parte del tratamiento.
DES MC
=05 Registro de las acciones

DES AC implementacion, medios de verificacion. Asimis

Seleccionar valor de 13 lista.
DES RE

Nl:l mgresar datal Campn il fm'mula N MRE Elesgcrrs” que af'E(:tE! Iar Integridad Pdablica z tro de

entificacion, analisis, L [
. INT MC

Registrar datos en el campo.
INT AC
INT RE

ME] Registro de problematica y recomendaciones de mejora por producto

CoN Descripciones de las caracteristicas de cada criterio de evaluacion de control. Material de apeye para evaluar el control propueste.

Muestra las combinaciones de nivel de exposicién y como se ve afectado por la efectividad del control.

Contiene un resumen de la cantidad de riesgos identificados clasificados por tipo y sub tipo de riesgos, nivel de riesgo inherente, residual, estado de
implementacién y nivel de efectividad de los mismos. Asimismo, contiene graficos comparando el nivel de riesgos inherentes y residual.
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Mapa de riesgos antes y después de tratamiento por cada tipo de riesgo, muestra |as cantidades en cada cuadrante del mapa de riesgos.




PLAN DE GESTION DE OPORTUNIDADES - PGO

- Esta conformado por registros, hojas informativas y un reporte.

 Descripciones de los niveles de probabilidad,
impacto y opciones de tratamiento.

Descripcion

*Registro de oportunidades, en el cual se puede
identificar y analizar oportunidades.

Matriz_Oportunidades

*Registro de las acciones por cada oportunidad, . . | d idad

identificando 6rgano responsable, fecha de inicio, fin Contiene el mapa de oportunidades antes y

de implementacion, medios de verificacion. Asimismo, despgeg de t:jatamlegto, rgu;astra Igs

se registra un comentario por cada mes como cantidades en cada cuadrante del mapa de
oportunidades.

resultado del seguimiento del 6rgano y de la OIR.

LEYENDA

Aplica para todos los campos con estos colores
Seleccionar valor de la lista.

Mo ingresar data, campo con farmula.

' I Registrar datos en el campo.
—_—



ldentificacion de Riesgos




IDENTIFICACION DE RIESGOS - -

El objetivo de la identificacion del riesgo es encontrar,
reconocer y describir los riesgos que pueden impedir o
contribuir (oportunidades) el logro de objetivos en la entidad,
para ello es importante contar con informacion apropiada y
actualizada.

En el caso de la identificacion de riesgos de seguridad de
informacion se debe realizar previamente el inventario de
activos de informacidbn con su respectiva valorizacion
(confidencialidad, integridad y disponibilidad)

En la identificacion del riesgo, se debe tener en cuenta los
factores, situaciones o eventos que podrian afectar el
cumplimiento de los objetivos del proceso y del producto.

&
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¢ DE QUE PROCESO ESTOY GESTIONANDO EL RIESGO?

PASO 0 En todas las hojas de registro de la herramienta se cuenta con la siguiente cabecera.

. . 2
VERSION 2.0 FECHA DE APROBACION 15/06/2023

PM01_PROCESO DE LA
IDENTIFICACION

PROCESO 3

TIPO DE PROCESO | MISIONAL

ORGANO DUENO DEL

M ORGANOS QUE PARTICIPAN
PROCESO Direccion de Registro de Identificacion [IIE ag e . DRI, DRIAS, DSR

B 5

Version: Colocar el nUmero de version.

Fecha de aprobacién: Registrar la fecha de aprobacion por el Duefio de Proceso en formato dd/mm/aaaa.

Proceso: Seleccionar el proceso del cual se va a gestionar riesgos.

Tipo de Proceso: Campo con férmula, No editar, al seleccionar el proceso, se visualizara si es misional, soporte o0 estratégico.
Organo Duefio del Proceso: Seleccionar el 6rgano que dirige el duefio del proceso.

Organos que participan en el proceso: Registrar los 6rganos que participan en el proceso, incluyendo al érgano del duefio de
proceso, en siglas.

oukwnpE

&
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¢ DONDE SE REGISTRAN LOS RIESGOS IDENTIFICADOS?

En la hoja “OPE_MR’, en la seccion “Identificacion”, registrar los riesgos identificados segun la siguiente

m descripcion:

DATOS GENERALES

PRODUCTO PRODUCTO
CODIGO DEL RIESGO ORIGEN {GESTION POR (PROGRANMA
PROCE SO S) PRESUPUESTAL)

IDENTIFICACION

EFECTO DESCRIPCION DEL RIESGO

1. Cdodigo generado automaticamente, tomando como referencia el codigo del
proceso, el cual se selecciono en la cabecera del registro.

ROP-PM01_001___

R: Riesgo,

OP: Operativo - PMOL: Codigo de proceso > Correlativo

2. Lista con opciones de origen (Contexto, Partes interesadas, provisibn de
productos y servicios y comunicacion interna).

3. Producto (Nombre de producto de acuerdo a la definicion de Gestiébn por
Procesos, seleccionar el valor de la lista).

4. Producto (Nombre de productos priorizados informados a Contraloria,
seleccionar el que corresponda de la lista.

LEYENDA

LEYENDA

Breve descripcion de la causa del riesgo.

Breve descripcion del riesgo

Breve descripcion del efecto del riesgo.

Descripcién del riesgo, considerando, causa y efecto.

©No O

il‘i EEEGEEE -
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Debido _a errores del personal en el procedimiento de despacho del
DNI/DNIle cuando realicen el lotizado del DNI,_podria ocurrir el extravio
y/o perdida del DNle, ocasionando el incumplimiento de plazos de
entrega del DNI/DNIle, generando insatisfaccion del ciudadano.




¢ DONDE SE REGISTRAN LOS RIESGOS IDENTIFICADOS?

m En la hoja “SIN_MR”, en la seccion “Identificacion”, registrar los riesgos identificados segun la siguiente
descripcion:

DATOS GENERALES ;
IDENTIFICACION

PRODUCTO PRODUCTO
CODIGO DEL RIESGO ORIGEN {GESTION POR (PROGRANMA
PROCE SO S) PRESUPUESTAL)

ACTIVO AMENAZA YULNERABILIDAD EFECTO DESCRIPCION DEL RIESGO

LEYENDA

s ) e ) |

1. Cdodigo generado automaticamente, tomando como referencia el codigo del
proceso, el cual se selecciono en la cabecera del registro.

RSI-PM01_001
R: Riesgo, <—,— Describir brevemente la vulnerabilidad.
Sl: Seguridad de PMO01: Cddigo de proceso Describir el efecto, relacionandolo a los pilares de Seguridad de la informacion,

la Informacion confidencialidad, integridad y disponibilidad.
9. Describir el riesgo considerando activo, amenaza, vulnerabilidad y efecto.

Nombre del activo identificado
Describir brevemente la amenaza

L——» Correlativo

©No v

2. Lista con opciones de origen (Contexto, Partes interesadas, provisibn de
productos y servicios y comunicacion interna).

3. Producto (Nombre de producto de acuerdo a la definicion de Gestiébn por
Procesos, seleccionar el valor de la lista).

4. Producto (Nombre de productos priorizados informados a Contraloria,
seleccionar el que corresponda de la lista.

LEYENDA

® O Ataques de codigos POR Falta del Proceso de Gestion de
'1 VTR ™ | b ches maliciosos en computadoras con Windows 7.
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¢ DONDE SE REGISTRAN LOS RIESGOS IDENTIFICADOS?

m En la hoja “DES MR, en la seccion “Identificacion”, registrar los riesgos identificados segun la siguiente

descripcion:

DATOS GENERALES

PRODUCTO PRODUCTO
CODIGO DEL RIESGO ORIGEN {GESTION POR (PROGRANMA
PROCE SO S) PRESUPUESTAL)

IDENTIFICACION }

AMENAZA YULNERAEILIDAD RIESGO EFECTO DESCRIPCION DEL RIESGO

1. Cdodigo generado automaticamente, tomando como referencia el codigo del
proceso, el cual se selecciono en la cabecera del registro.

RDE-PMO01_001____

R: Riesgo, 4—,—

DE: Desastres PMO01: Cddigo de proceso

L——» Correlativo

2. Lista con opciones de origen (Contexto, Partes interesadas, provisibn de
productos y servicios y comunicacion interna).

3. Producto (Nombre de producto de acuerdo a la definicion de Gestiébn por
Procesos, seleccionar el valor de la lista).

4. Producto (Nombre de productos priorizados informados a Contraloria,
seleccionar el que corresponda de la lista.

LEYENDA

LEYENDA

Describir brevemente la amenaza

Describir brevemente la vulnerabilidad.

Mencionar el riesgo.

Describir brevemente el efecto.

Describir el riesgo teniendo en cuenta los campos
amenaza, vulnerabilidad, riesgo y efecto.

© N’

® 0D
e
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Debido a que se encuentra pendiente completar la implementacion de medidas
de prevencion ante la ocurrencia de un sismo de gran magnitud o desastre en la
» ciudad de Lima, podria ocasionar muertes, asi como, dafos a la infraestructura,
afectando la continuidad de las operaciones en la entidad.




¢ DONDE SE REGISTRAN LOS RIESGOS IDENTIFICADOS?

descripcion:

En la hoja “INT_MR”, en la seccion “Identificacion”, registrar los riesgos identificados segun la siguiente

DATOS GENERALES

PRODUCTO

CODIGO DEL RIESGO ORIGEN (GESTION POR
PROCE SO S)
F 1 ool i 2 & 3

PRODUCTO
(PROGRANMA
PRESUPUESTAL)

1. Cdodigo generado automaticamente, tomando como referencia el codigo del
proceso, el cual se selecciono en la cabecera del registro.

RIN-PMO01_001

—

PMO01: Cddigo de proceso

R: Riesgo,
IN: Integridad

L——» Correlativo

LEYENDA

productos y servicios y comunicacion interna).

Procesos, seleccionar el valor de la lista).
4. Producto (Nombre de productos priorizados
seleccionar el que corresponda de la lista.

2. Lista con opciones de origen (Contexto, Partes interesadas, provisibn de

3. Producto (Nombre de producto de acuerdo a la definicion de Gestiébn por

informados a Contraloria,

IDENTIFICACION

POSIBLE
PNTEXTO DEL RIESGO | COMPORTAMIENTO AGENTE
IRREGULAR

REDACCION DEL RIESGO

POSIELE POTENCIAL AGENTE

CONTEXTO 1 COMPORTAMIENTO

\ 1 ' \ 2 ) \ 3 |
LEYENDA

NogMwdhE

IRREGULAR: 1 PRIMARIO

g 4 ) {

Seleccionar el contexto
Seleccionar el posible comportamiento irregular
Definir el agente (persona o entidad que ocasiona el riesgo)

TIPD DE RIESGD

EFECTO

Describir el riesgo, considerando el agente y posible comportamiento irregular y el contexto.

Seleccionar el tipo de riesgo (corrupcioén o inconducta funcional).
Seleccionar la causa de la lista predefinida.
Describir el efecto.

N -
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El servidor civil de logistica podria direccionar un proceso de compra de bienes 0 servicios a cambio
de un soborno debido a falta o deterioro de caracter ético, ocasionando afectacion en la reputacion y

credibilidad del proceso de contratacion de proveedores en la entidad.




HERRAMIENTAS PARA IDENTIFICACION DE CAUSAS

Las herramientas de calidad, pueden ayudar a identificar la causa raiz de los

riesgos:

. Ishikawa \ /A .
 Lluvia de ideas »>7> P g ’ //
- Pareto

yptl ||||||||

- 5 Porqués
. Diagrama de Flujo de Procesos M /\J\/\/\/ thll

- Entre otros. Dlgrama e fsress
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Analisis del Riesgo

- e
( | 3
- £

—_—

| %\W a
RENIEC £
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comumCACION

ANALISIS DEL RIESGOS

El analisis consiste en determinar la probabilidad por el
0 Impacto o consecuencias; de acuerdo al siguiente detalle:

a. La probabilidad de que suceda un determinado evento, el

cual puede medirse en términos de frecuencia (eventos

ocurridos en un determinado periodo de tiempo, revisar el

registro de incidentes) o factibilidad (presencia de factores
0 externos — internos que pueden propiciar el riesgo).

b. El impacto puede ser positivo (oportunidad) al logro de
objetivos 0 negativo con las consecuencias que puede
ocasionar a la entidad la materializacion del riesgo.

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL




.
¢ DONDE SE REGISTRAN LOS RESULTADOS DEL ANALISIS?

m En la hoja “OPE_MR”, para riesgos Operativos y en hoja “DES_MR” para riesgos de Desastres en la seccién “Andlisis”,
registrar los resultados del andlisis de los riesgos segun la siguiente descripcion:

ANALISIS

ANALISIS DE PROBABILIDAD E IMPACTO EVALUACION DE CONTROL EXISTENTE

NIVEL DE
; T S 4.
EXPOSICION DEL 1. Momento de 2. Nivel de 3. Periodicidad S e - "
PROBABILIDAD IMPACTO RIESGO CONTROL EXISTENTE sy aplicacion TR T T de aplicacion Respc-ndsablllda 5. Documentacion 6. Evidencia

INHERENTE

LEYENDA

Seleccionar el nivel de probabilidad: Baja, Media, Alta y Muy Alta.

Seleccionar el nivel de impacto: Bajo, Medio, Alto y Muy Alto.

Visualizar el nivel de exposicion del riesgo inherente, campo con férmula.

Describir brevemente el control existente con mayor relevancia para mitigar el riesgo.

Criterio para evaluar el control “Momento de su aplicacion”, alternativas Preventiva y Correctiva.
Criterio para evaluar el control “Nivel de automatizacién”, alternativas Automdatica y Manual.
Criterio para evaluar el control “Periodicidad de aplicacién”, alternativas Definida y No Definida.
Criterio para evaluar el control “Responsabilidad”, alternativas Asignada y No asignada.

Criterio para evaluar el control “Documentacion”, alternativas Documentado y Sin documentar.
10 Criterio para evaluar el control “Evidencia”, alternativas Con Registro y Sin registro.

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL
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.
¢ DONDE SE REGISTRAN LOS RESULTADOS DEL ANALISIS?

m En la hoja “SIN_MR”, en la seccidn “Andlisis”, registrar los resultados del analisis de los riesgos segun la siguiente
descripcion:

ANALISIS
ANALISIS DE PROBABILIDAD E IMPACTO EVALUACION DEL CONTROL EXISTENTE

NIVEL DE

: 3.
PROBABILIDAD | CONFIABINTEGRID | DISPONIB | o 0y EXPOSICION CONTROL EXISTENTE 1. HMomento de 2 Mivelde | o, . dicidad : : 6. Evidencia
DEL RIESGO su aplicacidn || automatizacidn

ILIDAD d i o,
INHERENTE e aplicacion

Seleccionar el nivel de probabilidad: Baja, Media, Alta y Muy Alta.
Seleccionar valor 1, 2 o 3 segun corresponda, ver tablas de valoracién del CID - confidencialidad, en hoja “SIN_RE”.
Seleccionar valor 1, 2 o 3 segun corresponda, ver tablas de valoracién del CID - integridad, en seccidon “SIN_RE”.
Seleccionar valor 1, 2 o 3 segun corresponda, ver tablas de valoracién del CID - disponibilidad, en secciéon “SIN_RE”.
Visualizar el valor CID, producto de la combinacion de la valoracidn de los pilares (confidencialidad, integridad y disponibilidad), campo contiene formula, no editar.
Visualizar el nivel de exposicion del riesgo inherente, campo con férmula.
Describir brevemente el control existente con mayor relevancia para mitigar el riesgo.
Criterio para evaluar el control “Momento de su aplicacion”, alternativas Preventiva y Correctiva.
Criterio para evaluar el control “Nivel de automatizacion”, alternativas Automatica, Manual y N/A.
10. Criterio para evaluar el control “Periodicidad de aplicacién”, alternativas Definida y No Definida.
® O 11. Criterio para evaluar el control “Responsabilidad”, alternativas Asignada y No asignada.
'1 12. Criterio para evaluar el control “Documentacion”, alternativas Documentado y Sin documentar.

LEYENDA

LN EWNE

13. Criterio para evaluar el control “Evidencia”, alternativas Con Registro, Sin registro y N/A.
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TABLA DE VALORACION CID

Tabla de Valoracién de Confidencialidad
Cla_slflc
acion

Criterio Consecuencia

Es la informaciéon o

recurso que debe ser

divulgada sélo ala divulgacién no autorizada produce

fuentes autorizadas,dafios de gran magnitud, como lo son:

controladas y- Pérdida de la ventaja competitiva.
Alta debidamente - Uso malicioso en contra de la RENIEC.

identificadas. Debe ser- Pérdidas financieras que no pueden

modificada y leida porser absorbidas por el RENIEC.

un grupo reducido de- Demandas legales que dafian la

personas autorizadas yimagen y confianza publica del RENIEC.

claramente

identificadas.

La divulgaciéon no autorizada produce
dafios de mediana magnitud, como lo
son:

- Uso malicioso en contra de la imagen

situaciones puntuales.
- Pérdidas financieras que pueden ser
absorbidas por el RENIEC.
- No se producen demandas legales.

Es la informacién que
debe ser divulgada sélo
al personal de las areas
Mediaque la manejan vy
modificada sélo por
personas autorizadas e
individualizadas.

Es la informacién que

puede ser divulgada a

publico general, perolLa divulgacion no autorizada no
que solo puede serrepresenta perjuicio para el RENIEC.
modificada por

personas autorizadas.

1 Baja

’s
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Clasifi
cacio
n

Alta

Medi

Baja

Criterio Consecuencia
La falta de integridad produce dafos de

Es la informacién o .
gran magnitud los que se pueden expresar

recurso que, al ser

e como:

modificado, - - T
[ . - Pérdidas econdémicas (pérdida,
intencional 0. o

incumplimiento de metas).
casualmente, por . (o

- Falla de los procesos informaticos
personas o, . . ,

(incapacidad de ejecutarlos por un periodo
procesos

de tiempo mas alla de lo estimado como
N manejable).
- Dafio de la imagen del RENIEC (dafio a
nivel nacional e internacional que no se
puede reparar en el corto plazo).
- Pérdida de la confianza de los usuarios.
La falta de integridad produce dafos de
mediana magnitud los que se pueden
expresar como:
- Pérdidas econdmicas (menor ganancia,

autorizados o
autorizados
provoca dafos de
gran

magnitud.

Es la informacion o
recurso que, al ser

modificado, ! o
[ . incumplimiento de metas en menor
intencional o
escala).

casualmente, por . .

- Falla de los procesos informaticos
personas o, . . .

(incapacidad de ejecutarlos por un periodo
procesos

de tiempo que estd en el limite superior de
lo estimado como manejable).
- Dafio de la imagen del RENIEC (dafio a
nivel regional o nacional, pudiéndose
reparar en el corto plazo).
- No se pierde la confianza de los usuarios.
La falta de integridad produce dafos de

Es la informacidon opequefia magnitud los que se pueden
recurso que, al serexpresar como:

autorizados o no
autorizados

provoca danos de
mediana magnitud.

modificado, - Pérdidas econdémicas (no impacta las
intencional oganancias, se cumplen las metas).
casualmente, por- Falla de los procesos informaticos
personas o(incapacidad de ejecutarlos por un periodo
procesos de tiempo, pero este es manejable).

autorizados o no- Dafio de la imagen del RENIEC (dafio a
autorizados nivel nacional o regional que puede no ser
provoca dafos depercibido y se puede reparar

pequeiia magnitud. prontamente).

Clasificaci
on

Alta

Media

Baja

Criterio Consecuencia

La falta de disponibilidad por periodos
prolongados produce:

activo- Incumplimiento a los acuerdos de nivel de
laservicio. La transicion entre el recurso
RENIEC.principal y el alternativo no debe impactar el

Es informacion o
indispensable para
continuidad del

El recurso principal y elacuerdo de servicio.

alternativo no pueden faltar por- Perjuicios legales que afectan la imagen de

un periodo prolongado dela RENIEC.

tiempo en horarios criticos. - Perjuicios econdmicos que no pueden ser
absorbidos por el RENIEC.
- Problemas sindicales.

La  disponibilidad de la

informacion es necesaria para laLa falta de disponibilidad por periodos

continuidad del RENIEC, peroprolongados produce:

existen canales alternativos- Que los niveles de servicio acordados se
para contrarrestar una pérdidapuedan ver afectados en la transicion entre
de disponibilidad en un tiempoel medio principal y el alternativo.

razonable. - Perjuicios legales que no comprometen la
El recurso principal y elimagen del RENIEC.
alternativo pueden quedar- Perjuicios econdmicos que pueden ser
fuera de servicio por un periodoabsorbidos por el RENIEC.
minimo de tiempo en horarios- No hay problemas sindicales.
criticos.
Falta de disponibilidad, sin importar el
periodo de tiempo, produce:

Es informaciéon o activos de

. - Que los niveles de servicio acordados para
apoyo o secundarios para el

. los procesos operativos importantes, no se
negocio.
. . ven afectados.
La informacién se encuentra . . .
. . - Problemas administrativos y operativos no
duplicada en varias fuentes. L
significativos.

Si no estd disponible no g
- Perjuicios econdémicos que no son
compromete procesos S
. . significativos.
operativos importantes. .
- No hay perjuicios legales.

- No hay problemas sindicales.

- No se pierde la confianza de los usuarios.



CID

En la hoja “SIN_RE”, se puede visualizar las siguientes tablas con la explicacién de los valores para probabilidad, impacto y nivel de riesgo.

del RENIEC por un tiempo considerable).

Si el evento llegara a presentarse, tendria un moderado impacto sobre
la confidencialidad o integridad o disponibilidad de la informacién. Su
efecto es para un proceso de soporte o actividad especifica que puede
MUY ALTO subsanarse en corto plazo.

Si el evento llegara a presentarse, no representa un impacto
importante para el RENIEC.

1 1 1 ~ Bao 10 El riesgo podria ocurrir en Ig mayoria de Ia§ circunstancias en un

1 1 2 ~ Bajo presente muy cercano o aproximadamente en dias o semanas.

1 1 e Ao El riesgo puede ocurrir en la mayoria de las circunstancias o

1 2 1 _ aproximadamente una vez al mes.

1 2 2 Medio

1 2 Es Alto El riesgo puede ocurrir en algin momento relativamente frecuente o en

MEDIA 6

1 3 1 . Alto un futuro cercano menor a un semestre.

i =i= 4 El riesgo podria ocurrir rara vez solo en circunstancias excepcionales o

> 1 1 ~ Bajo en un horizonte aproximado mayor a un afo.

2 1 2 Medio

2 2 1 Medio

2 2 2 Medio Si el evento llegara a presentarse, tendria un tragico impacto,

2 2 . At comprometiendo la confidencialidad, integridad y disponibilidad de

2 - T 1 . Al Muy Alto 10 informacion critica del RENIEC o la continuidad de las operaciones por

2 =i= paralizacién de los servicios criticos mas alla de los tiempos tolerables
E——— 1 © Al pOr &1 negoclo.
3 1 2 Ao Si el evento llegara a presentarse, tendria un alto impacto
3 1 3  MuyAlto comprometiendo la confidencialidad y/o integridad y/o disponibilidad de
3 2 1  Alto informacion critica del RENIEC o la continuidad de las operaciones por
s 2 2 ~ _Alto Alto 8 paralizacién de los servicios criticos més alla de los tiempos tolerables
s 2 3  MuyAlto por el negocio (se puede llegar a comprometer documentos internos
33 3 ; - MuyAlto clasificados como confidenciales, paralizar o retrasar procesos claves
3 3 - MuyAlto
3 .~ MuyAlto

Resultado Formula | Nivel del Riesgo Inherente Medio 6
Entre 80 al 100

Entre 32 al 40 MEDIO
Entre 16 al 24 BAJO

e
< |
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.
¢ DONDE SE REGISTRAN LOS RESULTADOS DEL ANALISIS?

m En la hoja “INT_MR”, en la seccién “Andlisis”, registrar los resultados del analisis de los riesgos segun la siguiente
descripcion:

ANALISIS

ANALISIS DE PROBABILIDAD E IMPACTO EVALUACION DE CONTROL EXISTENTE

NIVEL DE
; T S 4.
EXPOSICION DEL 1. Momento de 2. Nivel de 3. Periodicidad S e - "
PROBABILIDAD IMPACTO RIESGO CONTROL EXISTENTE sy aplicacion TR T T de aplicacion Respc-ndsablllda 5. Documentacion 6. Evidencia

INHERENTE

LEYENDA

Seleccionar el nivel de probabilidad: Baja, Media, Alta y Muy Alta.

Seleccionar el nivel de impacto: Bajo, Medio, Alto y Muy Alto.

Visualizar el nivel de exposicion del riesgo inherente, campo con féormula.

Describir brevemente el control existente con mayor relevancia para mitigar el riesgo.

Criterio para evaluar el control “Momento de su aplicacion”, alternativas Preventiva y Correctiva.
Criterio para evaluar el control “Nivel de automatizacién”, alternativas Automatica, Manual y N/A.
Criterio para evaluar el control “Periodicidad de aplicacion”, alternativas Definida, No Definida y N/A.
Criterio para evaluar el control “Responsabilidad”, alternativas Asignada y No asignada.

Criterio para evaluar el control “Documentacion”, alternativas Documentado y Sin documentar.

'1 10 Criterio para evaluar el control “Evidencia”, alternativas Con Registro y Sin registro.
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. Valor Actial Mivel Mive | de Calificativo Muewa Muewo Valorde Muewo Nivel de .
Probabilidad Impacto . - ) . Mueyo Impacto . . Cambio
de Exposician Exposicion Control Eristerte  Probabilidad Exposicion Ei posicion
g 4 3 Medio Becelents 6 4 24 Bajo WEIORD
O M BI NA IVE L XPO g 4 32 Medio Eueno 6 4 24 Bajo WEIORO
— g 4 32 Medio Regular g 4 3 Medio N0 MEIORD
g 4 32 Medio Walo g 4 3 Medio N0 MEIORD
4 g 32 Medio Excslents 4 5 24 Bajo WEIDRO
3 g 32 Medio Euena 4 g R Medio N0 MEIORD
3 5 32 Medio Regular 4 g 32 Medio N0 MEIORD
- 3 5 32 Medio Malo 4 g 32 Medio N0 MEIORD
N""E_l ':'E VE"':'_“:_"% Probabilidad UE'"?'T Impacto e 5 5 36 Medio Excelente 4 3 16 Bajo WEIDRQ
Exposicidn Exposicion Probabilidad 3 3 EL Medio Bueno 4 ] 24 Bajo MEIORD
Bajo 15 Wluy Alta 10 Wluy Alto 10 5 5 36 Medio Regular 6 5 3 Medio N0 MEIORD
X 5 5 36 Medio Malo 6 5 3 Medio N0 MEIORD
Eajo 24 #lta 8 Alto 10 4 40 Medio Excelente 5 4 2 Medio NOMEIORO
Medio EM] Iedia b Iledio g 10 4 40 Medio Bueno 8 4 32 Medio MO MEIORD
Medio 26 Eaja & Eajo 2 1 4 40 Medio Regular 10 4 40 Medio WO KEIOROD
Medin a0 10 4 40 Medio Malo 10 4 40 Medio N0 MEIORD
5 8 4% DA Eccelente 4 5 24 Bajo WEIDRO
Alto 42 5 8 4% PERe bueno 4 g £ Medio WEIDRO
Alto G0 5 8 4 AR Remular 6 g % DA o wEIoRD
e 54 ; : . T : : ©  DMARGN oo
g 5 4 ARSI Excelente 5 4 24 Bajo WEIORD
My Alta =0 g 5 4 PAKeY  Eueno 5 5 E Medio WEIORD
Moy Alto 100 8 5 4% DA Resular g 5 % PERE  nowEIoRD
8 5 4 . Ao Malo g 5 42 PRESTY nonEIDRD
5 10 50 PAKETY Excelente 4 g N Medio MEIORD
5 10 &0 PAKEY  Eueno 4 10 4 Medio MEIORDO
5 10 &0 PRSI Repular 3 10 50 PRSI nonEIDRD
Calificativao ValorControles Probabilidad Impacto 5 10 60 _ Halo 5 10 50 _ HOWMEIORD
P P 10 5 i PaRe Eccelente g 4 3 Medio WEIDRO
Excelente 12 BE]IEJH!‘\.'H BE]E:[HII'\.'H PROBAEILIDAD X IMPACTO 10 . i _ Bueng 5 . s _ W MEIORD
Bueno 11 Eaja 1 nivel Mo Eaja
= . 10 5 i PARe  Remular 10 5 50 PERe  nowEIoRD
Bueno 10 Eaja 1 nivel Mo Baja 10 5 50 _ Malo 0 5 50 _ N MEIDRD
EBueno 3 Eaja 1 nivel Mo Baja — 8 8 64 Do Ecceleme g 8 3% Medio NEICRD
Riegular 8 Mo Baja No Baja MUY ALTA 10 8 8 54 A suenn 6 8 % DA o wEiRD
Regular 7 Mo EBaja Mo Baja g g 54 A Regular ] g 54 A nowEIoRD
Fegular 6 No Eaja Mo Eaja g ATa . 5 5 54 L T g ) f4 PAKGSN 1o WEloRD
Fegular 5 No Eaja Mo Eaja = g 10 &0 | Muyaite IEELT 6 g % T A
alo 4 Mo Baja Mo Eaja g MEDIA . g 10 Ll [ MuyAlto | Bueno g 10 60 PONAKGIN ok
Maln 2 No Baja NoBaja g 8 10 I Muy Ao [T E 10 IR MuyAto  EECINIGEY
tal 2 No Baja No Baja ", . g 10 &0 | MuyAlto | Malo g 1 &0 [ Muyaito  ETLRENT
1 g &0 BT eccelente g 5 42 PR wEioRD
— 10 8 80 [ Muyake TR g g 54 ARSI wEioRD
10 8 80 [ Muyarke TG 10 g 80 [ Muyaito  ETLEND
10 8 80 | Muy ko | Malg 10 g 80 [ Muyato TGN
. O BAID MEDIO ALTO MUY ALTO 10 1 100 _ Excelente 2 8 64 _ MEIORD
IMPACTO 10 10 100 [ mMuyake T 5 10 50 N MEIDRD
10 10 100 | My Ao T, 10 10 100 N0 MEIORD
10 10 100 [ muyate [T 10 10 100 | muyane  [ETITEENE
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DE RIESGOS ANAUISIS

Ly P Ko

VALORACION DEL RIESGO

La valoracion del riesgo implica comparar los resultados del
analisis del riesgo (probabilidad e impacto), para estimar el
nivel de exposicion inicial del riesgo (Riesgo inherente) y
confrontar frente a los controles existentes, con el fin de
establecer el nivel de exposicion del riesgo final (riesgo
residual), el resultado se analiza con el criterio de aceptacion
de la entidad, estableciendo medidas de control para tratar los
riesgos que presenten niveles de exposicion Medio, Alto y Muy
alto.

Esta comparacion determina la decisiéon sobre la necesidad,
prioridad, recursos Yy caracteristicas del tratamiento vy
determinacion de las “medidas de control”, con la finalidad de
mitigar el riesgo.

&
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¢ COMO DETERMINO LA EFECTIVIDAD DEL CONTROL EXISTENTE?

m En las hojas:“OPE_MR”, “SIN_MR”, “DES_MR” y “INT_MR”, visualizar el resultado de la valoracién del control de acuerdo al
analisis realizado.

LEYENDA Todos los campos con férmula, no editar.

Visualizar el resultado de los siguientes campos:

1. Nivel de la efectividad del control existente: Es la calificacion de la
evaluacion del control existente, de acuerdo a los resultados de los criterios
evaluados en la seccidon andlisis. puede ser: Excelente, Bueno, Regular y

VALORACION

) 4
et Vg

NIVEL DE LA
EFECTIVIDAD DEL PROBABILIDAD IMPACTO
CONTROL ESPERADA ESPERADO
EXISTENTE

NIVEL DE EXPOSICION DEL OPCIONES DE

RIESGO RESIDUAL (ANTES | TRATAMIENTO AL Malo, este campo no se edita porque esta con formula.

Probabilidad esperada: Si el control es “Bueno” o “Excelente”, y la
probabilidad es diferente de Baja, disminuye un nivel.

. ‘ _ \ 3. Impacto esperado: Se mantiene el mismo impacto de la seccién analisis.
el ) a2 ) a3 ) s ) > ) 4. Nivel de exposicion del riesgo residual (antes del tratamiento): Es el
resultado de la multiplicacion de los valores de la probabilidad esperada e
impacto esperado.

DEL TRATAMIENTO) RIESGO 2

OPCION DE TRATAMIENTO RIESGO

5. Seleccionar la opcién de ACEPTAR ls\loc;sebre:';nl|zaI ninguna accion Iadlcl;).n.aI. | ‘ | . ]
tratamiento: Aceptar, Reducir, > \ REDUCIR e debe imp er"nentar c'ontro es adicionales o mejorar los existentes a fin
! de reducir el nivel de riesgo.

Evitar, Compartir. . o o .
EVITAR Se dispone que no se inicie o continule con la actividad que genera el
riesgo.

® D Se dispone que control adicional sea realizado por un externo, bajo la
'1 OMPARTIR supervision del RENIEC. Ejemplo: Compafiia de Seguros, proveedor

especializado, etc.
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EVALUACION DE LA EFECTIVIDAD DEL CONTROL (MEDIDAS DE CONTROL)

CRITERIO CARACTERISTICA DESCRIPCION PUNTAIE

Antes de que se materialice el hecho y afecta el proceso, actividad o

Preven
1. Momento de su eventiva activo.
apli n . D materiali | hech f | pr ; ivi
plicacié Correctiva es:pues de que se materialice el hecho y afecta el proceso, actividad o 1
activo.
: La medida se aplica usando la infraestructura tecnoldgica o los sistemas
Automatica [ (o ., . L . - 2
informaticos. También se considera actividades semiautomaticas.
2. Nivel de . . . - . .
; tizacis Manual La medida no usa sistemas informaticos y se usan listas de cotejo, 1
e informes de verificacién, herramientas en MS Excel, etc. NIVEL DE EFECTIVIDAD
N/A No aplica criterio. (**) 2
Definido Se ha establecido frecuencia de aplicacién del control. 2 ?i/leesdg;gz de Camiel, ol R SEANEAnEEiE 25
3. Periodicidad de - . . L ’
L No definido No se ha establecido frecuencia de aplicacién del control. 0 EXCELENTE 2 . .
aplicacién El valor de probabilidad e impacto, se reduce en un
N/A No aplica criterio. (**) 2 nivel.
Asignada Existen responsables y funciones definidas. 2 pHBEEE e Cante), S g 12 HEsrs,
4. Responsabilidad BUENO [9-11] . .
No asignada No se ha determinado funciones ni se ha definido responsable. 0 El valor de probabilidad, se reduce en un nivel.
Documentado Existe informacién documentada que acredita la definicién del control. 2 Medida de Control, si mitigara en parte los riesgos
i4 . . - T identificados.
2 LG EEE o ; No existe informacién documentada que demuestre la definicién del 0 REGULAR [5- 8]
IEASEEENEL ] e Se recomienda revisar la medida de control e
. . . . . . . implementar mejoras al mismo.
Con Registro Existe un registro que permite evidenciar la aplicacidn del control. 2
. . . . . . L Medida de control, no mitigara significativamente los
6. Evidencia Sin Registro No existe registro de la aplicacién del control. 0 ries
gos.
N/A No aplica criterio. (*) 2 [2-4]

Se recomienda cambiar de medida de control.

PUNTAIJE TOTAL 12

(*) Solo aplica para riesgos de Seguridad de la Informacién
(**) Aplica para riesgos de Seguridad de la Informacion y Riesgos que afecta a la Integridad Publica
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Tratamiento del Riesgo




TRATAMIENTO DEL RIESGO

_ SEGURIDAD DE LA INFORMACION '

Para los planes de tratamiento de riesgos de
seguridad de informacién se debe considerar
la implementacion de controles de la NTP-
ISO/IEC 27002 con la finalidad efectuar las
estrategias de respuesta, para los riesgos
negativos (eliminar, reducir, transferir,
aceptar); y para los riesgos positivos
(explotar, compartir, mejorar, aceptar).

_ e

El tratamiento del riesgo tiene como objetivo diseiar, evaluar, seleccionar e
implementar medidas de control para modificar el nivel de exposicion de los
riesgos identificados en los procesos, proporcionar nuevos controles o
modificar los existentes.

En los planes de tratamiento del riesgo se plasman las acciones de
respuesta ante los riesgos que afectan negativamente o contribuyen
(oportunidades), al logro de los objetivos institucionales por causas que
tienen origen en procesos, tecnologia, eventos externos o errores de
personas.

' ANTICORRUPCION '

En el caso de los planes de tratamiento de riesgos de corrupcion se
proponen las acciones de respuesta ante riesgos que afectan negativamente
la reputacion de la entidad, por causas relacionadas por acciones u
omisiones de servidores con el propdsito de obtener para si 0 para terceros,
un beneficio indebido de caracter econdmico o0 no econdémico u otras
ventajas, utilizando indebidamente su posicion en el RENIEC. En el
tratamiento de los riesgos de corrupcion la tolerancia es cero, es decir se
deben tomar acciones de respuesta inmediata independiente del nivel de
exposicion del riesgo.




TRATAMIENTO — MEDIDAS DE CONTROL

En las hojas “OPE_MC”, “SIN_MC”, “DES MC” y “INT_MC”, se registra las medidas de control para riesgos que requieren
PASO 4 tratamiento. Se puede registrar como maximo 3 medidas de control.

Segun metodologia, los riesgos con nivel de exposicion MEDIO, ALTO y MUY ALTO deben ser tratados.

MEDIDA DE CONTROL 1 EVALUACION
[

B D) omenta el de
CODIG DEL DIDA [ DNTRO Hief 0 D i : nlokie Aaln de o 5 | Feriodicidad | bilid : de AULlF 0= L o
RIESGD H PO AB - - P A 0) R f (] . E - - ° de p i “ 100 antacio . OAD INTRI
3 3 iy

1 e 2 & 3 ( 4 &S5 (| 6 R 7 . 8 g 9 | § 10 { 11 { 12 g 13 ( 14 & 15
1. Colocar el cédigo del riesgo del que se va a realizar tratamiento y los siguientes campos de = 8. Criterio para evaluar el control “Momento de su aplicacidon”, alternativas Preventiva vy
las secciones de datos generales, identificacion y valoracion se visualizara la informacion Correctiva.
registrada en la hoja OPE_MR, SIN_MR, DES_MR e INT_MR. 9. Criterio para evaluar el control “Nivel de automatizacion”, alternativas Automatica, Manual.
°@ 2. Describir brevemente la medida de control a implementar con mayor relevancia para (N/A para riesgos de Seguridad de la Informacion y riesgos que afecta a la Integridad Publica).
o mitigar el riesgo. En el caso el riesgo es de seguridad de la informacidn, seleccionar los = 10. Criterio para evaluar el control “Periodicidad de aplicacién”, alternativas Definida, No Definida.
E campos de controles de la ISO 27001. (N/A para riesgos de Seguridad de la Informacion y riesgos que afecta a la Integridad Publica).
E 3. Registrar el 6rgano responsable de implementar la medida de control. 11. Criterio para evaluar el control “Responsabilidad”, alternativas Asignada y No asignada.
il 4. Registrar la fecha planificada de inicio de implementacién de la medida de control. 12. Criterio para evaluar el control “Documentacion”, alternativas Documentado y Sin
5. Registrar la fecha planificada de término de implementacién de la medida de control. documentar.
6. Registrar los medios de verificacién con los cuales se comprobara la implementacién de la = 13. Criterio para evaluar el control “Evidencia”, alternativas Con Registro y Sin registro. . (N/A para
medida de control. riesgos de Seguridad de la Informacién).
7. Seleccionar el estado de la medida de control: Pendiente, En Proceso e Implementada. 14. Valor de la efectividad: Es el puntaje obtenido por la evaluacién del control implementado.

15. Nivel de la efectividad del control existente: Es la calificacion de la evaluaciéon del control
implementado, puede ser: Excelente, Bueno, Regular y Malo, este campo no se edita porque

I = 4
\ G Implementada estd con formula.
En proceso
f Implementacian de la medida Sl se ha implementado
de control Si iniciada la medida de control
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TRATAMIENTO — ACCIONES

En las hojas “OPE_AC”, “SIN_AC”, “DES AC” y “INT_AC”, se registra las acciones por cada medida de control definida. Se
PASO 4 puede registrar como maximo 3 medidas de control.
Segun metodologia, los riesgos con nivel de exposicion MEDIO, ALTO y MUY ALTO deben ser tratados.

TRATAMIENTO

DATOS GENERALES IDENTIFICACION VALORACION
MEDIDA DE CONTROL ACCIONES

. PRODUCTD PRODUCTO NIVEL DE EXPOSICION
CATEGORiA DE DEL RIESGO RESIDUAL FECHA DE INICIO DE FECHA FIN DE MEDIDS DE
CODIGO DEL RIESGO Fooma TIPD DE RIESGO IE;IE‘SJ‘_I:DEg = SR DESCRIPCION DEL RIESGOD B CONTROL PROPUESTO ACCIONES ORGAND RESPONSABLE | FEEHA DE INICIO OF N S e
TRATAMIENTO)

m 1. Colocar el cédigo del riesgo del que se va a realizar tratamiento y los siguientes campos de las secciones de datos generales,
identificacién y valoracién se visualizard la informacién registrada en las hojas OPE_MR, SIN_MR, DES_MR e INT_MR.

Se copiara el cédigo de riesgo seglin el nimero de acciones que se registre por cada medida de control.
Copiar la medida de control registrada en las hojas: OPE_MC, SIN_MC, DES_MC e INT_MC.

Registrar la accion a implementar por la medida de control registrada.

Registrar el érgano responsable de implementar la accién.

Registrar la fecha planificada de inicio de implementacién de la accién.

Registrar la fecha planificada de término de implementacion de la accién.

Registrar los medios de verificacion con los cuales se comprobara la implementacion de la accion.

s
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EVALUACION DE LA EFECTIVIDAD DEL CONTROL (MEDIDAS DE CONTROL)

CRITERIO CARACTERISTICA DESCRIPCION PUNTAIE

Antes de que se materialice el hecho y afecta el proceso, actividad o

Preven
1. Momento de su eventiva activo.
apli n . D materiali | hech f | pr ; ivi
plicacié Correctiva es:pues de que se materialice el hecho y afecta el proceso, actividad o 1
activo.
: La medida se aplica usando la infraestructura tecnoldgica o los sistemas
Automatica [ (o ., . L . - 2
informaticos. También se considera actividades semiautomaticas.
2. Nivel de . . . - . .
; tizacis Manual La medida no usa sistemas informaticos y se usan listas de cotejo, 1
e informes de verificacién, herramientas en MS Excel, etc. NIVEL DE EFECTIVIDAD
N/A No aplica criterio. (**) 2
Definido Se ha establecido frecuencia de aplicacién del control. 2 ?i/leesdg;gz de Camiel, ol R SEANEAnEEiE 25
3. Periodicidad de - . . L ’
L No definido No se ha establecido frecuencia de aplicacién del control. 0 EXCELENTE 2 . .
aplicacién El valor de probabilidad e impacto, se reduce en un
N/A No aplica criterio. (**) 2 nivel.
Asignada Existen responsables y funciones definidas. 2 pHBEEE e Cante), S g 12 HEsrs,
4. Responsabilidad BUENO [9-11] . .
No asignada No se ha determinado funciones ni se ha definido responsable. 0 El valor de probabilidad, se reduce en un nivel.
Documentado Existe informacién documentada que acredita la definicién del control. 2 Medida de Control, si mitigara en parte los riesgos
i4 . . - T identificados.
2 LG EEE o ; No existe informacién documentada que demuestre la definicién del 0 REGULAR [5- 8]
IEASEEENEL ] e Se recomienda revisar la medida de control e
. . . . . . . implementar mejoras al mismo.
Con Registro Existe un registro que permite evidenciar la aplicacidn del control. 2
. . . . . . L Medida de control, no mitigara significativamente los
6. Evidencia Sin Registro No existe registro de la aplicacién del control. 0 ries
gos.
N/A No aplica criterio. (*) 2 [2-4]

Se recomienda cambiar de medida de control.

PUNTAIJE TOTAL 12

(*) Solo aplica para riesgos de Seguridad de la Informacién
(**) Aplica para riesgos de Seguridad de la Informacion y Riesgos que afecta a la Integridad Publica

’s
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Seguimiento y Revision
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SEGUIMIENTO Y REVISION Ll

Esta etapa es realizada por el dueio del proceso y consiste en

verificar si la implementacion de las medidas de control establecidas

para el tratamiento de riesgos contenidos en la PLAN DE GESTION

INTEGRAL DEL RIESGO 2023 de los productos (priorizados y no

priorizados) se estan implementando de acuerdo con lo planificado.

Asimismo, evallua el cumplimiento y la eficacia en la implementacion
O de las medidas de control o tratamiento del riesgo.

La OIR solicitard peridodicamente el reporte de avance en la
implementaciéon de las medidas de control, estos avances deben ser
acreditados con documentacion que evidencie la implementacion.

Es importante precisar gue pocos riesgos permanecen estaticos. Por
lo tanto, los riesgos y la efectividad de sus medidas de control
necesitan ser sometidos a seguimiento continuo por parte del duefio
del proceso para asegurar que circunstancias cambiantes no alteren
los objetivos del proceso o producto.

s
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¢ DONDE REGISTRO EL RESULTADO DEL SEGUIMIENTO MENSUAL?

m En las hojas “OPE_AC” “SIN_AC” “DES_AC”y “INT_AC” revisar las acciones definidas por cada control propuesto y registrar
comentarios del seguimiento realizado en el mes.

- e -- - ““ S “ T e S

s
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¢ DONDE VISUALIZARE EL RESULTADO DEL SEGUIMIENTO MENSUAL?

PASO 6 En las hojas “OPE_AC”, “SIN_AC”, “DES_AC” y “INT_AC’, revisar las acciones definidas por cada control propuesto y los
comentarios del responsable de supervision.

Esta seccidn serd completada por el responsable de supervision:

SEGUIMIENTO DEL RESPONSABLE DE SUPERVISION

— n- FEBRERD -- o ““ — “ S O e

‘\1"1.“\2‘*\3

1. Seleccionar el estado de la accidn, cada vez que se realice seguimiento, los estados pueden ser Pendiente, En Proceso e Implementada.
2. Registrar el porcentaje de avance, de acuerdo a las evidencias presentadas.
3. Registrar comentarios de la revision (resumen) en el mes que corresponda.

1)
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¢ DONDE REGISTRO LAS ACCIONES POR CONTROL PROPUESTO?

m Ir a la hoja “MEJ”, mensualmente reportar la problematica y recomendaciones de mejora identificadas por cada producto. A
continuacion, las 2 secciones:

Q

RECOMENDACIONES DE MEJORA

NOMBRE DEL PROCESO PMO01_PROCESO DE LA IDENTIFICACION

~ae

>

PROBLEMATICA Y RECOMENDACIONES
. PRODUCTO PRODUCTO . FECHA PROPUESTA DE .
CODIGO MES - PROBLEMATICA RECOMENDACIONES DE MEJORA - MEDIO DE VERIFICACION SEGUIMIENTO
(GESTION POR PROCESOS)  (PROGRAMA PRESUPUESTAL) IMPLEMENTACION DE LA MEJORA

PMO01_RMO1  Mayo

*  Los campos aiio y nombre del proceso se visualizan de los datos registrados en las hojas anteriores.
* Seregistra la fecha de aprobacion.

*  Seleccionar el mes, producto y registrar problematicas y recomendaciones de mejora por mes y por producto.
*  Registrar fecha propuesta de implementacion y medio de verificacion.
* Lainformacién de seguimiento lo registrara el responsable de supervision.
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Ir a la hoja “REP”,
visualizar las cantidades
por cada tipo de riesgo,

nivel de riesgo
inherente, nivel de
riesgo residual,
implementacion de
controles y su
efectividad en el
tratamiento.

Asimismo, visualizar la
graficas, y completar un
comentario en el campo
AvyB.

Todos los campos se
encuentran con formula,
NO editar.

® D
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REPCORTE DE ESTADO DE GESTION INTEGRAL DE RIESGOS

B

PMO1_PROCESD DE LA IDENTIFICACION

Afio 2023

PROCESOD

CANTIDAD RIESGOS DESEMPERD INTEGRIDAD

PR Su Desastres Dperativo Seguridad de |a Corrupeion Inconducta
CLASIFICACION P Informacion P Funcional
Cantidad de Riesgos 0 1] 0 0 1]

TOTAL 0

DESEMPERD INTEGRIDAD
Desastres DOperativo Eulticad d.? £ Corrupeidn Incon!iucta
Informacion Funcional
0 1} 1} L}
0 1} 1} 0 1}
Medio 0 1} 1} 0 1}
0 0 0 0 0

NI¥EL DE RIESGO
INHERENTE

TOTAL

NI¥EL DE RIESGO DESEMPEAD INTEGRIDAD

RESIDUAL ANTES N Sequridad de la - Inconducta
DEL TRATAMIENTO Desastres DOperativo Informacién Corrupcion Funcional
| MugAlto | 0 0 0 0 0
I ame 0 0 0 0 0
Medio 0 I} I} 0 I}
[ Bajo 0 0 0 0 0
. _motAL [ o0 [ 0o | o0 | 0 | 0 |
Lo 0 DESEMPERD 02020 | INTEGRIDAD |
DEL TRATAMIENTO Informacion Funcional
[ MugAlto | 0 0 0 0 0
a0 0 0 0 0 0
Medio 0 1} 1} 0 1}
[ Bajo 0 0 0 0 0
[ Tt [0 | o0 | o0 | o0 | 0 |

RESUMEN DE RIESGOS

Q@ _n

REPORTE DE ESTADO DE GESTION INTEGRAL DE RIESGOS

m B PROCESO

PMOL_P!

TIPO DE RIESGDS

RIESGOS DE DESEMPERIO

RIESGOS OPERATIVOS RIESGOS DE SEGURIDAD DE LA
RIES(G( INHERENTE vs RIESGO RESIDUAL INFORMACIOHN RIESGO INHERENTE s
RIESGO RESIDUAL
1:0er’
w
- ai
L1
4
rli
(2 o [0 [+
s o oAl o o8 i il
My Aba M [* g
Muy Aka Al o ol s
. -
L ]! a
=t ! A4 L1
RIESGOS DE DESASTRES

RIESGO INHERENTE vs RIESGD RESIDUAL

F 0

El B

[ &l

Eli &

208 i
5 o o ¥ 0 o o .

o [
Wiaty A1 e e B

ROCESD DE LA IDENTIFICACION

RIESGOS DE INTEGRIDAD

RIESGOS DE CORRUPCION
RIESGD INHERENTE vs RIESGO RESIDUAL

RIESGOS DE INCOMDUCTA FUNCIONAL
MIESGO INHERENTE ws RIESGO RESIDUAL




¢ DONDE VISUALIZO LOS RIESGOS?

PASO 9 Ir a la hoja “MRI”, y visualizar la cantidad de riesgos por cuadrante, segun su nivel de exposicion,
campo contiene formulas, NO modificar. Asimismo, se tiene mapa de riesgos a nivel general y para los

riesgos operativos, seguridad de la informacidn, desastres y riesgos que afectan la integridad publica.

MAPA DE RIESGOS MAPA DE RIESGOS
(Antes del Tratamiento) (Después del Tratamiento)

MUY ALTA MUY ALTA

ALTA ALTA

MEDIA MEDIA

PROBABILIDAD
PROBABILIDAD

BAJA BAJA

BAIO MEDIO ALTO MUY ALTO BAJIO MEDIO ALTO MUY ALTO

IMPACTO IMPACTO

s
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GESTION DE
OPORTUNIDADES




¢ DE QUE PROCESO ESTOY GESTIONANDO LA OPORTUNIDAD?

En todas las hojas de registro de la herramienta se cuenta con la siguiente cabecera.

PASO 0

. . 2
VERSION 2.0 FECHA DE APROBACION 15/06/2023

PM01_PROCESO DE LA

TIPO DE PROCESO ‘
IDENTIFICACION MISIONAL

PROCESO

. - e ORGANOS QUE PARTICIPAN
PROCESO Direccion de Registro de Identificacion IR T s2Ts) . DRI, DRIAS, DSR

ORGANO DUENO DEL

Version: Colocar el nUmero de version.

Fecha de aprobacion: Registrar la fecha de aprobacién por el Duefio de Proceso en formato dd/mm/aaaa.

Proceso: Seleccionar el proceso del cual se va a gestionar riesgos.

Tipo de Proceso: Campo con férmula, No editar, al seleccionar el proceso, se visualizara si es misional, soporte o estratégico.

Organo Duefio del Proceso: Seleccionar el érgano que dirige el duefio del proceso.

Organos que participan en el proceso: Registrar los érganos que participan en el proceso, incluyendo al érgano del duefio de proceso, en siglas.

LEYENDA

oukwneE

&
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c

m Ir al archivo PGO, ver hoja “MO”, registrar la informacién en los campos en blanco.

DONDE REGISTRO LAS OPORTUNIDADES?

DATOS GENERALES IDENTIFICACION

PRODUCTO
[GESTION POR DESCRIPCION DE LA OPORTUNIDAD
FPROCESOS])

CODIGOD DE LA

TIPO DE
OFPORTUNIDAD

OPORTUNIDAD

a2 ) &3 ) W4 ) s ) [ 6

Provision de
O-PMOZ-001 productos o Servicio

servicio

Acta registral

procesada D ipcidn de oportunidad 1

LEYENDA

1. Cdédigo generado automdticamente, tomando como referencia el cddigo del proceso, el cual se selecciono en la
cabecera del registro.

0-PM01_001
0: Oportunidad <J_ <J

PMO01: Cédigo de proceso Correlativo

Lista con opciones de origen (contexto, partes interesadas, ejecucién del servicio y comunicacién interna).
Seleccionar el tipo oportunidad: servicio, legal, tecnolégico y gestion.

Seleccionar el tipo de producto (Nombre de producto de acuerdo a Gestidn por Procesos).

Describir brevemente la oportunidad.

Listar los beneficios (efecto), que se obtiene al implementar la oportunidad.

oukwnN
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¢ DONDE REGISTRO LAS OPORTUNIDADES?

m Ir al archivo PGO, ver hoja “MO”, registrar la informacién en los campos en blanco.
LEYENDA

ANALISIS

NIVELDE
PROEABILIDAD IMPACTO EXPOSICION DE LA DRCIONESIOE 10

OPORTUNIDAD TRATAMIENTO 11

MUY ALTA MUY ALTO MUY ALTO

. Seleccionar la probabilidad de ocurrencia de la oportunidad (baja, media, alta y muy alta).
. Visualizar el valor de probabilidad: (baja:4, media:6, alta:8 y muy alta:10).

12.
13.
14.
15.
16.

Seleccionar el nivel de impacto, (bajo, medio, alto y muy alto).

Se visualiza el valor del impacto (bajo:4, medio:6, alto:8 y muy alto:10).

Se visualiza el valor de la oportunidad.

Se visualiza el nivel de exposicidon de la oportunidad.

Seleccionar respuesta de tratamiento (aceptar, reducir, evitar o compartir).

Clasificacion m Descripcion Clasificacién m Descripcion

MUY ALTA 10  Esinminente que la oportunidad se concrete. NIRTET 10 S implementacién tendria un efecto duradero que beneficiaria al proceso,
AT g La oportunidad podria realizarse, existen condiciones que generando resultados muy superiores a los esperados en el logro de sus objetivos.
hacen posible la realizacion en un corto plazo. O g Su implementacién tendria un efecto prolongado que beneficiaria al proceso,
MEDIA 6 La oportunidad podria realizarse, existen condiciones que generando resultados esperados en el logro de sus objetivos.
hacen posible la realizacidon en un mediano plazo. MEDIA 6 Su implementacién tendria un impacto directo en el proceso y el efecto es
BAIA . La oportunidad podria realizarse, existen condiciones que temporal, podria generar los resultados esperados en el logro de sus objetivos.
hacen posible la realizacién en un largo plazo. BAJA 4 La oportunidad tiene impacto indirecto en el proceso.
RESPUESTA OPORTUNIDADES
. o EXPLOTAR Buscar eliminar la incertidumbre asociada con una oportunidad haciendo que la oportunidad definitivamente se concrete.
COMPARTIR Compartir una oportunidad con terceros aumenta la capacidad que salga adelante.
MEJORAR Modificar el “tamafio” de la oportunidad, aumentando positivamente la probabilidad y/o el impacto, buscando facilitar o fortalecer la causa de la oportunidad.
ACEPTAR Aceptar que exista una oportunidad y explotar, compartir o mejorar cuando se presenten las condiciones para implementarlas.
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TRATAMIENTO — ACCIONES

En las hoja “AS”, se registra las acciones por cada oportunidad.
Segun metodologia, los riesgos con nivel de exposicion MEDIO, ALTO y MUY ALTO deben ser tratados.

TIPO DE PRODUCTO

CODIGO DEL RIESGO OPORTUNIDAD [?BI;:IISE-:—[I:GEQSSD]R DESCRIPCION DE LA OPORTUNIDAD ACCIONES

ORGAND FECHA DE INICIO DE FECHA FIN DE MEDIOS DE
RESPONSAELE IMPLEMENTACION IMPLEMENTACION VERIFICACION

\ 1 } Servicio el Diescripeidn de oportunidad 1 \ 2 ‘.‘ \ 3 | \ 4 \ \ 5 l‘ \ 6

procesada

Colocar el cédigo de la oportunidad del que se va a realizar tratamiento y en los siguientes campos de las seccidn identificacion se
visualizard la informacién registrada en la hoja MO.

Registrar la accion a implementar por cada oportunidad registrada.

Registrar el érgano responsable de implementar la accién.

Registrar la fecha planificada de inicio de implementacién de la accién.

Registrar la fecha planificada de término de implementacién de la accién.

Registrar los medios de verificacién con los cuales se comprobard la implementacion de la accion.

s
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¢ DONDE REGISTRO LAS OPORTUNIDADES?

PASO 4 Ir al archivo PGO, ver hoja “AS”, revisar las acciones definidas por cada oportunidad y registrar comentarios del
seguimiento realizado en el mes y seleccionar estado de accidn.

ESTADOD n FEBRERO n ABRIL MAYD n JULIO AGOSTO SETIEMBRE OCTUBRE NO¥IEMERE DICIEMERE

> \ *  Seleccionar el estado de la accién, cada vez que se realice seguimiento, los estados pueden ser Pendiente, En Proceso e Implementada, campo 48.
4 *  Registrar actividades ejecutadas (resumen) en el mes que corresponda.

s

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL




¢ DONDE REGISTRO LAS OPORTUNIDADES?

m Ir al archivo PGO, ver hoja “AS”, revisar las acciones definidas por cada control propuesto y los comentarios de OIR.

Esta seccidn serd completada por el responsable de supervision:

SEGUIMIENTO DEL RESPONSABLE DE SUPERVISION

‘\1"1.“\2‘*\3

1. Seleccionar el estado de la accidn, cada vez que se realice seguimiento, los estados pueden ser Pendiente, En Proceso e Implementada.
2. Registrar el porcentaje de avance, de acuerdo a las evidencias presentadas.
3. Registrar comentarios de la revision (resumen) en el mes que corresponda.
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¢ DONDE REGISTRO LAS OPORTUNIDADES?

Ir a la hoja “PGQ”, y visualizar la cantidad de oportunidades por cuadrante, segln su nivel de exposicidn,
PASO 6 . . s
campo contiene formulas, NO modificar.

MAPA DE OPORTUNIDADES

MUY ALTA

ALTA

MEDIA

PROBABILIDAD

BAJA

BAJIO MEDIO ALTO MUY ALTO

IMPACTO

s
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ANEXO:
MEDIDAS DE
CONTROL




¢Qué son las medidas de control y como las
definimos?

“De acuerdo con la Directiva de la CGR las medidas de control pueden
ser definidas como las politicas, procedimientos, técnicas y otros
mecanismos que permitan reducir los riesgos. Por cada riesgo que
debe recibir tratamiento (seqgun la evaluacion de riesgos), se definen

las medidas de control, que son la forma en que las entidades hacen
frente a sus posibles riesgos.”

® D
'1 Fuente: Guia de Gestion de Riesgos de Contraloria
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Figura 5.2. Respuestas a riesgos segun tipo de causa

* Medida de control orientada a las causas del riesgo
Causas internas * Medida de control orientada a mejorar la capacidad de
respuesta de la entidad

* Medida de control orientada a las causas del riesgo

* Medida de control orientada a mejorar la capacidad de
respuesta de la entidad

* Supervisar a un tercero, si se ha compartido el riesgo

Causas externas
que competen

a la entidad

* Monitorear la situacion

« Informar a la instancia superior y/o rector competente

* Medida de control orientada a mejorar la capacidad de
respuesta de la entidad

Causas externas
fuera del control
de la entidad

Por cada causa identificada, la entidad puede definir una o

@ Recuerda mas medidas de control.

Si bien las causas del riesgo no se ingresan en el aplicativo
informatico del SCI, es importante que la entidad las registre
en documentos internos, como sustento de las razones por
Recuerda las cuales se establecio una medida de control determinada.

Ello es necesario, ademas, debido a la alta rotacion de
personal.

Fuente: Guia de Gestion de Riesgos de Contraloria

5 Bl A% £
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Cuadro 5.2. Ejemplos de medidas de control segun su orientacion

P Supervisar el desarrollo de planes de
mantenimiento preventivo

P Inspeccionar o realizar visitas de

inspeccion programadas
» Aplicar listas de chegueo (o chequear)

P Aplicar doble verificacion o aprobacion
(control dual)

B Verificar |la ejecucion de programas de
capacitacion

P Activar alertas de sistemas de informacion

» Efectuar seguimiento a cronogramas o
planes de trabajo

P Efectuar seguimiento o aplicar protocolos
O guias

P Separar funciones para cada puesto
(segregacion) en el proceso de contratacion
de bienes vy servicios

P Supervisar el desarrollo de planes de mantenimiento
correctivo

P Inspeccionar o realizar visitas de inspeccion no
programadas (inopinadas)

®» Contrastar informacion para identificar diferencias
(conciliar)

P Retroalimentar a través de comités o reuniones
periodicas

» Evaluar el los/as servidores/as

capacitados/as

cesempefo de

® Verificar que se cuente con respaldos de informacion
(backups)

P Ejecutar planes de contingencia o protocolos de
emergencia

P Realizar autoevaluaciones

Fuente: Guia de Gestion de Riesgos de Contraloria

3

REGISTRO NACIONAL DE IDENTIFICACION Y ESTADO CIVIL



m Definicion de medidas de control - Red de salud

En este ejemplo, se identificaron dos causas. Con respecto a la primera, vemos que Para el mismo riesgo, se identificé como causa externa “padrén nominal de nifios y
la medida de control se ha redactado incluyendo en cursiva el texto que se refiere a niRas menores de tres afos con informacion desactualizada”. Estrictamente, la red
su objetivo. La red de salud busca asegurar la actualizacion permanente del registro  de salud no puede evitar la causa. Sin embargo, como los establecimientos de salud
porgue se analizd gue una causa del riesgo era que este se encontraba desactualizado, participan en el proceso de validacion y actualizacion de la informacion con otros
lo cual dificultaba conocer el nimero de atenciones CRED realizadas de acuerdo con  actores, se plantea gue la red de salud verifigue la entrega oportuna de informacion a
la edad del nifo o de la nifa. las municipalidades, por parte de los establecimientos de salud a su cargo.

Riesgo: CRED podria brindarse sin cumplir el nUmero de atenciones definido,
de acuerdo con la edad del nifo o de la nifa. Tipo de causa m Actor de la causa
Tipo de causa Causal Actor de la causa Padrén nominal de nifios y ninas Establecimiento
Externa menores de tres anos con de salud vy

Informacion desactualizada en el Establecimiento informacién desactualizada municipalidad
Interna . . .- .
sistema informatico correspondiente de salud

v
Medida de control
Medida de control

Verificar la entrega oportuna de informacion de nifios y nifias nuevos a las
Verificar el registro oportuno de las atenciones del CRED en el sistema informaético municipalidades para su registro en el padrén nominal y su homologacién respectiva,
correspondiente, a fin de asegurar su actualizacion permanente (*). a fin de asegurar la actualizacion permanente del padron (7).

v

Nota (*): Se ha escrito con cursiva la finalidad de

Nota (*): Se ha escrito con cursiva la finalidad de la medida de control para vincularla con la causa.

la medida de control para vincularla con la causa.

Fuente: Guia de Gestion de Riesgos de Contraloria

B = : W y § \\ 1
Badihad A \ 4
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PP1

Riesgo: Debido a deficiencias en la estrategia de entrega de DNI a la poblacién podria ocurrir que los ciudadanos no se presenten en la fecha y hora
programada para la campafia de documentacion itinerante ocasionando la afectacion al ciudadano al no recibir su DNI.

Actor de la causa

Tipo de causa causa

Encargado de coordinar
entrega de DNI

Interna ] [ Deficiencias en la entrega de DNI en campafias itinerantes. ] [

Verificar que las actividades programadas con otras areas o entidades, se realicen segun lo planificado.

Medida de control

Efectuar seguimiento a la entrega de DNI en campafas itinerantes.

[ Medida de control

p
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Riesgo: El responsable de almacén podria realizar un retiro no autorizado de suministros en beneficio propio, afectando la
disponibilidad de recursos en la entidad.

Responsable de ]

Interna ] [ Falta o deterioro del caracter ético ] [ ,
almacén

Medida de control

Implementar mecanismo de recordatorios sobre valores y conductas deseables al personal de almacén.

Medida de control

Verificar inventario de suministros con el registro de ingresos y salidas (Kardex) corresponda con lo solicitado por usuarios.

’s
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PP3

Riesgo: Debido a la falta de un proveedor alterno del servicios de internet, puede ocurrir la perdida de conectividad a

internet, lo que ocasionaria que los servicios de certificacion digital que brinda RENIEC se vean interrumpidos.

Tipo de causa causa Actor de la causa

Interna Falta de proveedor alterno del servicio de internet Personal encargado
contratar proveedor
Medida de control
[ Verificar que el protocolo de cambio al proveedor alterno se ejecute como contingencia. ]
Medida de control
Supervisar el desarrollo de planes de mantenimiento preventivo.

p
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